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1. Resum dél projecte

Amb la realitzacié d’ aguest projecte configurarem i instal-larem un servidor LDAP,
gue ens permetra, amb I’ gjuda de Samba, autertificar usuaris a entorns mixtes

W ndows/ Li nux.

El projecte vol servir de guia per tal d implementar LDAP ales aulesd’ informetica
de la Universitat, fent que I’ utilitzacio de les maquines sigui més intuitiva i facil per as
alumnes. Cada alumne podra fer Us del seu directori personal sigui quin sigui € sistema
operatiu que utilitzi, i nomésli caldra un nom d’ usuari i clau per tal d’ accedir tant a

sistemes operatius W ndows com Uni X.

Inicialment explicarem els conceptes tedrics de les eines utilitzades per la
implementacié del nostre projecte, veurem detalladament que és LDAP, Sanba i CUPS,
lestres eines principals del nostre projecte, aixi com diferents eines que ens facilitaran
I’administracio del nostre servidor L DAP, eines que ens permetran migrar usuaris

implementats a un sistema NI S, facilitar la compatibilitat entre Sanba i L DAP, etc.

Posteriorment veurem com instal-lar i configurar tots els paguets necessaris per
posar en marxa €l projecte, veient els diferents modes de seguretat per tal d’ implementar
LDAP i les seves configuracions respectives. Explicarem pas a pas les modificacions
necessaries als arxius de configuracio de cada paquet instal-lat per tal de tenir un
servidor LDAP treballant perfectament per autentificar usuaris en entorn mixtes

W ndows/ Li nux.

També tindrem en compte el's problemes que ens han sorgit durant el transcurs de la
realitzacié d' aguest projecte, intentant que en el cas que aquest errors surtin a I hora

d’ implementar el servidor L DAP, puguin ser solucionats rapidai efectivament.






2. Introduccio

Famolt de temps les sales d' ordinadors, eren petites i amb pocs usuaris i recursos
que manegar. L’ entorn de computacio era senzill i la seva era una tasca relativament
senzilla. Tots treballaven a mateix [loc i no importava molt el perdre espai amb
informacié duplicada.

Pero la situacio va canviar rapidament. Amb | arribada de les xarxes de
computadores la quantitat d’ usuaris va augmentar de manera exponencial i elsllocs de
treball cada cop es varen fer més alunyats. També la quantitat d’informacio
emmagatzemada va fer que I’ aprofitament dels recursos es convertis en una tasca vital.

Es vafer precis |’ aparicié de mecanismes que permetessin sincronitzar Aquests
recursos de manera eficient. Es va buscar que els usuaris poguessin treballar en
qualsevol maguina amb e seu compte, tenint ama el seus arxius, € procés hauriade
ser transparent per I’ usuari. Es va pensar que seriaidoni que I’ administracié de comptes
i recursos fossin centralitzats, cosa que evitaria inconsistencies. L’ Us d’aquestes eines
hauria ser consistent entre les diferents maquines per facilitar I’ administracio.

Els sistemes d’ arxius de xarxa (NFS, Network File System) i € sistema
d'informacio de xarxes (NI S, Network Information Service) donen mecanismes per
resoldre el problema de que qualsevol usuari, amb el seu identificador pogués entrar a
qualsevol ordinador de laxarxai tenir amaels seus arxius. Aixo s parlem del Sistema
Operatiu Uni Xx.

W ndows també va crear € seu sistema d’ arxius de xarxa, adiad’ avui el que
coneixem per Acti ve Directory sencaregadel administracié d' usuaris dins
d un domini de la xarxa, fent que qualsevol usuari pugui entrar a qualsevol ordinador
dins d unaxarxa W ndows.

El problema el tenim quan intentem posar en marxa una xarxa que contingui
diferents sistemes operatius. Cada fabricant de Sistemes Operatius té el's seus propis
protocols de xarxa, i aix0 fa que la tasca de crear aquesta xarxa sigui S més no inviable.

Per solucionar aquests problemes tenim dues implementacions que ens permetran
portar a terme les implementacions d’ aquestes xarxes.

Per un costat tenim LDAP per I’administracié d’ usuaris i per un dtre Sanba que
ens permetra que amb maguines Uni x i W ndows puguem crear una xarxa consistent.

Més endavant parlarem més detingudament de totes dues implementacions.






3. Objectius del projecte

Aquest projecte intentara facilitar les labors d’ administracié en sistemes
heterogenis, en les quals existeixen multiples clients, i cadascun d’ aquests puguin tenir
un sistema operatiu diferent,en els quals poden operar unainfinitat d’ usuaris el que fa
I"administracié d aquests sistemes molt complicades. Posant un exemple, si no
tinguessin una base de dades d’ usuaris comu a tots els clients, s’ hauria de donar d’' altaa
cada nou client en cada maquina que hagi d’ utilitzar, i imaginem que per un canvi de
politica ala empresa, universitat, ... s hagi de modificar algun aspecte atots els
comptes d' usuari existents, aixo faria que el temps d’ implementacio d’ aquest canvi de

politica creixi exponencialment quan més usuaris tinguem.

Imaginem també I’ aspecte de la comparticié d’ arxius entre els diferents usuaris, o
el magatzem de documents i fitxers d’ un determinat usuari, que poden utilitzar
diferents clients, la cosa es complica. Per exemple en € cas de la nostra universitat, un
usuari no pot utilitzar el ssuhonme aW ndows per desar elsfitxersi documents fets en
aquesta plataforma, la qual cosa |’ obliga a utilitzar altrestipus de sof t war e o
hardware per emmagatzemar la seva informacié. Si aquest usuari tingués el seu home
compartit, i el pogués utilitzar tan aLi nux com alesplataformesdeM cr osof t,

facilitaria molt la seva labor.

Un dtre tema que reforcara aquest projecte és €l poder autentificar-se amb €
mateix nom d’ usteri i contrasenya en diferents sistemes operatius. Aix0 permetra
privacitat a cada ordinador, ja que quan entris a teu compte saps que ningll més hi pot

entrar.

Per poder portar aterme els objectius d’ aquest projecte, per facilitar laintegracio
en xarxes heterogenies, la principal idea és utilitzar un directori LDAP com a base de
dades comu per utilitzar lainformacio relativa a's usuaris (pot ser informacio personal,

relativa a comptes Uni x, relativa a comptes Sanmba/W ndows o gestor de correu).



Sanba proveiralaintegracié de xarxes Uni x/W ndows per tal de simplificar
I"intercanvi i emmagatzemament d'informacié dels usuaris, i s'integrara amb LDAP per
tal de poder entrar a cadascun del sistemes operatius amb el mateix nom d’ usuari i
contrasenya. Sanba permetra per exemple, tenir un Unic home per usuari,
independentment del sistema operatiu que utilitzi. Sanba actuara també com a PDC
(Controlador Primari de Domini) de la xarxa. Samba també ens permetra laintegracio
d impressores i control d’ aquestes per possibilitar laimpressio a qualsevol usuari i

gualsevol plataforma.



4.NIS| NES
4.1. Conceptes Teodrics

ElsprotocolsNFS i NI' S van ser desenvolupats per Sun Microsystemsi son
practicament un estandard alhora de resol dre aquests tipus de problemes.

NI S és un sistema de base de dades distribuides que permet compartir la
informaci6 del sistemes en entorns basats en Uni x. Alguns exemples d’ aguesta

informacio son € fitxers/ et ¢/ paswd, / et ¢/ group, / et ¢/ host s.

NI S aportales segiients avantatges:

Proporciona un espai de noms consistent per als identificadors d’ usuari i grup a
un elevat nombre de sistemes.

Redueix e tempsi esfor¢ per part de I’ usuari per lagestio d’'IDs d’ usuari i
grups.

Redueix el temps i esfor¢ dels administradors del sistema per ala gestio de IDs

d'usuari i grups

NFS resol els seglients conflictes:

Permet que una col lecci6 arbitraria de clientsi servidors comparteixin un
sistema d’ arxius comu. En la majoria dels casos tots els clients i servidors han de
ser alamateixa xarxa, pero no necessariament.

Un usuari pot veure els seus arxius independentment on estiguin localitzats,
estiguin a seu disc local, a un disc compartit en un servidor o a una maguina que

estigui al’atra costat d’ una xarxa.

NFS es pot complementar, i fer servir tant amb LDAP com amb NI S, LDAP ofereix
moltes més millores que NI S tal i com veurem més endavant. Encara que s tenim una
xarxa amb només ordinadors Uni x, no seriauna malaideafer servir Nl S+NFS. End
cas de la nostra universitat amb xarxa W ndows-Uni x, laimplementacio de

LDAP+NFS facilitaria molt & treball dels administradors.



NI Si NFS faciliten la labor d administracio de xarxes, fent que es pugui prestar un

millor servei.

NI Si NFS utilitzenprotocols de xarxa per a comunicar-se amb altres maquines de
laxarxa. NI Si NFS utilitzenel protocol de comunicaciéo TCP/I P.
NI S és una base de dades distribuida que reemplaca copies d arxius de

configuracié replicats per un arxiu central.

En lloc de mangjar varies copies d arxius (com/ et ¢/ host's, /etc/passwd, ...)
S utilitza una sola copia que es modificai s emmagatzema en el servidor i és distribuida

entre els clients. No tots els arxius son candidats a ser emmagatzemats a un servidor

central, com ésel casdel / etc/ fstab jaque e seu contingut variara molt d’ un equip a
un altre.

NI Si NFS treballen utilitzant e model client-servidor. Sota NI S un servidor és
una maguina que conté arxius de dades per aNI S, anomenats mapes. Els clients son

maguines que demanen informaci6 sobre aquests mapes. Els servidors es poden

subdividir també en mestresi esclaus, tal i com veiem alafigura

Q-
2
&

Els servidors mestres son el's veritables posseidors dels mapesi s encarregaran del

seu manteniment i distribucié. Els esclaus tindran lainformacié dels mapes del servidor

I respondran les guiestions dels clients.
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Un cop configurat un client per aque utilitzi NI S'i € servidor esta en marxa,
alguns arxius deixaran de ser utilitzats en la sevatotalitat (per exemple/ et c/ hosts) 0
son complementats per NI S (com € / et ¢/ passwd). Uns atres en canvi nomeés sén

Utilssi NI S esta en funcionament.

Els mapes NI S no son guardats com aarxius ASCI | . Els mapes son convertits a
un format binari anomenat DBM per raons d’ eficiéncia en les cerques NI S pot ser
utilitzat per alguna cosa més que administrar I’ arxiu de passwords, pero no arriba al

potencial que pot oferir LDAP per administrar usuaris i moltes coses mes.

NFS ésun sistemad’ arxius distribuit que proveeix d’ accés, de marera transparent a
discs remots. NFS permet |’ administracié centralitzada d’ aquests discs.

NFS utilitzael protocol RPC (Renot e Procedure Call).

Sota NFS no existeix € concepte de client o servidor pur. Com es pot veure ala
seglient imatge, un servidor pot exportar un sistema d’ arxius i pot muntar un sistema

d arxius a la vegada.

Clicnte Cliznte

Hi ha dos aspectes basics en I’administracio d’ un sistema d’ arxius usant NFS,
escollir una nomenclatura dels nomsi configurar els clients per tal que s adhereixin a
aquest esquema. Per exemple, podria decidir-se que els usuaris d’ una companyia siguin
agrupats segons €l seu departament, aixo implica que tots els clients haurien de muntar
els directoris remots seguint unes normes. Hem de saber que NFS va ser dissenyat per

emmascarar les complexitats de la xarxa, no per fer-les evidents.

11
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5.LDAP

En aquest capitol farem una breu introducci6 al servel de directoris,

profunditzant un mica més en laimplementacio6 realitzada per OpenLDAP.

5.1. Conceptes Teorics

Un servel de directoris és una base de dades optimitzada per la lectura, navegacio i
cerca. Els directoris solen tenir informacio descriptiva basada en atributs i tenen
capacitat de filtratge molt avancada Els directoris generalment no poden suportar
transaccions complicades ni esquemes de retorn enrere com els que es troben als
sistemes de base de dades dissenyats per mangjar gransi complexes volums
d actualitzacio. Les actualitzacions dels directoris son normament canvis senzills, o tot

0 res, sempre i quan estigui permes.

Els directoris estan afinats per tal de donar una resposta rapida a grans volums de
cerca. Aquests tenen la capacitat de replicar lainformacio per tal d’incrementar la
disponibilitat i lafiabilitat, al temps que redueixen els temps de resposta. Quan la
informacio d’ un directori es replica, es poden produir inconsistencies temporals entre

les répliques mentre aquesta s’ esta sincronitzant.

Hi ha moltes formes de donar un servei de directoris. Diferents métodes permeten
emmagatzemar diferents tipus d’informaci6 a directori, tenint requisits diferents sobre
com lainformacié ha de ser referenciada, consultada i actualitzada, com és protegida
dels accessos no autoritzats,etc... Alguns serveis de directoris son locals, és adir, donen

el servel en un context restringit (per exemple € servei finger en una Unica maguina).

Altres serveis son globals i donen serveis més globals (per exemple, Internet), e
serveis globals normalment son distribuits, aixo vol dir que les dades estan repartides a
diferents equips, els quals cooperen conjuntament per donar aquest servel de directori.
Tipicament un servei global defineix un espai de noms uniforme que dona la mateixa

visié de les dades, independentment on estiguem, en relacié a les dades. El servel DNS

(Domai n Name Syst em) és un exemple d'un sistema de directori globalment distribuit.

13



LDAP sonlessigles de Lightweight Directory Access Protocol, com € seu hom
indica és un protocol lleuger per accedir a servel de directori, especialment €l basat en
X. 500. LDAP s executasobre TCP/ | P o sobre altres serveis de transferéncia orientats

aconnexio.

El model d’informacié L DAP esta basat en entrades. Una entrada €s una col -leccié
d atributs que tenen un Unic i global Nom Di stingit (DN). El DN s utilitza per referir-
se auna entrada sense ambiguitats. Cada atribut d’ una entrada conté un tipusi un 0 més
valors. Els tipus son normalment paraules mnemotecniques, com per exemplecn
(common name), 0 mai | per una adreca de correu. La sintaxis de | atribut dependel
tipus d’ atribut. Per exemple, un atribut cn pot contenir €l valor | van Hi dal go,aixi com

un atribut mai | ha de contenir un valor ddl tipus ivan@projecte.com, o un atribut

j pegPhot o hade contenir una imatge J PEG.
En LDAP, les entrades estan organitzades en una estructura jerarquica d’ arbre.
Tradicionalment, aquesta estructura representava els limits geografics i

d organitzacions.

L es entrades que representaven pai'sos apareixien ala part superior de I’ arbre, sota
aguests paisos tenim |es entrades que representen els estats i les organitzacions
nacionals. Sota d’ aquestes, poden estar les unitats que representen les unitats
d’ organitzacions, empleats, documents, impressores, o tot el que puguem imaginar. La
seglient imatge mostra un exemple d’un arbre de directoris LDAP fent isd’'un

[lenguatge tradicional.

14



L’ arbre també es pot organitzar basant-se en els nombres de domini d Internet.
Aquest tipus de nomenclatura s esta tornant molt popular ja que permet localitzar un
servei de directori utilitzant els DNS. La seguent figura mostra un exemple de directori

LDAP que fa Us dels noms basats en aquests dominis.

ou=etis

Persona

Unidad organizacional

cn=ivan

LDAP també permet controlar quins atributs son requerits i permesos a una entrada

fent Us de |’ atribut denominat obj ect C ass. El valor de |’ atribut obj ect O ass

determina quines regles de disseny (schema rul es) ha de seguir I’ entrada.

Una entrada és referenciada pel seu nom distingit, que es construeix pel nom de la
Seva propia entrada (anomenat Norbre Rel atiu Di stingit 0 RDN) i laconcatenacio
dels noms de les entrades antecessores. Per exemple, laentradai van enI’exemple
anterior tindria el segtient RDN: ui d=i van, ou=eti s, dc=ub, dc=es. El format complert
pels DN esta descrit al RFC2253-Li ght wei ght Directory Access Protocol

(v3): UTF-8 String Representation of Distinguished Nanes.

Per accedir alainformacié continguda a nostre servel de directori, L DAP defineix
operacions per interrogar i actualitzar el directori. Proveeix operacions per afegir i
esborrar entrades del directori, modificar una entrada existent i canviar e nom
d aquesta. Lamajor part del temps, en canvi, LDAP s utilitza per buscar informacio
emmagatzemada al servel de directori. Les operacions de cerca de L DAP permeten

cercar entrades que concordin amb algun tipus especificat per un filtre de cerca.

15



Lainformacio pot ser sol licitada des de cadascuna de |les entrades que concordin

amb €l criteri establert. Per exemple, si esvol cercar un subarbre del directori que esta

per sotade dc=ub, dc=es a personesamb el nom | van Hi dal go, S obté |’ adreca de

correu electronic de cada entrada que concordi. LDAP permet fer aquestes i moltes més

cergues molt facilment.

Alguns serveis de directoris no proveeixen proteccio, aixo fa que qualsevol persona
pugui accedir a la informacid. L DAP conté un mecanisme de autentificacio per als

clients o confirmaci6 de identitat en un servei de directori, facilitant el cami per aun
control d'accés que protegeixi lainformacio que el servidor suporta, i a més també

suporta els serveis de privacitat i integritat.

El servel de directori LDAP treballa amb el model Servidor/Client. Un o més
servidors LDAP contenen |les dades que conformen la informacié de I’ arbre de directori.
El client es connecta als servidorsi els hi formula preguntes, els servidors li donen una
resposta o un punter aon €l client pot obtenir informacié addicional (un altre servidor
LDAP.) No importa a quin servidor L DAP es connecti € client, aquest sempre hauria
d’ obtenir la mateixa visio del directori, un nom representat per un servidor L DAP
referencia la mateixa entrada que qualsevol altre servidor L DAP. Aquesta caracteristica

és molt important a serveis globals de directoris com és L DAP.

Técnicament LDAP és un protocol d’ accés adirectori per a servei de directori
X. 500, e servel dedirectori d'OSI . Iniciament els clients LDAP accedien através de
portes d’enllag a servei de directori X. 500. Aquesta porta executava L DAP entre €
client i laportad enllac, i € protocol X. 500 d'accésa directori (DAP) entre la porta
d' enllag i € servidor X. 500.

DAP és un protocol extremadament pesat que opera sobre una pila de protocol OSI

complertai requereix una quantitat significativa de recursos computacionals, en canvi

LDAP esta dissenyat per operar sobre TCP/I P proporcionant una funcionalitat similar a

la de DAP, pero amb un cost inferior.
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Tot i encara que L DAP es continua utilitzant per accedir a servei de directori
X. 500 através de laseva portad enllag, avui en dia és més comu implementar L DAP
directament als servidors X. 500.

El dimoni autonom de LDAP, o sl apd és una mena de servidor de directoris

[leugers X. 500, ésadir, no implementael DAP X. 500 snd un subconjunt de models
X. 500.

LDAPv 3 vaser desenvolupat als anys 90 per reemplagar a LDAPv2. LDAPv3
incorpora les seguients caracteristiques a L DAP:
Autentificacio forta gracies a I’ Us de SASL
Protecci6 d'integritat i confidencialitat fent Us de TLS(SSL)
Internacionalitzacié gracies a I’Gs d’'Uni code
Revisionsi continuacions.
Descobriment d’ esquemes

Extensibilitat ( controls, operacions esteses...)

LDAPv 2 ésun historic , moltes de les implementacions amb LDAPv 2 (incloent
sl apd) no s adapten a les especificacions tecniques de LDAPv 2, lainteraccio entre les
diferents implementacions de LDAPv 2 és molt limitada. Com LDAPv 2 difereix
significativament de LDAPv 3 lainteraccio entre les dues versions pot ser una mica
problematica. LDAPv 2 had evitar-se, aixi que en laimplementacié d OpenLDAP ve
deshabilitat per defecte.

Per implementar LDAP al nostre servidor faremservir I’ OpenLDAP, OpenLDAP
ésde lliure distribucio. La majoria de distribucions GNU/Li nux jaincorporen €s
paquets binaris d’ OpenLDAP, encara que sind fos el cas, el podriem baixar de la

pagina principal del projecte OpenL DAP, www.openldap.org.

17



5.2. LDAP Servidor
5.2.1. Conceptes Teorics

El servidor LDAP és|’ encarregat de acceptar les connexions del clients LDAP i
donar resposta a les consultes enviades pels clients. El servidor pot contestar amb la
resposta corresponent o també amb una indicacio a on pot aconseguir més informacio,
normalment un altre servidor LDAP. No té importancia amb quin servidor és connecti,

el client sempre veura la mateixa vista del directori LDAP.

El servidor de L DAP conté un parell de dimonis que escolten sempre si hi ha alguna
connexi6 per part d’'un client LDAP. Els dimonis que utilitza el servidor L DAP son
sl apdisl urpd, sl apd ésun servidor de directori LDAP que S executaen

diferents plataformes. Algunes de les caracteristiques més interessants de sl apd son:

Implementalaversio 3 deLi ght wei ght Directory Access Protocol .
Suporta LDAP sobrel Pv4,1 Pv6 i Uni x | PC.

Conté suport d’ autentificacio forta gracies al’ Us de SASL. Laimplementacio de
SASL desl apd fausde sof t war e Cyr us SASL, d qual dona suport agran
numero de mecanismes d’ autentificacio tals com DI GEST- MD5, EXTERNAL i
GSSAPI .

Conté proteccions de privacitat e integritat graciesal’Usde TLS(o SSL). La
implementacié TLS de sl apd fausdd sof t war e QpenSSL.

Es pot configurar per restringir I’ accés alacapade socket s basant-seenla
informacié topol ogica de la xarxa. Aquesta caracteristica fa Us dels TCP

W appers .

Proveeix facilitats de control d’ accés molt potents, permeten controlar I’ accés a
lainformaci6 de les seves bases de dades. Pot controlar |’ accés a les entrades
basant-se en lainformacio d’ autoritzacio de LDAP, al’adrecal P, en els noms
de domini i altres criteris

Suporta el control d' accésalainformacio tan dinamic com estéatic.

SuportaUni code i etiquetes de llenguatges.
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sl apd ve amb una serie de backends per a diferents bases de dades, els diferents

backends que incorporas| apd son:

BDB, un backend d’unabase de dadestransaccional d’alt rendiment.
LDBM unbackend lleuger basat en DBM, SHELL una interficie per a
scri pts deshdl.

PASSWD un backend smple per al’ arxiu passwd.

El backend BDB faUs de Sleepycat Ber kel ey DB i LDBMutilitzaBer kel ey
DB o GDBM

sl apd éspot configurar per a servir mltiples bases de dades al mateix temps.
Aix0 significa que un Unic servidor sl apd pot respondre a peticions de diferents
porcions |ogiques de I’ arbre L DAP, fent Us del mateix o diferents backends de base de
dades.

Si es necessita més personalitzacio s| apd permet escriure €ls seus propis moduls
facilment. sl apd consisteix en dos parts. un frontend que manegja les comunicacions
de protocol amb els diferents clients L DAP, i moduls que manegen tasques

especifiques, com poden ser les operacions amb |es bases de dades. Degut a que

aquestes dues peces es comuniquen através d una APl C ben definida, podem escriure
els nostres propis moduls, que estendran sl apd de multiples formes. També existeixen
nombrosos modul s programables de bases de dades. Aquests permeten asl apd
accedir a fonts de dades externes fent Us de llenguatges de programacio molt populars,
talscomPer|, shell, SQ. i TLC.

sl apd fausdefils{t hr eads) per aobtenir un alt rendiment. Un procés Unic
multifil(mul ti t hr ead) mangjatotes les peticions entrants. L’Us defils(t hr eads) fa

reduir la carrega del sistema aixi com proveeix d’alt rendiment.

sl apd espot configurar per que mantingui copies de lainformacié del directori.
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L’esguema que utilitza L DAP , un Unic mestre/multiples esclaus és vital en
ambients amb un volum alt de peticions, on un Unic servidor s| apd no podria proveir
la disponibilitat ni la seguretat necessaries. sl apd inclou també un suport
experimental per lareplicacié de multiples mestres. s| apd suporta dos métodes de

replicacio: Sync LDAP i sl ur pd.

sl apd pot ser configurat com un servel proxy caché LDAP.

sl apd ésatament configurable através d’ un Unic arxiu de configuracio que
permet modificar tot allo que es necessiti canviar. Les opcions per defecte son

raonables la qual cosa facilita unamica e treball.

sl apd ésundimoni que, amb I'gjut de sl apd, permet proveir e servel de
replicacio. Es e responsable de distribuir els canvis realitzats en la base de dades
sl apd principal finsales diferents repliques s| apd. Aquest dimoni alliberaas! apd
de preocupar-se per |’ estat de les repliques (si S han caigut,si no sén accessibles, quan
S han modificat...) i manegjaautomaticament el reenviament de les peticions fallides.
sl apdisl ur pd escomuniquen através d un arxiu de text, que s utilitza per

emmagatzemar els canvis ocorreguts.
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5.3. LDAP Client
5.3.1. Conceptes Teorics

Els clients LDAP seran totes aquelles maguines que cercaran els servidors LDAP de
la sevaxarxaper tal de enviar-1i una consulta que el servidor LDAP haura defiltrar,
solucionar i respondre a aquesta consulta.El client rebralaresposta del servidor que li
fara autentificar-se, obtenir el resultat d’ una cercadel directori LDAP, etc. Podem
configurar que totes les aplicacions del client LDAP que utilitzin PAM facin servir €l
directori LDAP per ala autentificacié. La configuracio d' aquestes aplicacions la
podrem veure posteriorment.

Un esquema basic del funcionament del client seria el que mostra a la seglient

figura:

LD AR
Served 20s1apd)

El primer pas que fara el client LDAP sera obrir una connexié TCP sobre el
servidor LDAP i faraunlligam entre client i servidor. Aquest lligamincloura e nom
del directori on € client vol autentificar-se i les credencials que utilitza per autentificar-
se. Aquestes credencials podem ser simples passwords o0 passwords més certificats que
seran utilitzats per autentificar €l client.Un cop € client s autentifica, €l servidor li
respon si aguesta autentificacio ha estat correcta o no. Llavors el servidor processa la
resposta, i dona els resultats convenients ala pregunta. Un cop € client harebut la
informaci o, es desconnecta avisant préviament al servidor de la seva desconnexio. El
servidor un cop li arriba lainformacié que € client s’ ha desconnectat, acabala

connexio.
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5.4. LDAP Segur
5.4.1. Conceptes Teorics

LDAP permet as seus clientsi servidorsfer Usde TLS (Transport Layer
Security)i SSL per adonar major integritat i major proteccio de la confidencialitat de
les dades. Hem de pensar que aquestes dades, han d’ estar quan més protegides millor.
LDAP Segur ens permet consolidar el nostre servei de directori. Gracies a la seguretat

de lapropia xarxai I’ is de certificats alhora d’ autentificar-se al servel de directori.,

podem assegurar una gran proteccio de les dades.

LDAP Segur només aporta a L DAP la utilitzacio del xifrat a transmetre les dades i
els certificats per millorar la seguretat, per la qual cosatot el que hem explicat a punt
anterior ens servira ara. El canvi vindra al’ hora de configurar LDAP de forma segura.

Com veurem més endavant.

Com per la configuracio de LDAP Segur ens caldra utilitzar certificats, a
continuacié veurem tedricament els protocols utilitzats per LDAP per axifrar la

connexio i garantir I’ autentificacio.

442 S iTLS

El protocol SSL és un sistema dissenyat i proposat per Netscape Communications
Corporation. Aquest protocol estrobaalapilad OSI , entreelsnivellsde TCP/I P i es
protocols d enllag (HTTP, FTP,...). SSL proporciona serveis de seguretat xifrant les

dades intercanviades entre servidor i client amb un algoritme de xifrat simétric, i xifrant

la clau de sessié mitjancant un algoritme de xifrat de clau pablica (hnormalment RSA).

La clau de sessi6 sera la encarregada de xifrar les dades que venen i van cap a
servidor segur. Sempre es genera una clau diferent per a cada transaccio, aixd comporta
gue encara que algu ataqui el sisterna en una transaccio, aixo no fara que pugui
desxifrar futures transaccions a partir d aquesta. MD5 s utilitza com |’ agoritme de
hash.
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SSL proporciona xifrat de dades, autentificacio de servidors, integritat de missatges

i opcionalment, autentificacio de client per aconnexio TCP/I P.

Quan € client demanaa servidor segur una comunicacié segura, €l servidor obre
un port xifrat, gestionat per un sof t war e anomenat Pr ot ocol SSL Recor d, que
es troba per sobre del protocol TCP alapilaCSl . Serael sof t war e d'dt nivel ,
Prot ocol SSL Handshake, qui farausde Pr ot ocol SSL Recordi € port

obert pel servidor per comunicar-se de forma seguraamb el client.

Durant @ Pr ot ocol SSL Handshake, d clienti € servidor intercanviaran

una serie de missatges per a negociar les millores de seguretat. Aquest protocol segueix

sis fases, que explicarem de manera resumida:

Laprimerafase, Client i servidor s encarregaran de posar-se d’ acord sobre el
conjunt d’ algoritmes per mantenir la intimitat i I’ autentificacio.

Lafase d’intercanvi de claus, en la que e protocol intercanviara informacio
sobre les claus, de tal manera que a fina totes dues parts, client i servidor,
compartiran una clau mestra.

Lafase de producci6 de la clau de sessig, que sera la utilitzada per xifrar les
dades intercanviades.

Lafase de verificacio del servidor, estara present només quan utilitzem RSA
com algoritme d’intercanvi de claus, i serviraper aque € client autentifiqui al
servidor.

Lafase d’ autentificacié del client, en laque € servidor sol-licitaal client un
certificat X. 509 (en €l cas que sigui necessaria la autentificacio del client).

Per finalitzar tenim la fase fi, que indica que ja es pot comencar la sessié segura.

El Prot ocol SSL Recor d especificalaformad encapsular les dades
transmeses i rebudes. La porcié de dades del protocol té tres components:
MAG- DATA = codi d’ autentificacié del missatge
ACTUAL_DATA = dades d' aplicaci6 a transmetre
PADDI NG- DATA = dades requerides per omplir €l missatge quan s utilitza

xifrat en bloc.
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Encarai tot, a SSL |i manca molts dels el ements necessaris per a construir un

sistema de transaccions segura a Internet.

Per posar un exemple a SSL no hi ha forma de saber quan s ha fet una transacci6,
quins han estat i quins han intervingut en aquesta. SSL no proporciona formes d’ emetre

rebuts valids que identifiquin una transaccio.

Encarai la manca d’ elements necessaris, SSL no ha pogut ser desbancat per cap
altre protocol, degut a que SSL és unatecnologia rapida, molt facil d’implementar,

barata, comoda per a |’ usuari, que no ha de saber com funciona, nomes utilitzar- la

Per aintentar corregir les deficiéncies observades a SSL v3 es va buscar un nou
protocol que permetés transaccions segures per Internet, sobre tot, tenint en compte que
SSL és propietat de Netscape. El resultat d’ aquesta cercava ser TLS, que permet una
compatibilitat total amb SSL pero amb ladiferénciagque TLS és un protocol public,

estandarditzat per lal ETF.

TLS busca integrar a un esquemactipus SSL al sistema operatiu, anivell de la capa
TCP/1 P, per aque |’ efecte tinel que es vaimplementar amb SSL sigui realment
transparent a les aplicacions que s estiguin executant. TLS surt de les mateixes bases

que SSL, pero esdiferenciade SSL en diversos aspectes fundamentals.

Enlafase4 del Prot ocol SSL Handshake, € client només contestara
amb un missatge s sbn SSL.

Les claus de sessi6 es calculen de maneres diferents.

A I'hora d'intercanviar les claus, TLS no suporta |’ algoritme simétric
Fortezza, quesi suporta SSL. Aix0 és degut aque la cercad’ un codi public,
jagque For t ezza ésde propietat privada.

TLS utilitza dos camps més al MAC que SSL,, laqual cosa e famés segur.

A pesar de millorar SSL i de ser public, TLS no esta tenint encara |’ acceptacio

desitjava.

24



6. Samba
6.1. Conceptes Tedrics

Samba és una eina de xarxa extremadament Util per qualsevol personaque en la
Seva xarxatingui tant sistemes Uni x com W ndows. Sanba s executa en un sistema
Uni x, permetent als sistemes W ndows compartir arxius i impressores amb la
maquinaUni X, alavegada que els usuaris Uni x tenen accés al's recursos compartits

per alssistemesW ndows.

Encara que sembli natural fer Us de servidors W ndows per utilitzar arxiusi
impressores en una xarxa aon hi hagi clients W ndows , existeixen moltesi bones
raons per escollir un servidor Samba per aquests serveis. Sanba ésunsof t war e
compatible que s utilitza enun sistema operatiu fiable com és Uni x, donant com a
resultat la reduccio de problemesi un baix cost de manteniment. A part de tot aixo,
Samnba ofereix un millor rendiment en carregues de treball extremadament dures,
sobrepassant a un servidor W ndows 2000 en un factor 2 a1 en un PC amb la mateixa

configuraci6 de hardware, d’ acord amb els benchmarks publicats per tercers. Quan un
PC jano pugui aguantar les peticions dels clients degut a una alta carrega de treball, €l

servidor Samba es pot tradladar facilment a un mainframe Uni x propietari, € qual pot
sobrepassar en molt un PC corrent amb W ndows. A mésamés Sanba té un gran
avantatge en quant acost: éslliure. No només el sof t war e estaalasevadisposicio
[liurement, SN6G que no es necessita cap tipus de llicencia per a's clients, executant-se

en sistemes operatius de gran qualitat i lliures, tals com GNU/Li nux i Fr eeBSD.

Sanmba ésunasuite d’ aplicacions Uni x que parlael protocol SVB (Ser ver
Message Bl ock) El sistemesoperatiusM cr osof t W ndows i OS/ 2 utilitzen SMB
per compartir per xarxa arxius i impressores a més de per realitzar tasques associades.
Gracies a suport d'aquest protocol Samba permet ales maquines Uni X, entrar en joc,
comunicant-se amb e mateix protocol de xarxaque M cr osof t W ndows i
apareixer com un atre sistema W ndows alaxarxa (mirant des de la perspectivad’ un

client W ndows) .
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El servidor Sanba ofereix els seglients serveis:
Compartir un o varis sistemes d' arxiu.
Compartir un o varis sistemes d’ arxiu distribuits.
Compartir impressores instal lades a servidor entre clients W ndows de la xarxa.
Ajudar as clients permetent-li navegar per la xarxa.
Autentificar as clients que ingressena un domini W ndows .

Proveir o gudar amb un servel de resolucions de noms W ndows (W NS)

Lasuite de Sanba també inclou eines per als clients, que permeten als usuaris de
sistemes Uni x accedir als directoris e impressores que els sistemes W ndows i

servidors Sanmba comparteixen ala xarxa.

Sanmba éslaideade Andrew Tridgdll, qui actualment lideral’ equip de
desenvolupament de Sanba. El projecte va néxer a 1991 quan fela una suite per
connectar ordinadors VAX DEC amb els d atres companyies. Sense conéixer la
transcendencia del que estava fent, va crear un programa servidor d’ arxius per a un
estrany protocol que formava part de la suite de Pat hWor ks . Aquest protocol va
passar a anomenar-se méstard SMB. Uns anys méstard el vaaalliberar com € seu
servidor SVB particular i € va comencar a distribuir per Internet amb el nom de S\VB
Ser ver .Nom que no va poder mantenir perqué ja estava en Us. Aixi que va intentar el

segiient per donar-li un atre nom desde Uni x:

$ grep -i "*s.*m.*b' /usr/dict/words

Obtenint com a una de les respostes. sanba i d’aqui va sorgir € seu nom.

Avui en dialasuite Sanba funcionaapartir d'un parell de dimonis Uni x que
permeten la comparticio de recursos entre els clients SIVB en una xarxa. Aquests
dimonis son:

snbd: Permet la comparticié d arxius i impressores en una xarxa SMB i
proporciona autentificacio i autoritzacié d’ accés per aclients SVB.

nbd: Suporta & servel de noms Net Bl OS i W NS, que és una implementacio
deM crosoft dd servidor de nomsNet Bl OS (NBNS). Aquest dimoni també

gjuda afegint la possibilitat de navegar per la xarxa.
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Samba actuament és mantingut i actualitzat per uns voluntaris ales ordres de
Andrew Tridgel | i,igual qued nucli Li nux elsautorsde Sanmba € distribueixen
comasof t war e open source, sota el termes de lallicencia GPL (GNU Gener al
Publ i ¢ Li cense). Desdelasevaconcepcio, el desenvolupament de Sanba ha
estat patrocinat per laAustral i an National University, apartir daguesta moltes
altresempreses com HP, | BM Li nuxCare, VA Li nux Systems, han patrocinat als

desenvolupadors de Sanmba.

M crosof t també ha contribuit oferint 1a definicié del seu protocol d' Internet
estandard (Conmon Internet File System CIFS) SMB (Server Message Bl ock)

a grup | ETF (I nternet Engineering Task Force) en 1996.

Sanba pot gjudar la coexistencia de maguines W ndows i Uni x en lamateixa
xarxa. Existeixen moltes raons per les quals podriem instal -lar un servidor Sanba enla

nostra xarxa, entre les qual tenim:

No poder disposar d’un servidor W ndows complet, pel seu preu, encara que
ensfaci faltalafuncionalitat d aquest

Les llicencies per a que cada client pugui accedir a servidor W ndows siguin
prohibitives en quant a diners.

Tenir un area comu per dadesi directoris, tant per Uni x com per W ndows.
Donar suport a usuaris que tenen ordinadors amb sistemes operatius tant Uni x
comW ndows.

Comparticié d'impressores W ndows i Uni X.

Integrar |’ autentificacié de W ndows i Uni x, mantenint una Unica base de
dades pels comptes del's usuaris que funcioni en tots dos sistemes.

Establir una xarxa entre sistemes Uni x i W ndows utilitzant un Unic protocol.
Sanba utilitzaNet Bl GS, Net Bl OS assigna un nom a cada maquina que pot

ser traduit aunal P llegible. Gracies a aguesta traducci, I’ administracié de les

diferents maquines es fa més senzilla.
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En 1984, | BMvadissenyar una APl simple per connectar en xarxa els seus
ordinadors, amb e nom de Net wor k Basi ¢ | nput/ Qut put System(Net Bl OS), que
havia de intercanviar instruccions amb els ordinadors a través de xarxes | BMPC o
TokenRi ng. A finals de 1985, | BMvaalliberar aquest protocol, e que vafer que
apareguessin diferents implementacions, com per exemple laNet Bl OS per | PX de

Novel | .

Per Internet, una tecnologia que comencava a aflorar en aquesta época, els

protocols escollits van ser TCP/I P UDP/I P aixi com les implementacions API
Net Bl OS sobre aguests.

TCP/I P fa s dels niUmeros per representar les direccionsi Net Bl OS utilitza

noms. Aquest vaser e gran problema al’ hora de gjuntar aquests dos protocols, pero a

1987 e grup | ETF (I nt ernet Engi neering Task Force) vapublicar els document
per fer que Net Bl OS pogués treballar sobre una xarxa TCP/UDP. Aquests documents
s0n la base de les implementacions que existeixen avui en dia, incloent aguelles que

son proporcionades per M cr osof t pels seus sistemes operatius 0 per Sanba.

Desde llavors, I estandard que aquests documents lideren s ha convertit en
Net Bl OS sobre TCP/I P, o NBT.

NBT ofereix tres servels sobre una xarxa:

Un servel de noms
Servel de comunicacié amb datagrames.

Servel de comunicacié amb sessions.

El servel de noms permet donar un nom a cada ordinador de laxarxai que es pugui

convertir en un adrecal P llegible. Com fan els serveis DNS aInternet. El serveis de
datagramesi sessions s utilitzen per transmetre dades entre maquines Net Bl OS enla

Xarxa
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A continuacio podem veure els protocols sobre els que corre Sanba:

OS5I

Aplicacidn

Frasentacida Aplicacidn

Sazidn

Transporta

Red

goZ.2

F03:d, Ethernet w2 Ethermet W Ftluroat 3

£02.3, p02.5 otras
£02.3, #02.5

Com podem veure Samba pot correr sobre diferents protocols, tal comel | PX de
Novel | NBT o Net BEUI , € que ens permet utilitzar Sanmba no només per xarxes

Uni x i W ndows , Sn6 amb més sistemes operatius.

Sanba és pot configurar per tal que actui com un controlador de domini primari
(PDC), en € cas del nostre projecte sera imprescindible que actui com atal.
L’ autentificacio d’ usuaris mitjancant un controlador de domini aW ndows éssimilar
assistemes Uni x. Per poder accedir a nostre controlador de domini ens caldra un
nom d'usuari i una clau valida, que son autentificats a través de la base de dades de
claus del nostre PDC, en e nostre cas I’ encarregat d’ autentificar el's usuaris sera L DAP.
Si laclau no es valida ho notificaraal’usuari de W ndows i no podra accedir a

domini.

Si e nom d'usuari i laclau és vaida, podrem accedir a domini i a qualsevol dels
recursos d’ aquest a qual |" usuari tingui drets sense necessitat de tornar a autentificar-te.
Dit d'unaaltre manera, € nostre PDC retorna una senyal a client que li permet accedir
aqualsevol recurs sense haver de consultar de nou a controlador primari del domini.

Aix0 suposara una reduccié important al trafic de xarxa.
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Com podem veure, € fer que Sanmba actui com a PDC sera una peca molt
important a nostre projecte, ja que seralaforma de poder autentificar-nos a maguines

W ndows amb & mateix nom d'usuari i clau que tindriema Uni x.

5.2. smbldap-tools

5.2.1. Conceptes Teorics

snbl dap-t ool s sdnunconjuntsd’scr i pt s que s executen sobre les eines del
sistemauser { add| del | rod} i group{add| del | nod} per permetre la manipulacié
d usuarisi grups emmagatzemats a un directori LDAP, destinats a sistemes Sanba-
LDAP i PAM nss_I dap.

Addicionament s han dissenyat algunsscri pt s per facilitar lamigracié de

servidors PDC W ndows NT 4. 0 o servidors PDC Sanba-LDAP. Algunes d aquestes
€iNes son snbl dap- popul at e, smbl dap- mi grat e-groups i snbl dap-mi grat e-

accounts.

L’ ultima versio d’ aquestes eines es troben a http://samba.idealx.org. Laversié

utilitzada a |’ hora de redlitzar la nostra instal -laci6 és 1a 0.8.4.
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7.CUPS

7.1. Conceptes Tedrics

CUPS, Common Uni x Printing System és un sistema d’' impressio portablei
extensible per aUni x. Historicament aUni x laimpressio s hareadlitzat amb dos tipus
de sistemes, & dimoni d'impressio de Ber kel ey (LPD) i €l sistemad impressié en
linlad’ AT&T.

Aquests sistemes d' impressi6 es va dissenyar en la década dels setanta a partir del
qual esvaafegir diversos nivells de suport per a tot tipus d' impressores. Als darrers
anys s han realitzat molts intents per desenvolupar una interficie estandard d’ impressio,

alguns exemples serien |’ estandard de POSI X desenvolupat per lal EEE i el Protocol
d’ impressi6 de Internet (I PP) fet per lal ETF. El protocol d’ impressié estandard de
POSI X defineix un conjunt comu d’ eines per la consola Uni x tal com una interficie en
C per alaadministracio i treballs d’ impressié, perd no vatenir éxit i va ser abandonat
per la|EEE.

| PP defineix una série d’ extensions a Protocol de Transferencia de Hipertext 1.1
(HTTP) que afegien suport pels serveis d' impressié remota. Laprimeraversié d'| PP
vaser acceptada per lal ETF a 1999 i posteriorment ha actualitzat €l conjunt
d especificacions per al PP/1.1.

Just a contrari que POSI X, | PP haestat acceptat per les grans empresesi s ha
impulsat per a ser la solucié estandard per a la impressio en xarxa de tots els sistemes

operatius.

CUPS tilitzal PP/ 1. 1 per proporcionar un sistemad impressié complert i
modern, destinat a sistemes Uni x, que pot ser ampliat per donar suport a noves
impressores, dispositius i protocols, alavegada que garanteix la compatibilitat amb les
aplicacionsUni x existents. CUPS éssof t war e lliurei ésdistribueix sota els termes
GPLiLGPL (Llicencia publica general i Llicencia pablica general de
I'libreries) de projecte GNU.
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Laprimeraversio de CUPS esvabasaren | PP/ 1. 0 i vasortir a 1998. Des de
llavors s han publicat moltes actualitzacions per laversio 1.0, per corregir errorsi

afegir seguretat i portabilitat.

Avui en diaCUPS vaper laverso 1.1 usant | PP/ 1. 1, shan afegit funcionalitats
demanedes pels seus usuaris. CUPS 1. 1 també té actualitzacions que podrem consultar

através de la seva pagina web www.CUPS.org .

Al igual que molts altres sistemes d' impressio CUPS es basa en un proceés central
de plangjament (scheduling) d’ impressio, que planificatots els treballs d’ impressi,
processa les comandes d’ administracio i facilitalainformacio de |’ estat de la
impressora als programes locals i remots, informant a |’ usuari que ho necessiti. A

continuaci6 podem veure |’ organitzaci6 basica de CUPS:

API da CUPS

i Imagenses &n CUPS
Comnandon de Barkelay Filtros 9

El planificador és un servidor HTTP/ 1. 1 que mangjapeticions HTTP. A part de
ocupar-se de les peticions enviades (POST) per laimpressora através del protocol
d'| PP, & planificador també actua com un servidor web les funcions del qual serien
mostrar la documentacid, monitoritzar |’ estat de les impressoresi proveir d’ una

interficie per redlitzar les tasques d’administracio de les impressores.

32



També administra la llista d’ impressores disponibles en una xarxa i reparteix els

treballs d' impressié com sigui precis fent us dels filtres i backends apropiats.

Els arxius de configuracid que conté CUPS son els seguients:

Arxius de configuraci6 del servidor HTTP
Arxius de definicié de les impressores i les classes
Els arxius de configuracio dels tipus M ME i les regles de conversio.

Els arxius PPD (Post Scri pt Printer Description)

L’ arxiu de configuracio del servidor HTTP s ha creat molt similar al’arxiu de
configuracio d’ Apache, per facilitar lasevaedicio, i defineix totes les propietats de

control d' accés al servidor.

Els arxius de definicié d impressores i classes, llisten les cuesi classesd impressio
disponibles. Els treballs enviats a una classe, sonreenviats ala primeraimpressora

disponible en aquesta classe, fa servir un model Round- Robi n.

Els arxius de configuracio tipus M ME llisten elstipus M ME suportats (text/plain,
application/postscript, etc. ) i les regles magiquesde I’ autodeteccid dels tipus de format
d un arxiu. El servidor HTTP els utilitza per determinar € camp Cont ent - Type (tipus
de contingut) per les peticions GET i HEAD aixi com pel manegador de peticions | PP
per determinar € tipus d arxiu quan es rebi un treball d’impressio o una peticio

d’ enviament d’ arxiu amb un format de document appl i cati on/ oct et - st ream

Els arxius de regles de conversio M ME llisten els filtres disponibles, aquests filtres
s utilitzen quan un treball és despatxat, de tal forma que una aplicacié pot enviar un
arxiu convenientment formatat al sistema d’'impressio, el qual convertirael document
en un format imprimible, s és necessari. Cada filtre té un cost relatiu associat, de forma
que I’ agoritme d' eleccié de filtres pot escallir € conjunt de filtres que convertira

I’arxiu al format necessari amb e menor cost total.
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Els arxius PPD descriuen les capacitats de totes les impressores , no nomeés de les

impressores Post Scr i pt . Existeix un arxiu PPD per a cada impressora

Els arxius PPD per aimpressores no Post Scr i pt defineixen un filtre addicional,

atravésdel’atribut cupsFi | t er, per asuportar €l's controladors de la impressora.

L’API de CUPS conté funcions de conveniencia especifiques de CUPS per as
treballs de la cua d’ impressi6, obtencié d' informacio de laimpressora, accés a's
recursos atravésde HT TP i | PP, aixi com manipular arxius PPD. Al contrari que la
restade CUPS, I’ API de CUPS es distribueix sota els termes de lallicencia LGPL del

projecte GNU, per permetre € seu Us a aplicacions no GPL.

CUPS proveeix les interficies de les comandes de consolade Syst em Vi
Ber kel ey, que permeten I enviament de treballs i comprovacio de I’ estat d’ una

impressora.

Les comandes Ipstat i |pcstatus també mostren impressores de xarxa

(impressora@xarxa) quan la cercad’ impressores esta habilitada.

Les comandes d’ administracio de Syst em V se subministren per manegar les
impressores i les classes. Les eines d’ administracio de Ber kel ey (Ipc) només son

suportades en mode lectura, per comprovar |’ estat actual de les cues d’'impressio i del

planificador.

El programa de filtrat que conté CUPS llegeix des de I’ entrada estandard o des d’un
arxiu, s se li passa com a parametre. Tots els filtres han de poder suportar un conjunt
comu d' opcions incloent el nom de la impressora, la D del treball, el nimero de copies

i lesopcions del treball. Aquestes sortides sdn enviades a la sortida estandard.

Els filtres es subministren per a multiples formats d’ arxiu e inclouen arxius
dimatge i filtres de cercaPost Scri pt , que suportenimpressores no Post Scri pt .

Multiplesfiltres s executen en paral -lel per produir €l format de sortida necessari.



El filtre de cercade Post Scri pt estabasat en e nucli de Ghost Scri pt 5. 0.
En lloc d' utilitzar els controladors d’ impressio i front-ends de Ghost Scri pt , d
filtre de CUPS utilitza un controlador d’impressio genéric de cercai un front-end
compatible amb CUPS per donar suport a qualsevol tipus d’'impressora raster des de

gualseval filtre.

Lallibreria d imatges CUPS proporciona funcions de manipulacié de grans
imatges, fent conversions de I’ espai de color i una administracio del mateix, escalant
les imatges aimprimir i administrant els fluxos de pagines raster. Aquesta llibreria
s utilitza pels arxius de filtre d’ imatges CUPS, pel RIP Post Scri pt i totsels

controladors d’ impressores raster.

Un programabackend ésun filtre especial que enviales dades aimprimir aun
dispositiu 0 una connexio de xarxa. CUPS 1.1 proveeix backends per als ports paral -lel,

serie, USB, protocols com LPD, | PP i connexions AppSocket (JetDirect).

Les Ultimes versions de Sanba inclouenun backend , e smbspool, que es pot

utilitzar amb CUPS 1.0 0 1.1 per imprimir des de W ndows.

Aquest backend de samba, sera €l responsable que ens permeti imprimir en una

xarxaUni x-W ndows.

Tradicionament, laimpressio en xarxa ha estat una de les eines més complicades
de portar aterme en Uni x. Unad’ aguestes raons és que cada sistema operatiu basat en
Uni x afegeix les seves propies extensions a protocol LPD (I’ estandard anterior
d' impressi6 en xarxa) fent laimpressié entre plataformes molt complicada, i la
impressio en xarxes amb sistemes Uni x-W ndows impossible. GraciesaSanba i

CUPS, aquesta tasca s ha facilitat en gran mesura.

Unaaltrara0 dels problemes de laimpressio en xarxaa Uni x eraque s havia

d administrar cada impressora en xarxa des de la maquina client.
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CUPS proporciona cerca d impressores, semblant a la que utilitza W ndows, €
gue permet que tots el clients puguin accedir a totes les impressores de la xarxa
disponibles, aixo significa que nomeés es necessita configurar €l servidor i

automaticament els clients podran veure i utilitzar aguestes impressores.

CUPS també permet associar impressores en xarxa identiques en classes implicites.
Aix0 permet als clients enviar treballs a classes implicites i redlitzar laimpressio en la
primeraimpressora o classe disponible. També es poden activar de manera molt
senzilla funcions de control d errades i balanceig de carrega, definint la mateixa

impressora 0 multiples servidors.
CUPS inclou controladors per a molts tipus d’ impressores com EPSON o HP, d

que ens permet que la ingtal -lacié d’ aquestes no sigui complicada, amb una interficie

molt semblant a la utilitzada per W ndows.
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8. Configuracio LDAP

Lainstal-laci6 i configuracié de LDAP, es portara aterme de tal formaque a
finalitzar-1a, el sistema sobre € que s hagi instal -lat hauria d’ estar llest per a
autentificar usuaris através del servei de directoris. Aquest és I’ objectiu final d’ aquest
capitol, en seglients capitols s aniran afegint les funcionalitats necessaries per a que es

compleixi amb els requisits de treball.

Per I'instal -lacié de OpenLDAP van agafar des d’ un principi laversié 2.1.30,
encara que hem durant el transcurs del projecte s han fet actualitzacio de les noves
versions de LDAP, adiad avui cap versié nova a estat un problema afegit alhora de

configurar LDAP.

Tota la configuracié del nostre servidor L DAP esta basada en un sistema
operatiu Debi an/GNU-Li nux, per tant totes les comandes emprades per lainstd -lacid

i configuracio estanbasades en aquest sistema.
A continuacio veurem quina és la manera d’instal -lar i configurar LDAP pel seu

correcte funcionament, aixi com de totes les possibilitats que ens permet afrontar
LDAP.
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8.1. Ingtal-lacié LDAP

El primer pas per insta-lar OpenLDAP, ésinga lar els paquetss| apd il dap-
uti | s.Comhem vist alapart tedrica, sl apd ésun servidor de directori LDAP que
S executa en diferents plataformes. Per tal d’'instal-lar s| apd, escriure’'m & nostre

shell:
$ apt-get install slapd

Un cop instal lat & sistema ens mostrara la pantalla de configuracio inicial del
paquets s| apd. Des de aquesta pantalla podrem modificar a nivell basic el nostre
dimoni sl apd.

Suposarem que €l nostre domini DNS o host serapr oj ect e. | dap, aguest mateix
nom ens servira per referir-nos a nostre domini L DAP.

La primera pantalla de configuracio ens demanara el domini sobre el qual
executarem € nostre servidor sl apd, apartir d ara suposarem que el nostre domini
sera proj ect e. | dap.

Un cop hem ficat el nostre domini, ens demanara el nom de I’ organitzacié que esta

instal-lant OpenL DAP, en aguest cas posarem e mateix nom que el nostre domini,

proj ecte. | dap.

A continuacio vindra una part important de la configuracié de OpenLDAP, ens
demanaralaclau per a administrador del servei LDAP, | ‘administrador LDAP éscom
una mena de syperusuari (r oot ) aOpenLDAP, aixi que és molt important escollir una
bona clau, un cop hem afegit la clau, ens demanara tornar a repetir-la per tal de estar
segurs de que la clau que hem posat sigui aquella que voliem.

Un cop tenim configurat € nostre administrador L DAP, ens demanara €l tipus de
backend que farem servir per la connexio L DAP, ens donara a escollir entre dues
opcions, laopcié del backend deBer kel ey (BDB)i € LDBM tots dos han estat
explicat als conceptes teoric de LDAP. Pel nostre projecte farem servir LDBM entre
altres raons degut a que aquest backend utilitzauna APl genérica que permet que
sigui compatible en diferents plataformes, en canvi BDB no ofereix aquesta
caracteristicai amésameéslaAPI utilitzadaaDebi an és de molta més complexitat

que lade LDBM
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Posteriorment ens demanara s volem fer un backup de les possibles dades
anteriors que tinguessin a nostre servei de directori LDAP, s és la primera vegada que
fasI'instal -lacié d’ aquest dimoni, no et fara falta fer aguest backup. En cas contrari, si
hem reinstal-lat s| apd seria una bona idea guardar les dades anteriors per tal de tenir

unavia d escapament en cas d’ un error greu.

Per finalitzar ens donaral’ opcio de permetreas| apd mantenir la compatibilitat
amb lavers6 2 de LDAP. En € nostre cas, respondrem negativament a aguesta quiestio,
degut a que LDAP versi6 2 esta desfasada i en desus.

Un cop installat sl apd, haurem d'instal-lar | dap- uti | s, perinstal-lar-ho

executarem |la comanda:

$ apt-get install Idap-utils

El paguet | dap- ut i | s ensdonaunaserie d' utilitats per al paquet OpenLDAP.
Aquestes utilitats poden accedir local o remotament al servidor LDAP i conté tots els
programes per tal que el client pugui accedir a servidor LDAP. Aquest paquet s haura

dinstal-lar també a totes les maquines clients.

Un cop efectuadalainstal -lacio i configuracio basica dels paquetss| apd il dap-
uti | s, tindrem un servidor LDAP ingtal-lat i executant-se, encara que aquest no
estigui gjustat al's objectius que persegueix el nostre projecte. Per tal de comprovar que
el dimoni sl apd s esta executant, farem servir un parell de consultes a sistema. La
primeraconsistiraen veure si € dimoni sl apd estroba alallista de processos que
actualment s esta executant al sistema, per tal de fer aixo escriurem ala liniade

comandes:

$ ps aux | grep slapd
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Laresposta que ens donara el sistema sera alguna cosa semblant a aguesta:

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND

root 4453 0.0 0.5 12144 3004 2 S 12:52 0:00 lusr/sbin/slapd
root 4455 0.0 0.5 12144 3004 2 S 12:52  0:00 lusr/shin/slapd
root 4456 0.0 0.5 12144 3004 2 S 12:52 0:00 lusr/shin/slapd

Per comprovar finalment que e dimoni esta executant-se correctament, procedirem
averificar que estigui escoltant ala xarxa, ja que ha de estar sempre escoltant les
peticions que li arribi dels clients. Per tal de comprovar-ho farem Us de la seguent

instruccio.

$ netstat —utap | grep Idap

Active Internet connections (servers and established)

Proto Recv+Q Send-Q Local Address Foreign Address  State PID/Program name
tcp O 0 *Idap *o* LISTEN 4453/slapd

Un cop comprovat que €l dimoni sl apd s esta executant al sistema correctament,

es verificara gue la connexié amb aguest estigui permesa. Per realitzar aixo farem

servir una comanda gque ens ofereix LDAP, | dapsear ch.| dapsear ch ens permet

fer cerquesal nostre servei de directori L DAP.

| dapsear ch obre unaconnexio a un servidor LDAP i redlitza una cerca usant els

parametres especificats ala cridaalafuncié. Si volem veure tots els parametres que

podem posar al dapsear ch només haurem de veure & manual del dapsear ch,

executant :

$ man Idapsearch

Un cop hem apres totes les possibles opcions que ens donal dapsear ch per tal
de fer la cercadins del nostre servel de directori, utilitzarem la seglient comanda per

gue ens faci una cercasimple as nostre directori L DAP.

$ldapsearch -x -b " -s base '(objectclass=*)' namingContexts
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Resultat d’aquesta comanda tindrem per pantalla la segiient informacio:

# extended LDIF

# LDAPV3

# base <> with scope base

# filter: (objectclass=*)

# requesting: namingContexts
dn:

namingContexts: dc=projecte,dc=ldap
# search result

search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1
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8.2. LDAP
8.2.1. Configuracio

En aquest punt donarem els primers retocs inicials ala configuracio per defecte de
OpenLDAP.

Primer de tot modificarem I'arxiu / et ¢/ def aul t / sl apd, en aquest arxiu es
configuraran el's aspectes relatius ala execucié del dimoni sl apd, tals com parametres
passat a arrancar, usuari i grup d execucio del dimoni, etc. A continuacié anirem
desglossant els canvis que tindra aquest arxiu per adequar-se a la funcionalitat que

volem pel nostre projecte.

Per defecte, €l dimoni sl apd s executa com usuari r oot , cosa que no és
recomanable per quiestions de seguretat. Descriurem com podem fer que sl apd sgui
executat per un usuari i grup diferentsar oot i com modificar |’ arxiu

/ et c/ def aul t/ sl apd per tal de canviar-lo.

Abans de poder executar € dimoni sl apd amb un usuari i grup especific, s hade

crear aquest usuari i grup a sistema, en cas de no exigtir.

El nostre usuari i grup de sistema s anomenara “s| apd”. Per tal de crear-10

executarem:

$ addgroup --system slapd

Afadiendo el grupo slapd (133)...

Hecho.

$ adduser --home /var/lib/Idap --shell /bin/false --no-create-home --ingroup slapd --system
adduser: Aviso: El directorio home que usted especifico ya existe.

Afadiendo usuario del sistema slapd...

Afnadiendo nuevo usuario slapd (126) con grupo slapd.

No se crea el directorio home.

Podem veure que lahome del’usuari sl apd ésdl directori /var/lib/ldap que és on

tenim emmagatzemada |a nostra base de dades L DAP.
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Abans de continuar amb |a seglient modificacié haurem de aturar € dimoni
sl apd. Per tal d aturar-1o haurem d executar a shell:

$ /etc/init.d/slapd stop
Stopping OpenLDAP: slapd.

Un cop aturat haurem de canviar el propietarii grup d’ alguns arxius i directoris
relacionatsamb sl apd amb I'usuari i grup creat anteriorment sl apd, per aque
funcioni amb normalitat. Els canvis s han de fer a's seglients directoris aixi com els

arxius que els contenen:
/etc/ldap
[var/lib/slapd
[var/lib/ldap

[var/run/sl apd

Per fer el canvi de usuari i grup executarem:

$ chown -R slapd.slapd /etc/ldap /var/lib/slapd /var/lib/ldap /var/run/slapd

Per finalitzar € canvi de propietari i grup haurem de modificar € fitxer

/ etc/ def aul t/ sl apd pertal d'indicar-li a dimoni quin és|’usuari i grup amb €l qual

s had executar apartir d’ara. Aquesta caracteristica és configura assignant els valors

corresponents ales variables SLAPD_USER i SLAPD_GROUP, i elsvalors que hem

de posar al’arxiu son el's segients:

SLAPD_USER="slapd"
SLAPD_GROUP="slapd"

Aranomés haurem d’ arrancar de nou e dimoni sl apd per que s executi amb €l

nou usuari. Per fer-ho escriurem al shdll:

$ /etc/init.d/slapd start
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Per comprovar que el dimoni sl apd s executaamb I usuari i grup creat

executarem la funcio:

$ ps aux | grep slapd
Que donara la seguent resposta :

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
12728 0.0 0.6 12216 3556 2 S 15:020:00 /usr/sbin/slapd -g slapd -u slapd
12729 0.0 0.6 12216 3556 7 S 15:020:00 lusr/sbin/slapd -g slapd —u slapd
12730 0.0 0.6 12216 3556 7 S 15:020:00 /usr/sbin/slapd -g slapd -u slapd

Com podem comprovar a veure els processos en execucio sl apd s executaamb e nou

grup i usuari tal i comindicalalinia-g sl apd -u sl apd.

Laconfiguraci6 per defecte del dimoni s1 apd fa que escolti en totes les interficies
de xarxa presents a sistema, aquesta caracteristica no és desitjable, per aquest motiu

veurem com podem modificar aquesta situacio.

Les especificacions de les interficies de xarxa, aixi com e protocol utilitzat en
cadascuna d’ elles (Idap, |daps, Idapi) esreditzaraen |’arxiu/ et ¢/ def aul t / sl apd
que hem modificat abans. Dintre d’ aquest, la variable SLAPD_SERVI CES posseira les
interficiesaon vulguemque escolti sl apd. A I'arxiu/ et ¢/ def aul t/ sl apd

haurem de cercar la variable abans esmentada i afegir:

SLAPD_SERVICES="Idap://projecte.ldap:389/Idaps://projecte.ldap:636/"

L’adrecaserapr oj ect e. | dap perqué és el nom de domini que varemdonar

quan varemconfigurar sl apd un cop instal -lat.

El protocol | dap especificales interficiesi els ports aon escolten sl apd amb la

caracteristica de que les connexions que s estableixin no faran Us del xifrat.

El protocol | daps especificales interficiesi els portsaon escoltas| apd amb la

caracteristica de que les connexions que s estableixen a la mateixa faran Us del xifrat.



Addicionalment es pot establir un nou protocol de comunicacions, | dapi , destinat
ales peticions redlitzades desdesocket s Uni x. Aquest tipus de protocol no e farem

servir en e nostre projecte.

Un cop hem assignat les interficies necessaries s hadereiniciar el dimoni sl apd

executant la seguent funcio:

$ /etc/init.d/slapd restart
Stopping OpenLDAP: slapd.
Starting OpenLDAP: slapd.

Per comprovar que €l dimoni esta escoltant en les interficies donades, miraremels
processos que corren a sistema, amb lafuncid net st at —ut ap comprovarem que

estigui escoltant les interficies correctes:

$ netstat —utap | grep Idap
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address  State PID/Program name
tcp 0 0 projecte.ldap:ldap *ox LISTEN 12817/slapd
tcp 0 0 projecte.ldap:Idaps *ox LISTEN 12817/slapd

Com podem veure s| apd esta escoltant aldap i Idaps, les dues interficies que li

hem donat.

Unaaltraforma per comprovar a quines interficies escoltas| apd ésamb la

comanda, ps —aux | grep sl apd que ensdonarala seglent informacio:

USER START TIME COMMAND

slapd 15:19 0:00  /usr/shin/slapd -h Idap://projecte.ldap:389/|daps:// projecte.ldap:636/-g slapd -u slapd
slapd  15:19 0:00 \ /usr/sbin/slapd -h Idap:// projecte.ldap:389/ Idaps:// projecte.ldap:636/-g slapd -u slapd
slapd  15:19 0:00 \ /usr/shin/slapd -h Idap://projecte.ldap:389/ldaps://projecte.ldap:636/-g slapd -u slapd

Inicialment sl apd escoltava al port 389 en totes les interficies, un cop modificat
I"arxiu/ et c/ def aul t/ sl apd i reiniciat el dimoni escolta en les interficies
requerides. Amb els arguments passats a |’ arxiu ara especifiquem el host onha

d escoltar i amb quin protocol.
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Un cop tenim definit on ha d’ escoltar procedirem a modificar I’ arxiu de

configuracié globa empleat pels clients L DAP. En aguests moments establirem unes
opcionsinicials, encara que posteriorment anirem modificant aquest arxiu. Aquest

arxiu en lamajoriadels casos el trobem a/ et c/ | dap/ | dap. conf

La modificaci6 basica que portarem aterme sera posar lainformacio de on esta el
nostre servei de directori, aixi com labase d aquest i el port on escolta.

Primer haurem de dir-1i alavariable HOST que estroba al’ arxiu que escolti a
proj ect e. | dap queés e nostre domini LDAP. Per fer aixo cercarem | entrada

HOST al’arxiu i la modificarem posant:

HOST projecte.ldap

Seguidament li donarem lainformacié al’arxiu del nom distingit per ala base de

les cerques, cercarem |’ entrada BASE al’arxiu i la modificarem per tal que quedi com:

BASE dc=projecte, dc=Idap

| per finalitzar li direm a quin port ha d’ escoltar cercant I’ entrada PORT al’arxiu i

modificant-la de la seglient manera:

port 389

El port 389, és el port estandard on escoltaldap, si utilitzéssim L DAP Segur
hauriem de canviar aquest port, com ja veurem ala seccié L DAP Segur.

Finalment haurem de canviar els permisosde I’arxiu/ et ¢/ | dap/ | dap. conf
per tal que pugui ser llegit per tothom (I’ arxiu sera utilitzat per tots el's nostres usuaris).

Per fer-ho executarem:

$ chmod 644 /etc/ldap/Idap.conf

També haurem de comprovar quel'arxiu/ et ¢/ | dap/ sl apd. conf nomése

propietari tingui permisos de lectura, per fer- ho executarem la comanda:

$ chmod 600 /etc/Idap/slapd.conf
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Un cop fetes aquestes modificacions podem dir que tenim el nostre servei de
directoris LDAP gairebé llest per tal de autentificar usuaris en Uni x, pero abans
haurem d’installar algunes utilitats al client com | dap_utils, pam.|dap i
nss_| dap.

Idap_utils ens dona una serie d’ utilitats per poder accedir remotament al servidor
LDAP i disposa de tots els programes per aque € client pugui accedir al servidor
LDAP. Per tal d'instal-lar Idap_utils executarem:

$ apt-get install Idap_utils

| dap_uti | s nO necessita cap tipus de configuracio.
pam | dap permet fer Us d’un servidor L DAP per I’ autentificacio d’ usuaris

(comprovacio de claus ) atotes aquelles aplicacions que utilitzem PAM

Suposarem que tots els ordinadors clients de la nostra xarxa utilitzen sistemes

operatius Debi an/GNULI nux, com és el cas de la nostra universitat.

Per tal defer servir pam | dap, haurem d’installar € paquets| i bpam | dap, per a
fer-ho haurem de executar:

$ apt-get install libpam-ldap

| i bpam | dap ens permet utilitzar €l nostre servidor L DAP per autentificar usuaris
que utilitzin PAMs I’ utilitzem amb el paquet | i bnss- | dap, aquest Ultim ers permetra

utilitzar LDAP com un servidor de noms.

Un cop instal-lat e paquets per primera vegada ens sortira la pantalla de

configuracio de Debi an per fer una configuracio basica d’ aquest paquets.

Primer de tot ens demanarael host del nostre servidor LDAP, seriabo en aquest
cas posar I'adrecal P del servidor, jaque si posem €l nom del domini LDAP (end
nostre caspr oj ect e. | dap) i tenim un problema amb la resolucié de noms, els
clients no podran autentificar-se a cap maquina de laxarxa. S donem laadrecal P ens

evitarem que pugui apareixer aquest error.
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Posteriorment ens demanara el nom distingit de la base de les cerques, que ja

varemdonar a configurar el servidor LDAP i a configurar I’arxiu

/ etc/ | dap/ | dap. conf.

Per tant haurem de posar € nom distingit dc=proj ecte, dc=I dap.
Un cop donat el nom distingit ens demanara quina versié de LDAP utilitzarem, i

com que € nostre servidor utilitzalaversio 3 d LDAP, pam | dap també I’ utilitzara.

Despres ens demanara si les aplicacions que canviin les claus per medi de PAMA
client es comportin com s ho fessin localment, aquest cas ens interessa per tal de

centralitzar la configuracié dels usuaris, lavors respondrem afirmativament.

La seguient pantalla de configuracié ens demanara si es necessita autentificar-se per
tal d' accedir alabase de dades de L DAP, a aquesta pregunta respondrem negativament,
jaque aixo implicaria una perdua de temps per |” usuari, ja que cada cop que volgués
cercar o autentificar-se al directori L DAP hauria de posar la clau adequada per tal de
permetre’ | accedir. En qlestions de seguretat no implicariainseguretat a sistema, ja
que |’ usuari encara que no hagi de autentificar-se per accedir ala base de dades L DAP,
només podra llegir les dades, de cap manera podra modificar-les ni esborrar-les, axo és
tasca de I’ administrador L DAP que hem definit anteriorment.

Un cop fet el pas anterior, ens demanara el compte de I’ administrador L DAP per ta
de poder modificar alabase de dades L DAP quan una aplicacié canvii claus per mitja
de PAM jaque I’administrador de LDAP és |’ tnic que pot modificar la base de dadesi
préviament haviem contestat afirmativament ala opcié del comportament local s es

canvien les claus per medi de PAM per agquest motiu li respondrem posant:

cn=admin,dc=projecte,dc=ldap

i despres ens demanara la clau de I’ administrador dues vegades per tal de

comprovar que ha estat ben introduida.
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Per finalitzar la configuracio basica, ens demanara el metode de xifrat de les claus

guan siguin modificades per una aplicacio PAM Ens donara a escollir entres les
seglients opcions:
cl ear : Notécap xifrat
crypt : Ese valor per defecte. Utilitza el mateix xifrat que el sistema.
nds: Utilitzal’estil del Novel | Directory Servi ces, primer esborra
I’antiga clau i després I’ actualitza amb un clau sense xifrat.
ad : Utilitzal’edtil del’Act i ve Directory,creaunaclau Uni code i
actualitza | atribut unicodePwd
exop : Li diuapam | dap que utilitzi les claus @ mode que permet
OpenLDAP, per aplicar I’ algoritme de hashing especificat a
/ etc/ | dap/ sl apd. conf , en comptes de fer hashing locament i

escriure @ resultat directament dins de la base de dades.

En € nostre cas, escollirem la darrera opcio, ja que d’ aquestes maneres reduirem €l
trefic ala xarxa.

Totala configuracio de pam | dap latrobem al’arxiu /etc/pam_| dap. conf , per
posteriors modificacions de pam | dap haurem d’ editar I’ arxiu, en aquest instant

I’arxiu contindra la informacio que li hem donat anteriorment.

Aquest arxiu ha de poder ser llegit per tots els usuaris, per assegurar-nos de que
aixi sigui cert executarem:

$chmod 644 /etc/pam_ldap.conf

Un cop configurat pam | dap, només ens fatariafer la configuracio dels diferents
serveis que utilitza PAM de manera que aquests utilitzin L DAP per ala comprovacio de
laclau. Cada servel que pot fer Us de PAM per I’ autentificacio té el seu propi arxiu a
directori / et ¢/ pam d/ . Per fer que els serveis facin servir LDAP en la comprovacio

de claus s ha de modificar I’ arxiu de configuracié de cadascun.
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PAMpermet configurar el metode d autentificacio que utilitzaran les aplicacions
que facin Us de mateix. Aixo fa que puguem afegir facilment opcions d’ autentificacio,
com pot ser I'autentificacio utilitzant una base de dades L DAP.

A continuacié mostrarem els arxius que s han demodificar per tal de aconseguir

|" autentificacid amb L DAP.

Fapoc temps el sistema operatiu Debi an ha canviat la manera de configurar PAM
Actualment hi ha seccions comuns a totes les aplicacions que utilitzen PAM  Aquestes
seccions comuns estan localitzades al directori / et ¢/ pam d i estan ds arxius que

tenen com a prefix common- .

S ha de comprovar s € directori / et ¢/ pam d conté aguests arxius. De totes

maneres podem configurar totes dues opcions com veurem a continuacio.

Els arxius que contenen les seccions comuns a totes les aplicacions que utilitzen
PAMSsON el's seguents:

/ et ¢/ pam d/ common- account .
/ et c/ pam d/ comon- aut h.
/ et c/ pam d/ comon- sessi on.

/ et ¢/ pam d/ conmon- passwd.

Les modificacions a fer en cadascun dels arxius seran les seguents.

L’ arxiu common-account ha de contenir Unicament les seglients entrades:

account required pam_unix.so

account sufficient pam_ldap.so
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L’ arxiu common-auth ha de contenir Gnicament les seglients entrades:

auth  sufficient  pam_unix.so
auth  sufficient pam_ldap.so try_first_pass
auth  required pam_env.so

auth  required pam_securetty.so

auth  required pam_unix_auth.so
auth  required pam_warn.so
auth  required pam_deny.so

L’arxiu common-session ha de contenir Unicament les seglients entrades:

session required pam_limits.so

session required pam_unix.so

session optional pam_ldap.so

session required pam_mkhomedir.so skel=/etc/skel/ umask=0022

Volem afegir la opcio que un usuari creat ala base de dades L DAP pugui crear €
seu directori home quan s autentifica per primer cop a nostre servidor. Com que les

hones dds usuaris seran compartides gracies a NFS, tal com veurem més endavant,

un cop creat I’ usuari, provarem d’ autentificar-nos amb aquest a nostre propi servidor,

un cop autentificats el modul pam nkhomedi r . so crearad directori home, que

posteriorment es compartira Per portar a terme aquesta opcio utilitzarem lallibreria

pam _nkhonedi r . so passant-li com a parametres on volem posar € home d' aquest

usuari.

L’ arxiu common-paswd ha de contenir Unicament les seglients entrades:

password required pam_cracklib.so retry=3 minlen=8 difok=4
password sufficient  pam_unix.so use_authtok md5 shadow
password sufficient pam_ldap.so use_authtok

password required pam_warn.so

password required pam_deny.so
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En el cas que al nostre sistema no disposemdels arxiuscommon- , ala
documentacio depam | dap disposem de totes les aplicacions que tenim a /etc/pam.d/

tan sols haurem de copiar aquests arxius a directori abans esmentat.

Ara que ja tenim modificat totes les aplicacions PAMper queé utilitzin LDAP, podem
dir que el nostre sistema esta preparat per autentificar als usuaris Uni x. Perd abans de
fer-ho seria recomanable fer algunes proves amb la nova configuracio.

Per portar a terme aquestes proves utilitzarem la comandapant est .

pamnt est acceptados parametres: el primer és el nom del servei a qual es
connectara per arealitzar I’ autentificacio i e segon el nom d’usuari que s autentificara

al servei.

pant est estrobadinsdelallibrerial i bpam-dot fil e, pertant, 9 no latenim

disponible la podrem instal -lar executant :

$ /usr/bin/apt-get install libpam-dotfile

Uns exemples de execuci6 de lacomandapant est amb possibles resultats

diferents serien els seguients:

$ pamtest passwd usuari

Trying to authenticate <usuari> for service <passwd>.
Password:[Clau de l'usuari]

Authentication successful.

$ pamtest ssh usuari

Trying to authenticate <usuari> for service <ssh>.
Password:[Clau fallida de l'usuari]

Failed to authenticate: Authentication service cannot retrieve authentication info.
$ pamtest ssh usuari

Trying to authenticate <usuari> for service <ssh>.
Password:[Clau de l'usuari]

Authentication successful.

Un cop comprovats tots els servels que tenim al directori / et ¢/ pam d donant
una autentificacio positiva, ens indicara que totes les aplicacions PAM podran utilitzar
L DAP correctament.
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Un altre dels paquets ainstal -lar per tal de dur aterme I’ autentificacio as clients
seral i bnss- | dap.

Per tal d'instal-lar € paquets libnss-Idap executarem:

$ apt-get install libnss-ldap

Un cop sinstal -lael paquet ens sortira la ventana de configuracié de Debi an, la

configuracio del paquet | i bnss- 1 dap ésmolt semblant ala de pamIdap.

Primer ens demanara |’ adrega del servidor L DAP, com hem dit abans la millor
opcié seriaposar I'adrecal P per evitar-nos problemes. Un cop posem |’ adreca del
servidor LDAP ens demanara €l nom distingit de la base de cercai laversio d' LDAP
gue utilitzarem, posarem dc=pr oj ect e, dc=I dap per labase de cercai utilitzarem

laversio 3 de LDAP, tal i com varem posar també ala configuracié de pam | dap.

Posteriorment ens demanara i es necessita autentificar-se per accedir al servidor

LDAP, alaqual cosali respondrem negativament.

Després ens donara |’ opcié de fer que I’ arxiu de configuracio del i bnss-1 dap
nomeés pugui ser modificat pel seu propietari (faun chnod 0600 del’arxiu de

configuracio).

Un cop fetes totes les configuracions, haurem terminat d'instal-lar i configurar
| i bnss-1 dap. Per ta de fer modificacions posteriors, I’ arxiu on tenim la
configuracié del i bnss- | dap estrobaa/ et c/ | i bnss- 1| dap. conf , aquest
arxiu ha de ser accessible en mode lectura per tots €l usuaris, per assegurar- nos de que

aquest requisit es porta a terme, executarem:

$chmod 644 /etc/libnss-Idap.conf.

Per tal que & paquet treballi correctament amb L DAP, haurem de modificar |’ arxiu
/ et c/ nsswi tch. conf peraque utilitzi labase de dades L DAP.
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L'arxiu/ et c/ nsswi t ch. conf ésd fitxer de configuracio de la base de dades
del sistemai del sistema de commutacié dels serveis de noms (Name Ser vi ce
Swi tch, nss).Aquest arxiu ensindical ordrei procediment a seguir per ala cerca

de lainformacié requerida, com pot ser la cerca de hosts o usuaris.

Laforma de configurar aguest arxiu és molt simple, primer s’ ha d’ especificar la
base de dades subjecta ala cerca, primera columna, a continuacié del procediment que

s utilitzara per areadlitzar una cerca sobre aquesta base de dades ,darreres columnes.

Llavors només ens fara falta configurar €l procediment de cerca per a que faci Us de
LDAP.

Per fer-ho modificarem I’ arxiu /etc/nsswitch.conf, al qual li afegirem una columna
atotes les bases de dades subjectes alacercaon pos | dap , un cop modificat |’arxiu

quedaria de la segient forma:

passwd: files Idap
group: files Idap
shadow: files Idap
hosts: files Idap dns

Laprimera columnaque corté passwd, group, shadow i hosts ens

indiquen la base de dades de cerca.

Les seglients columnesquecontenenfi | es, | dap i dns ensindicad

procediment de cercai el seu ordre, aixi el procediment de cerca primer miraraels

arxius locals (f i | es), després miraraen e directori LDAP (I dap) i en e casde quela

base de dades de cerca sigui de hosts, I’ Gltim seraelsdns.

Com podem veure no s eliminal’ Us del fitxerslocas (f i | es), jaqueaguns
usuarisi grups d’ usuaris (com pot ser r oot ) sempre han de poder autentificar-se

localment. Si no posem la columna per al’Us del fitxers locals, i € nostre servidor

LDAP cau, cap usuari podria accedir ala maquinafins que torni a estar actiu el servidor

LDAP. A més, per modificacions locals sempre hem de tenir |’ usuari r oot .



Lainstal-lacio del paquets| i bnss- | dap ensdonaala seva documentacio un
arxiu d exemple de com ha de ser modificat / et ¢/ nsswi t ch. conf perta que
treballi amb LDAP. L’ arxiu d exemple el podem trobar a:

lusr/ share/ doc/ | i bnss-1| dap/ exanpl es/ nsswi t ch. | dap.

nss- | dap esperague les comptes siguin objectes amb els seus atributs: ui d,
ui dNunber, gi dNunber, honeDirectory i |oginShell.Aquess

objectes sdn permesos per la classe objecte (obj ect Cl ass) posi xAccount .

Un cop modificat I'arxiu/ et ¢/ nsswi t ch. conf per tal de comprovar que tot
funciona de manera correcta, és adir, que realitza correctament |’ ordre de cercaen les
diferents bases de dades del sistema, utilitzarem la comandaget ent posant com a
parametre la base de dades de cerca desitjada, com per exempleget ent host s.
Com aresultat de la comanda ens hauria de mostrar la base de dades consultada per
pantalla correctament. En el cas d’ executar get ent host s ens mostrara totes les

entrades quetenim al’arxiu/ et ¢/ host s.

Un cop hem arribat a aquest punt, els sistemes Uni x ja estaranpreparats per
autentificar usuaris a través de L DAP. Posteriorment veurem les diferents maneres
d afegir usuaris a LDAP i com fer que les magquines W ndows puguin autentificar-se

en LDAP mitjangant Sanba
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8.3. LDAP Sequr

En aquest capitol veurem com crear una unitat certificadorai els certificats

necessaris per utilitzar una connexié segura amb L DAP. Veurem també com configurar
LDAP per tal que utilitzi LDAP Segur en totes les connexions a nostre servei de
directori.

LDAP conté les opcions necessaries per donar suport SSL/TLS.
Per tal de poder crear els nostres certificats haurem de tenir instal-lat OpenSSL, 9

el nostre sistema no disposad' OQpenSSL e podrem instal -lar fent servir la comanda

$ apt-get install openssl

8.3.1. Creacio certificats

Per habilitat les connexions SSL/TLS cap al servidor, es necessita la presencia
d un certificat al servidor per part dels protocols SSL/TLS. A més, a establir una
connexio SSL, e certificat del servidor només proporciona una connexio segurai
xifradaal servidor. Si es desitja autentificar a client, s hade donar a servidor LDAP €

certificat i laclau del client.

Hi ha dues maneres de crear i instal-lar un certificat al servidor, tots dos metodes

necessiten la creacio d’ un certificat per a servidor, enviar-li as clients LDAP i redlitzar
els canvis apropiats als arxius de configuracio L DAP. Tots dos necessiten I’ Us de
comandes OpenSSL que sol -licitaran informacio per la creacio del certificat. Les dues
mareres de crear € certificat son ,crear un certificat autosignat o crear un certificat

emes per una entitat certificadora de confianca. En € nostre cas crearem una entitat

certificadora de confiancai I’ utilitzarem per crear €ls certificats.

Per alacreaci6 del nostre certificat haurem de crear una carpeta a directori

/ var / myca aon desarem els certificats.
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Per la creacio de la nostra entitat certificador executarem I’ script que ens dona

OpenSSL CA. sh, s aaquest script li passem com a parametre I’opcio - newca td i

com veiem a continuaci 6;

$ /var/myca/CA.sh —-newca

Un cop executada la comanda ens demanara certa informacio per la creacié de
I’entitat certificadora, entre la qual trobem lesinicials del pais, la provincia, € nom de

la nostra organitzacio, e nom coma i |I’e-mail.

CA certificate filename (or enter to create)
Making CA certificate ...
Generating a 1024 bit RSA private key
++++++

......... ++++++
writing new private key to './demoCA/private/./cakey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

Y ou are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter iswhat is called a Distinguished Name or a DN.
There are quite afew fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Bar celona

Locality Name (eg, city) []:projecte.ldap

Organization Name (eg, company) [Internet Widgits Pty Ltd]:projecte.ldap
Organizational Unit Name (eg, section) []:projecte.ldap

Common Name (eg, Y OUR name) []:projecte.ldap

Email Address[]:
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El seglient pas sera crear € certificat i la clau privada del servidor, per fer-ho

haurem d’ utilitzar la comanda seguient:

$ openssl req —new —nodes —keyout newreq.pem —out newreq.pem

L’argument - nodes ens crealaclau sense xifrat, ja que L DAP només treballa amb

claus privades o xifrades.

Un cop executada la comanda ens demanara certa informacio per la creacio de

certificat, entre la qual trobem lesinicials del pais, la provincia, € nom de la nostra

organitzacio, e nom comi i I'’e-mail. Es molt important posar com a nom comd, € nom

del domini del nostre servidor (en €l nostre cas pr oj ect e. | dap) jague s no posem

aixo provocara errors alhora de fer s del certificat del servidor.

Generating a 1024 bit RSA private key

B

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AUL.ES

State or Province Name (full name) [Some-State]:Barcelona

Locality Name (eg, city) []:Barcelona

Organization Name (eg, company) [Internet Widgits Pty Ltd]:projecte.ldap
Organizational Unit Name (eg, section) []:projecte.ldap

Common Name (eg, YOUR name) []:projecte.ldap

Email Address []:projecte@ldap.com

Please enter the following 'extra’ attributes

to be sent with your certificate request

A challenge password []:;[Clau]

An optional company name []..
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Un cop creat € certificat, la nostra entitat certificadora de confianca |’ haura de

signar, per fer-ho farem servir I’ script CA. sh utilitzat anteriorment pero amb €l

parametre—si gn.

L a sortida que ens donara aquesta comanda sera la seguient:

Using configuration from /ustr/lib/ssl/openssl.cnf
Enter pass phrase for ./demoCA/private/cakey.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 1 (0x1)
Validity
Not Before: Jun 29 14:07:32 2005 GMT
Not After : Jun 29 14:07:32 2006 GMT

Subiject:

countryName =ES
stateOrProvinceName = Barcelona
localityName = Barcelona
organizationName = projecte.ldap
organizationalUnitName = projecte.ldap
commonName = projecte.ldap

X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
Netscape Comment:
OpenSSL Generated Certificate
X509v3 Subject Key Identifier:
BD:F6:94:41:DF:97:AA:2A:0E:01:71:34:0F:D8:BC:25:CE:53:FC:FF
X509v3 Authority Key Identifier:
keyid:23:33:25:21:26:9C:54:C7:79:48:42:E9:35:46:46:A2:DE:05:C0:21
DirName:/C=ES/ST=Barcelona/L=projecte.ldap/O=projecte.ldap/OU=projecte.ldap/CN=projecte.ldap
serial:D5:52:D0:1F:3C:FE:24:B9
Certificate is to be certified until Jun 29 14:07:32 2006 GMT (365 days)
Sign the certificate? [y/n]:y

Signed certificate is in newcert.pem
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Un cop redlitzada |’ operacio jatenim els certificats i claus necessaries , ara només

guedara configurar LDAP per a que utilitzi aquests certificatsi claus.

Per tal de encapsular tota la informacid, mourem els certificats a dins de la carpeta

/ et c/ | dap/ ssl icanviarem el nom dels certificatsi claus per major enteniment.

El primer pas sera copiar els certificats al directori / et ¢/ | dap/ ssl . Ené cas

que no estigui creat el directori €l crearem amb la funcié:

$ mkdir /etc/ldap/ssl

Posteriorment copiarem |’ arxiu cacert.pem de la nostra entitat certificadora, adins
del directori /etc/Idap/ssl executant:

$ cp /var/mycal/cacert.pem /etc/Idap/ssl

i mourem i renombraremel certificat i la clau privada creada fent servir la segient

comanda:

$ mv /var/myca/newcert.pem /etc/ldap/ssl/servercrt.pem

$ mv /var/myca/newreq.pem /etc/ldap/ssl/serverkey.pem

Laclau privada només ha de poder ser llegida per |’ usuari que executa el dimoni
sl apd, en canvi € certificat ha de ser poder ser llegit per tots els usuaris, per fer-ho

utilitzarem la comanda:

$chown slapd.slapd /etc/ldap/ssl/serverkey.pem

Un cop fet aixo jatindrem els certificats i claus disposats perqué L DAP els utilitz,
només queda configurar els diferents arxius de configuracié de L DAP per tal que utilitzi

els certificats alhora de autentificar als usuaris.
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8.3.2. Configuracio

Amb la configuraci6 préviament feta de L DAP, en aquests moments només ens fara
fata afegir un parell de liniesi modificar tantes altres als arxius de configuracio de
OpenLDAP.

A I’arxiu de configuracié del dimoni sl apd haurem d afegir les seglients entrades

per tal que sl apd faci Us dels certificats SSL.

TLSCipherSuite HIGH:MEDIUM:+SSLv2
TLSCACertificateFile /etc/ldap/ssl/cacert.pem
TLSCACertificatePath /etc/Idap/ssl/
TLSCertificateFile /etc/ldap/ssl/servercrt.pem
TLSCertificateKeyFile /etc/ldap/ssl/serverkey.pem
TLSVerifyClient Demand

Com podem veure amb aquestes linies |i estem dient as| apd on estroben €ls
certificats, les clausi que ha de verificar a client sempre.

Com d configurar L DAP de forma no segura haviem incorporat al’ arxiu de
configuracio / et ¢/ def aul t /sl apd , quee dimoni sl apd escoltéstambé ala
interficie que utilitza LDAP en mode segur : | daps:// proj ecte. | dap , nofaa

fata tocar res.

En canvi, si que haurem de modificar I'arxiu / et ¢/ | dap/ | dap. conf ,
necessari pels clients LDAP per tal dedir-1i que utilitzi els certificats creats, per fer-ho

editarem I"arxiu i afegirem les linies seglents:

PORT 636

ssl yes

TLS_CACER /etc/ldap/ssl/cacert.pem
TLS_KEY /etc/ldap/ssl/serverkey.pem
TLS_REQCERT never
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Li indiquem al’arxiu de configuracié on tenim € certificats i les claus, que ha
d escoltar pel port 636 dedicat ales connexions segures a LDAP i que faci Us de SSL,

no volem que € client verifiqui € servidor, sin6 que €l servidor verifiqui que el client

sigui segur. Per aixo li passem el parametre never (ma) alaliniaTLS_REQCERT.

Com hem vist a capitol anterior, les aplicacions que necessiten PAMper
autentificar-se han de fer-ho mitjancant LDAP, llavors, a canviar aformat segur, ens
farafalta modificar I'arxiu de configuracié de PAM/ et ¢/ pam | dap. conf i

/etc/libnss_| dap.

A tots dos haurem fer les mateixes modificacions, i s'ha de posar tant al’un com

I’ altre les seglients linies:

port 636

ssl on

tls_cacertfile /etc/ldap/ssl/cacert.pem
tls_ciphers HIGH:MEDIUM:+SSLv2
tls_cert /etc/ldap/ssl/servercrt.pem

tls_key /etc/ldap/ssl/serverkey.pem

Com podem veure els valors son molts semblants als utilitzats al’ arxiu
/ etc/ | dap/| dap. conf.Lidiem on had escoltar i els certificats a utilitzar.

Per tal de comprovar la bona funcionalitat del nostre servidor LDAP en mode segur,
podem executar una cerca basica indicant-1i lainterficie on ha d’ escoltar, per fer-ho

escriurem ala shdl:

$ Idapsearch -x -b " -s base '(objectclass=*)' namingContexts —H Idaps://projecte.ldap

Si la sortida d’ aquesta execuci6 no ens dona cap error, voldra dir que tenim €l

nostre servidor LDAP Segur funcionant i actiu per I’ autentificacio d’ usuaris.
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8.4. Einesde migracio clients Linux a LDAP

S volem implementar L DAP a una xarxa on tenim configurat NI S i €ls usuaris
existents haurien d’ estar ala novaimplementacié de xarxa amb € servei de directori
LDAP, trobemun conjunt d’ eines desenvolupades per PADL Sof t war e que ens

permet fer la migracio d’ usuaris. Aquest conjunt d’ eines s’ anomenen
M grationTool s.

LesM grati onTool s sbnunas&ried'scri pt s enllenguatge Per | queens

permet migrar usuaris, grups, alies, hosts, protocols, RPCs i serveisde NI S aLDAP.

Aquestes eines necessiten de les comandes | dapadd i | di f 2dbmaque son
distribuides amb OpenLDAP per funcionar, jaque I’execucio delsscri pt s perla
migracié ensretornaun arxiu LDI F amb lainformacio requerida, aquests arxius es
poden afegir a directori LDAP mitjancant lacomandal dapadd. Elsscri pt's més
importants que disposem al paquet M gr at i onTool s son €s seglients:

m grat e_base. pl : Crealabasede cercalLDAP apartir del sistema anterior.
m grate_al i ases. pl : Exportaelsaliesquetrobemal’arxiu/ et c/ al i ases
aLDAP.

m grat e_group. pl : Exportaelsgrupsquetenimal’arxiu/ et ¢/ gr oup a
LDAP.

m grat e_hosts. pl : Exportaelshostsquetenimal’arxiu/ et ¢/ host s a
LDAP.

m grate_networ ks. pl : Exportalainformacio que tenim al’arxiu

/ et c/ network.

m grat e_passwd. pl : Exportaels usuaris que tenim al fitxer / et ¢/ passwd.
m grate_protocol s.pl : Exportaelsprotocolsque tenim a fitxer

/ etc/ protocol.

m grat e_servi ces. pl : Exportaelsserveis quetenim a fitxer

/ etc/ services.

m gr at e_net gr oup. pl : Exportaelsnetgroup quetenima/ et ¢/ net gr oup.

m grate_rpc. pl : ExportaelsRPCsquetrobema/etc/rpc.
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Pertal d'instal-lar lesM gr at i onTool s, descarregarem e pagquet de la pagina
web del fabricant http://www.padl.com/download/M gr at i onTool s.tgz.

Un cop descarregat e paguet haurem de descomprimir-1o, per fer-ho executarem al
nostre shell:

$ tar —xzf MigrationToolstgz /etc/

Un cop descomprimit accedim a directori creat al” hora de descomprimir el paguet

per tal de procedir ala configuracié de les eines.

Editarem I’arxiu de configuracié de M gr at i onTool s

m grat e_conmmon. ph, dinsdel arxiu haurem de modificar les segiients linies:

$DEFAULT_MAIL_DOMAIN= “projecte.ldap”
$DEFAULT_BASE = “dc=projecte, dc=ldap”

Lalinla$DEFAULT _MAI L_DOVMAI N ensindica e domini de correu electronic
utilitzat per I'atribut mail al’arxium gr at e_passwd. pl . Encarai que no tenim
domini de correu electronic haurem de posar- ho ja que pot donar errors al’ hora de

migrar els usuaris.

Lalinla$DEFAULT_BASE ensindicalabase de cercad OpenL DAP quefaran

servir leseinesM gr at i onTool s per td de reditzar lamigracio.

Un cop definit I'arxiu de configuracié ja podem utilitzar €l conjunt d’eines. Uns

exemples de com utilitzar aguestes eines els tenim a continuacio:

$/etc/MigrationTools-46/migration_passwd.pl /etc/passwd passwd.|dif

$/etc/MigrationTools-46/migration_group.pl /etc/group group.ldif



Com podem veure I’execucio delsscri pt s de migracio ens demanal’arxiu a
migrar i  nom del’arxiu LDI F resultant. Un cop finalitzat el procés de migracio,
mitjancant |I’arxiu LDI F i lacomanda Idapadd podrem afegir a nostre servei de
directori lainformacié que conté aquest arxiu. Per afegir € fitxer LDI F utilitzarem la

comanda:

$ ldapadd —x —D 'dc=projecte,dc=Idap’ —w —F /etc/MigrationTools-46/passwd.ldif
$ ldapadd —x —D 'dc=projecte,dc=Idap’ —w —F /etc/MigrationTools-46/group.ldif

Amb aguestes senzilles operacions podem traspassar grans quantitats d’ informacié

d un servidor de nom NI S aL DAP, sense laimportant pérdua de temps que

comportaria crear-|os tots de nou.
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8.5. Compartir directori personal home

Per tal de compartir lahome déds nostres usuaris a altres maquines Uni X,
utilitzarem NFS (Net wor k Fi | e Syst em, tal com hem explicat anteriorment NFS
va ser desenvolupat per permetre muntar una particié que pertanyi a una maquina
remota com s en fos local. Ens proporciona, per tant, un metode rapid i eficag de
compartir arxiusi espal de disc entre diferents ordinadors d’ una xarxa que suportin

aquest sistema.

Per tal de configurar NFS perqué ens permeti compartir les hones dels usuaris,
haurem de tenir instal-lat por t map i € paquet nfs-utils, que & podem trobar ala
majoria de distribucions, al’ ordinador que faci de servidor de disc (en e nostre cas,

seral’ordinador on tenim el nostre directori L DAP).

port map ens permetrarealitzar connexions RPC (Renot e Procedure Cal l)
a servidor i és|’encarregat de permetre o no I’ accés al servidor als equips que

especifiquem.

Per saber si tenim €l por t map instal -lat executarem la comanda:

$ ps aux | grep portmap

Que ens hauria donar una sortida semblant a la seglient:

rpc 1261 0.0 0.1 1560 568 ? S 15:48 0:00 portmap

Per saber s NFS esta en marxa a la nostre maguina farem una consultaapor t map

per que ens indiqui quins servels té en marxa.

Per fer-ho durem executar la comanda:

$ rpcinfo - p

66



Que donara una sortida semblant a la seguent:
programa vers proto puerto

100003 2 udp 2049  nfs

100003 3 udp 2049  nfs

Com podem veure, NFS esta posat en marxa, jaque por t map proporciona el seu
servel. Haurem de verificar quan instal-lem per primer cop que por t map proporciona el
servel NFS, ja que en cas contrari, és normalment a causa de que €l paquet nf s- uti Is

no estrobaingal-lat a sstema

Un cop tenim el serveis enmarxa nomeés ens quedara determinar quins fitxers hem
de compartir. En e nostre cas, haurem de compartir la carpeta/hone. Per fer-ho

haurem d’ editar € fitxer / et ¢/ export s iintroduir la seglient linia.

/home/ XXX XXX.XXX.0/255.255.255.0 (rw)

Amb aguesta liniali estem indicant a NFS que volem exportar € directori /home/
del nostre servidor a nostre rang de adreces locals en mode lecturalescriptura, els
usuaris han de poder escriure ala sevahome des de qualsevol maguina. En cas que fos
necessari també podem indicar-1i que només exporti a una sola magquina, o en mode de
nomes lectura.

Per tal de donar una mica més de seguretat és recomanable editar els fitxers
/etc/hosts.allow i /etc/hosts. deny peraacabar d especificar quins
ordinadors de la xarxa poden fer Us dels serveis del servidor. La documentacié de NFS

recomana les segiients entrades:

/etc/hosts.deny
portmap:ALL
lockd:ALL
mountd:ALL
rquotad:ALL
statd:ALL
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/etc/hosts.allow

portmap: XXX. XXX.XXX.0/255.255.255.0
lockd: XXX. XXX.XXX.0/255.255.255.0
mountd: XXX. XXX.XXX.0/255.255.255.0
rquotad: XXX. XXX.XXX.0/255.255.255.0
statd: XXX. XXX.XXX.0/255.255.255.0

Podem afinar més la seguretat si diem a cada servei quinal P especifica pot fer Us

d aquest. En € nostre cas, dient-1i €l rang d'| Psens anira bé.

Un cop finalitzada la configuracié de NFS perqué exporti leshones dels usuaris,
haurem reiniciar el dimoni nfsd per tal que rellegeixi € fitxer / et ¢/ export s perta
d activar els canvis fets al’ arxiu. També podem executar la seglient comanda per

activar els canvis:

$ exportfs - ra

Un cop tenim el servidor de discs funcionant correctament, veurem com accedir
des de un ordinador client. Per tal de fer-ho haurem d’ autentificar-nos com a usuari
r oot alamaquinaclient, per tal de poder accedir als fitxers compartits utilitzarem la

comanda:

$ mount <servidor>:<directori compartit> <punt de muntatge>

El nostre servidor és la maguina XXX. XXX. XXX o pr oj ect e. | dap, € directori
compartit és/home i € punt de muntatge a la maquina sera la carpeta/hone per tal

que la comparticio sigui del tot transparent.

Aixi bastara amb executar la seglient comanda per poder accedir a nostre directori
compartit:

$ mount projecte.ldap:/home /home
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Per tal de comprovar que hem exportat adequadament €l directori /home del nostre
servidor LDAP, bastaraamb ferun| s —I a /hone , i ens sortiran totes leshonesdes
usuaris que tenim a nostre directori LDAP. Com encara no en tenim cap d' usuari creat
podem crear un fitxer ala carpetahomne i fixar- nos que des de la maquina client també

estigui.

Per tal d’ automatitzar e muntatge per a que cada cop que iniciem la maguina client
els sistema de fitxers compartit a servidor sigui muntat, haurem de afegir la seglent

informacio ala maquina client:

XXX XXX, XXX XXX: [ home /[ honme nfs rw, hard,intr 0 O

On XXX, XXX, XXX. XXX és e servidor NFS, /hone és e directori compartit i

/home ésée punt de muntatge.
Amb totes aguestes modificacions, ja podem fer que un usuari que S autentifiqui a

una maguina Uni x sobre el nostre servei de directori LDAP, faci Us del hone que

aquest usuari té a servidor LDAP graciesal NFS (Net work Fil e Systen)
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8.6. Problemes

A I"hora de configurar LDAP hem d’ anar molt en compte amb totes les
modificacions que fem als arxius de configuraci6. Es molt recomanable reiniciar €
dimoni sl apd cada cop que fem una modificacio important, ja que s intentem
modificar tot de cop i ens dona un error, no sabrem on comencar a buscar. Un dels
possibles errors que podem cometre és canviar I’ usuari d’ execucio del nostre dimoni
sl apd i no canviar les entrades de I’ arxiu de configuracié / et c/ def aul t/ sl apd
SLAPD USER i SLAPD_ GROUP, s ho posem a aquestes entrades |’ usuari correcte
d execucio des| apd, € nostre dimoni sl apd mai s executarai ni tan sols executant-
ho amb mode depuraci6 ens donara una pista per saber aon estrobal’error. | s hem
modificat moltes entrades al’ arxiu de configuracio abans de reiniciar € nostre dimoni,
lo més probable és que haurem de tornar a comencar des del principi per tal de veure on

trobem I’ error.

Si cada cop que modifiquem els arxius de configuracié reiniciem el domini, podem

tornar enrere ja que sabem exactament a quin punt el dimoni funcionava correctament.

Un dtretipus d error ens pot vindre a executar lacomandal dapsear ch, quela
sortida donada per la comanda ens doni un error. | dapsear ch disposad un mode
depuracio, s li passem I'argument —d - 1 | dapsear ch s executara en mode
depuracio total, per donar- nos mes facilitats alhora de veure els possibles errors. A
continuacié veurem un exemple de com arribar a solucionar aquetstipus d errorsi la

causa d aquest.

Suposem que la sortida de la nostra consultal dapsear ch en mode depuracid

sigui la seglent:

$ ldapsearch -d -1 -x -b " -s base '(objectclass=*)' nhamingContexts
Idap_create

Idap_bind_s

Idap_simple_bind_s

I[dap_sasl_bind_s

Idap_sasl_bind

Idap_send_initial_request
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Idap_new_connection

Idap_int_open_connection
Idap_connect_to_host: TCP projecte.ldap:389
Idap_new_socket: 3

Idap_prepare_socket: 3

Idap_connect_to_host: Trying XXX. XXX.XXX.XXX:389

Idap_connect_timeout: fd: 3 tm: -1 async: 0
Idap_ndelay_on: 3
Idap_is_sock_ready: 3
Idap_ndelay_off: 3
Idap_int_sasl_open: host=projecte.ldap
Idap_open_defconn: successful
Idap_send_server_request
ber_flush: 14 bytes to sd 3
0000: 30 Oc 02 01 01 60 07 02 01 03 04 00 80 00
Idap_write: want=14, written=14
0000: 30 0c 02 01 01 60 07 02 01 03 04 00 80 00
ldap_result msgid 1
Idap_chkResponselList for msgid=1, all=1
Idap_chkResponselList returns NULL
wait4msg (infinite timeout), msgid 1
wait4msg continue, msgid 1, all 1
** Connections:
* host: projecte.ldap port: 389 (default)
refcnt: 2 status: Connected
last used: Tue Mar 9 16:18:26 2005
** Qutstanding Requests:
* msgid 1, origid 1, status InProgress
outstanding referrals 0, parent count 0
** Response Queue:
Empty
Idap_chkResponselList for msgid=1, all=1
Idap_chkResponseList returns NULL
Idap_int_select
readlmsg: msgid 1, all 1
ber_get_next
Idap_read: want=8, got=0
ber_get_next failed.
Idap_perror
Idap_bind: Can't contact LDAP server (81)
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Si anem reseguint lainformacié que ens donal dapsear ch, veurem que e host

amb qui establim la connexi® és correcte (Idap_connect_to_host: TCP projecte.ldap:389) i

gue es connecta satisfactoriament a mateix (Idap_open_defconn: successful), pero just

en aguest moment és quan comengem artenir errors.

Podem comprovar que lainformacié que ens dona no ens permet aclarir quina pot

ser exactament la causade I’ error que tenim. Pero el dimoni sl apd éspot executar en

diferents nivells de depuracio per tal de veure molt millor que esta passant.

Els nivells de depuracio que conté s| apd son el's seglents:

Nivell
-1

0

16
32

128
256
512
1024
2048

Descripcio

Habilita tota la depuracié

Sense depuracio

Rastrgja las trucades a funcions

Depura e manegamert de paquets

Rastreig de depuracio intensiu

Administracié de la connexi6

Mostra el's paguets enviats i rebuts

Processat de cerca per filtre

Processat de I’ arxiu de configuracio

Processat de lallista de control d’accés

stats | og connections/operations/results
stats log entries sent

Mostra les comunicacions amb els backends de la shell

Mostra les entrades analitzades (par si ng)

sl apd te moltes opcions alhora d’ executar-se si veiem € manua de sl apd (man

sl apd, a nostre shel | ) podem veure aguestes opcions d’ execuci6:
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Per tal defer que sl apd s executi en mode depuracio haurem de escriure aquesta

opcio ala nostre shell:

$ slapd -d -1 -h Idap://projecte.ldap:389/

Com hem vigt anteriorment, la opci6 “-d” li diuasl apd que s had’ executar-se de
forma segurai I’opcio - 1 ensdiu e nivell de depuracio en aquest cas habilita totes les

depuracions.

Arajatenim e nostre servidor sl apd en mode depuracio de tal formaque s ara
executem la cerca anterior amb | dapsear ch gue ens havia donat problemes, sl apd

ens donara la seglient resposta:

daemon: activity on 1 descriptors

daemon: new connection on 9

fd=9 DENIED from unknown (XXX.XXX.XXX.XXX)
daemon: closing 9

daemon: activity on:

daemon: select: listen=6 active_threads=0 tvp=NULL

Podem veure que dona un error de DENI ED fr om unknown ilal P quees

connecta a servidor LDAP. Aix0 ens pot donar una pista de perqué pot ser degut.

Les opcions de configuracio per defecte de OpenLDAP aDebi an GNU/Li nux
habilita el suport dels TCP W apper s. Si tenim una configuracio restrictiva dels TCP
W apper s, pot ser que aguesta sigui la causa dels problemes de connexions. Haurem
defixar-nos alsfitxers/ et c/ hosts /etc/ hosts. al |l ow i
/ et c/ hosts. deny. End nostre cas, s posemlal P, 0 e rang d’'| Psadequat al
/etc/hosts.allow ens permetra corregir aquest error i que sl apd s executi de forma

correcta.

Un cop lahem posadai tornem a executar s| apd en mode depuracio veurem

aquesta informacio:
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daemon: activity on 1 descriptors

daemon: new connection on 9

conn=2 fd=9 ACCEPT from IP=XXX. XXX.XXX.XXX:32852 (IP=XXX.XXX.XXX.XXX:389)
daemon: added 9r

daemon: activity on:

daemon: select: listen=6 active_threads=0 tvp=NULL
connection_read(9): checking for input on id=2
ber_get_next

(...)

=> access_allowed: read access granted by read(=rscx)
ber_get_next on fd 9 failed errno=0 (Success)

do_unbind

()

conn=2 op=2 UNBIND

connection_resched: attempting closing conn=2 sd=9
connection_close: conn=2 sd=9

daemon: removing 9

conn=2 fd=9 closed

daemon: select: listen=6 active_threads=0 tvp=NULL
daemon: activity on 1 descriptors

daemon: select: listen=6 active_threads=0 tvp=NULL

Com podem veure, arasi que tenim un connexié correcta ja que s ha acceptat la

mateixa.

Un altre error comu, pero en aquest cas al’ hora de posar en marxa el nostre
servidor de forma segura, consisteix en la creacio del seu certificat, al crear € certificat

amb lacomanda :

$ openssl req —new —nodes —keyout newreq.pem —out newreg.pem

o a executar I'script CA. sh —newca
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Al executar aguestes comandes ens demanara una certa informacié que li hem de

passar manualment. Hi ha una entrada que ens demanarael Cormon Nane, hem de
teclgiar e nom del domini del nostre servidor, en € nostre cas pr oj ect e. | dap i no
el nostre nom con suggereix OpenSSL, € no posar e nom del nostre domini

comportara errors a I’ hora de fer servir € certificat.

També tindrem problemes a |’ hora de configurar €l nostre servidor L DAP de forma
segura, si quan configurem els arxius de configuracié / et ¢/ | dap/ | dap. conf tat

alsclientscom al servidor, li marquem comademand I'entrada TLS REQCERT.

Si reiniciem e dimoni sl apd amb aquesta configuracio, es quedara en un bucle i
mai S engegara, degut a que tenim configurat €l nostre servidor L DAP de forma segura
de tal forma que s clients han de autentificar que son qui diuen ser a servidor, i no a
lainversa. La solucié resideix a modificar I’ entrada de I’ arxiu de configuraci
/ etc/ | dap/ | dap. conf iposar TLS REQCERT never.
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9. Confiquracié Samba

El nostre servidor Sanba s'insta-larai configurara per actuar com a PDC
(Primary Domain Controll er) delanostraxarxa Lainformacié dels comptes
de usuaris s emmagatzemaranal directori L DAP que ja haviem configurat préviament, i

entre altres coses ens donara serveis d impressio i perfils mobils.

A continuacié veurem com realitzar aquesta configuracio i com donar suport, en

I" estructura L DAP, per emmagatzemar |es dades relatives a comptes d' usuaris Sanba.

Un cop afegida aguesta estructura a directori LDAP, €s usuaris que
S emmagatzemin tindran la possibilitat d’ autentificar-se en qualsevol sistema
GNU/LI nux i/oW ndows que faci Us de LDAP per redlitzar aguesta autentificacio. La

particularitat sera que tindran el mateix tipus de compte d’ accés per atots els sistemes,

tant aGNU/Li nux com W ndows, atotalaxarxa

L’ ultima actualitzacio de Sanmba ensvainstal-lar la versio 3.0.14a del paquet.

9.1. Ingtal-lacio

Hem de diferenciar lainstallacié d’un servidor Sanba delad’ un client.
Posteriorment veurem com instal-lar un i I’ altre, aixi com comprovar que tot funcioni

correctament.

En moltes ocasions un mateix ordinador pot actuar com aclient i servidor Sanba.
El servidor Samba sera aquell sistema que doni serveis tals com I’ autentificacio,
comparticio d' arxius i unitats, i € client sera aquell que els faci servir, accés als

recursos compartits, autentificacio...

El paguet principal del servidor Sanba éssanba, per ta d’installar-ho haurem

d’ executar la seglient comanda:

$ apt-get install samba
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El paguet samba depen del paquet samba-common, que s'instal -lara
automaticament al executar la instruccio anterior.

Un cop hem s'hafet lainstal-lacié ens sortira la pantalla de configuracié de
Debi an. El primer pas que ens demanara sera el nom del nostre domini o grup de
trebal, en el nostre cas el nom sera PROJECTE.

La seguient pantalla de configuraci6 ens donara a escollir laforma en la qual volem
que s executi Sanba, amb dimonis o inetd. Escollirem la opcio dels dimonis, ja que
aquesta, dinsd’ un entorn on I’ s de Sanba sigui freqlient, com és el cas de lesaules de

la nostra universitat, és molt meés eficient que utilitzar un superservidor i net d.

A continuaci6 ens demanaral’ opcio de crear un arxiu destinat a emmagatzemar les
claus d' usuaris Sanba. Per tal de mantenir la compatibilitat amb el comportament de
per defecte de la mgjoria de sistemes W ndows, Sanba s hade configurar per aque
utilitzi claus xifrades, la qual cosa ens obliga a crear un fitxer diferent del
/ et ¢/ passwd per emmagatzemar les claus. El fitxer és creara automaticament en cas
de confirmar aquesta configuracio, pero les claus s hauran d'introduir manual ment

mitjancant la comanda srmbpasswd que veurem meés endavant.

Com volem mantenir aquesta compatibilitat, respondrem afirmativament al’ opcio

de crear I’ arxiu de claus. Aquest éscrearaa/ var/ | i b/ sanba/ passdb. t db.

La seguent pantalla de configuracié ens dona I’ opcio de utilitzar claus xifrades. Els

clients W ndows més moderns es comuniquen amb els servidor Sanba utilitzant claus
xifrades. Si volem utilitzar claus en text pla, haurem de canviar un parametre al registre
de W ndows . Es molt recomanable utilitzar claus xifrades, per tant aquesta serala

nostra opcié, perd haurem de comprovar que tenim un fitxer / et ¢/ snb/ snmbpasswd

valid i que les claus que té d fitxer han estat afegides mitjancant el programa
snbpasswd.
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Per finalitzar la configuracio del paquet samba, ens donaral’ opcio d' utilitzar DHCP
per aconfigurar W NS, en € cas del nostre projectei de la universitat, les| P seran
donades per un servidor DHCP de la xarxa. Per tant respondrem afirmativament a

aquesta quiestio.

Un cop realitzada la configuracié inicia del paquet samba jatindrem instal-lat i

configurat €l nostre servidor Samnba, encara que no contempla totes les necessitats de

la nostra xarxa, aixo ho veurem més endavant.

En aguest moment estem en condicions de instal -lar els paguets idonis pels clients

Samba. Elsclients Sanba tindran com abase els paquetssnbcl i ent isnbfs.

Lainga-lacié desnbcl i ent i snbf s no ens donara cap opcid de configuracio,
els paquets ens instal -lara diverses eines. Per tal de veure les eines instal lades podem

executar:

$ dpkg -L smbclient | grep bin
$ dpkg -L smbfs | grep bin

Amb la segiient resposta:

lusr/bin/smbclient
{usr/bin/smbtar
lusr/bin/rpcclient
lusr/bin/smbspool
/usr/bin/smbtree
usr/bin/smbcacls
/usr/bin/smbcquotas
/usr/bin/smbmount
/usr/bin/smbumount
/usr/bin/smbmnt
/sbin/mount.smbfs

/sbin/mount.smb

snbcl i ent isnbf s sutilitzaran per aclients Uni x aSanba, més endavant

veurem les utilitats d’ aquestes eines.
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9.2. Configuracio Samba-LDAP

Abans de continuar amb la configuracio de Sanba, haurem de redlitzar diverses
modificacions ala configuracio de OpenLDAP, detal forma que estigui preparat per tal
de suportar les caracteristiques de Sanba.

El primer pas que hem de realitzar és copiar I’ esquema de samba al directori

d’ esquemes d OpenLDAP. L’ arxiu d’ esquemes per a Sanba estrobaal paquet
sanba- doc, en € cas que no estigui instal-lat a nostre sistema, podem instal -lar €

paguet executant:

$ apt-get install samba-doc

El directori d’esquemes d’ OpenLDAP estrobaa/ et ¢/ | dap/ schema/ i
I’ esquema samba el podem trobar ala documentaci6 de samba que tenim al paquet

sanba- doc.

El directori on es troba I’ esquema samba que utilitzara L DAP és

/ usr/ shar e/ doc/ sanba-doc/ exanpl es/ LDAP/ sanba. schena. gz.

Per copiar I’ esquema al directori d’ esquemes executarem:

$ cp /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz /etc/ldap/schema
$ gunzip /etc/ldap/schema/samba.schema.gz
$ chown slapd.slapd /etc/ldap/schema/samba.schema

$chmod 644 /etc/ldap/schema/samba.schema

Per finalitzar, només queda afegir € nou esquema a fitxer de configuracio de
sl apd i reiniciar e dimoni. Per fer-ho haurem d’ editar I’ arxiu
/ et c/ 1 dap/ sl apd. conf iafegir alaseccié #Schena and obj ect Cl ass

definitions laseglent linia

include /etc/ldap/schema/samba.schema
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Laclasse objecte (obj ect C ass) sanmbaSamAccount definidaal esquema
sanba. schema depéen dels seglients esquemes que jatenim a arxiu de configuracio

/ et c/ 1 dap/ sl apd. conf .

include /etc/openldap/schema/cosine.schema
include /etc/openldap/schemal/inetorgperson.schema
include /etc/openldap/schema/nis.schema

L’ esquema de samba ' ha d’ inserir despres dels esquemes anteriors, jaque td |
com hem dit depén d’aquestsi € dimoni sl apd llegeix liniaalinial’ arxiu de

configuracio.

Si posem I’ esquema de samba davant dels atres esquemes, a reiniciar el dimoni

sl apd, ensdonara un error, jaque sl apd no trobara el's esquemes dels quals depéen

Sanba.

Per finalitzar haurem dereiniciar € dimoni sl apd executant:

$ /etc/init.d/slapd restart
Stopping OpenLDAP: slapd.
Starting OpenLDAP: slapd.

A partir d’ara entrarem en detall de la configuracié de Samba. Primer mostrarem
com és |’ estructura d’ un arxiu de configuracié per a Samba i despres procedirem a
mostrar les diferents opcions de configuracions per obtenir el resultat idoni pel nostre

projecte.

Laconfiguracio de Sanba s emmagatzemaen I’arxiu snb. conf , queenéd
sistemaDebi an GNU/Li nux estrobaal directori / et ¢/ sanmbal/. L’edici6 d’ aquest

arxiu és pot fer mitjancant un editor de text o fent us d’ eines grafiques com la que dona
Sanba: SWAT.
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Per tal d’executar SWAT (Sanba Web Admi ni stration Tool ), escriurem
les seglients linies a nostre navegador web http://pr oj ect e. | dap:901/

Per tal de poder entrar a SWAT ens demanara un nom d’ usuari i clau que tingui
permisos per executar aquesta eina. Escriurem |’ usuari r oot i lasevaclau, un cop
entrada correctament la informacio, entrarem ala pantallad’inici de SWAT, quetindra

el seguient aspecte:

i

@mIe (B F|©| | =

HOME GLOBALS SHARES FRINTERS WIZARD STATUS VIEW PASEWORD

Welcome to SWAT!
Plazza chacsa a cunl:lgural:nn actian using ane af the sbowa buttons
Samba Documentation

= Dasmons
= smbd - the SMB daemen
o nmbd - the MetBIGS namesanar
= wankindd - the winbind daemon
v Configuration Filas
orif - the main Samba configuratian file
= |mmhosts - NatBIOS hasts fila
o smbpasswd - SME pasaward file
» Administrative Lieilities
L L] A

o ST

Mitjancant aquesta interficie web, podrem trossgjar I’ arxiu de configuracié de
Sanba en diferents seccions (HOVE, GLOBALS, SHARES, PRI NTERS). S entrem en
les diferents seccions, ens mostrara totes les opcions disponibles i les podrem modificar

molt facilment.

SWAT també ens ofereix un assistent (botd W ZARD) per tal de configurar
facilment Sanba, i ens permet veure I’ estat del nostre servidor Sanba, podem veure

tot el fitxer de configuracio i, afegir i esborrar clausa Sanmba.
Encarai que SWAT ens facilitara molt configurar €l nostre sistema Sanba,

editarem I’arxiu de configuracié / et ¢/ sanbal/ snb. conf senseaguestaeing, i

explicarem les diferents opcions dins d’ aquest arxiu.
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L’arxiusmb. conf utilitzala mateixa sintaxis que els anticsfitxers..i ni de
W ndows 3.1. Cadascun dels arxius consistien en diverses seccions, cadascuna de les
seccions comenca amb € nom de la seccid entre claudators ([ ] ) en una nova linia
Cadascuna contenia zero o meés parells clau/valor separats per un signe d’igualtat (=).
L’ arxiu de configuracio de Sanba ésun arxiu en text pla, que podem editar amb

qualsevol editor de texts, com per exemplevi m

Cada secci6 al’arxiu snmb. conf representa un recurs compartit a servidor
Sanba.

Una de les seccions que inclou I’arxiu sb. conf éslaseccio [gl obal ].

Laseccio [gl obal ] ésespecia, jaque és on tenim les opcions que S apliquen a tot

el servidor Samba i no nomeés a un recurs compartit en particular.

Unarxiu basicsnb. conf podriaser e segient:

[global]
workgroup = GRUPODETRABAJO
netbios name = MINOMBRE

[recurs-compartitl]

path = /tmp

[recurs-compartit2]

path = /altre_directori_compartit

Es molt important validar en tot moment el contingut de I’ arxiu srb. conf

cercant possibles errades, sobretot un cop hem fet una modificacio en I’ arxiul.

Per fer aquesta verificacio utilitzarem la comandat est par m St est parm
S executa correctament, donara un llistat de tots els serveis carregats. Si per algun
motiu hi hagués qualsevol error, ens ho donariaa executar-ho, donant-nos informacio
per tal de corregir-ho.
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Si fem la comprovacié amb I’arxiu snb. conf quetenim un cop instal -lat Sanba,

un cop configurat basicament samba, executant t est par mdela segiient manera:

$ testparm

Ens donara la seglient resposta:

Load smb config files from /etc/samba/smb.conf
Processing section "[homes]"

Processing section "[printers]"

Processing section "[print$]"

Loaded services file OK.

Server role: ROLE_STANDALONE

Press enter to see a dump of your service definitions
[ENTER]

$ Global parameters
[
global]
workgroup = PROJECTE
server string = SAMBA-LDAP
obey pam restrictions = Yes
passdb backend = tdbsam, guest
passwd program = /usr/bin/passwd %u
passwd chat = *Enter\snew\sUNIX\spassword:* %n\n
*Retype\snewAsUNIX\spassword:* %n\n .
syslog =0
log file = /var/log/samba/log.%m
max log size = 1000
dns proxy = No
panic action = /usr/share/samba/panic-action %d

invalid users = root

[homes]
comment = Home Directories
create mask = 0700
directory mask = 0700
browseable = No



[printers]
comment = All Printers
path = /tmp
create mask = 0700
printable = Yes
browseable = No

[print$]
comment = Printer Drivers

path = /var/lib/samba/printers

Com podem veure lalinia Loaded services file OK ensindicaqueno
tenim cap error, aixo vol dir que I’ arxiu de configuracié de Sanmba, fins el moment és

correcte, encara que no tingui les prestacions adequades pel nostre projecte.

A partir d’aguest moment veurem com configurar Sanba per tal que sigui un
Controlador Primari de Domini (PDC) de la nostra xarxa i que emmagatzemi la seva
base de dades SAMal nostre servidor LDAP.

Per ala configuracio utilitzarem les seglents variables:

Nom de domini= PRQJECTE (Definit ala configuracio basicade Sanba)
Nom del servidor Net Bl OS = PROQJECTELDAP

El directori hone dels wsuaris Sanba dstindrem a
/ hone/ sanba/ user s/ NOVUSUARI

Els perfils mobils estaran emmagatzemats a
/home/ sanba/ profi | es/ NOMUSUARI

Com hem vist per sobre anteriorment, a la seccid [gl obal ] desnb. conf

configurarem el parametres globals del servidor. Haurem de definir els programes que

seran utilitzats per a que un usuari pugui canviar lasevaclau (passwd program)i €

dialeg que s establira entre el servidor i € client durant aguest intercanvi.
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L'opcidadd user scri pt delaseccié[gl obal ] permet a dimoni de Sanba
afegir, com ausuari r oot , una nova maquina. Quan una maguina contacta amb €l
domini, aquest script és cridai la nova maquina s afegeix al domini. Aixo fa que
I’administraci6 dels comptes per a maquines sigui molt senzilla. Per raons de seguretat
no totes les maquines podran entrar a domini, només aquelles que e seu administrador

tingui un compte amb els suficients privilegis com per entrar-hi.

Enel casdenofer sdel’opcio add user scri pt hauriem de posar amatotes

les maquines del nostre domini, la qual cosa implicaria una gran péerdua de temps.

A continuacié mostrarem els parametres més importants alhora de configurar
I"arxiusnb. conf .

Secci6 [global]

Dins de la seccié [global] trobem els seglients parametres:

Parametres de definici6

wor kgr oup = PROJECTE : Esladefinicio del nom del domini
net bi os name = PROQJECTELDAP: Nom Net Bl OS amb € que

servidor Sanba es donara a conéixer

server string=SAVBA- LDAP : Descripcio del servidor.

Par ametres d’ autentificacio

security = user :Opci6 necessaria per al’administracié de dominis
per part de Sanba

obey pamrestriction = yes: Opciéquefaque Sanba faci cas
de les restriccions de PAM

encrypt passwd = true.Activad xifrat per I'emmagatzemament

de claus
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passdb backend = | dapsam | dap://projecte. |l dap/ : H
valor d’' aquest parametre indicaa Sanba que les claus S emmagatzemaran i
recuperaran del nostre servidor LDAP.

guest account = guest : Usuari invitat, podra accedir als recursos
que continguin € parametreguest ok sense necessitat d’ autentificar-se.
invalid user = root : Llissad usuarisqueno seli permet I'accés a
Samba, com veurem posteriorment, aquest valor s haura de comentar en
ocasions especials.

uni x passwd sync = yes : Sactivalasincronitzacié entre les claus
Uni x i Samba

passwd program = /usr/local/shin/smbldap-passwd —0 %u : Programa
utilitzat durant el canvi d’una clau d’un usuari.

passwd chat = *Enter\snew\ sUNI X\ spassword: * %\ n
*Ret ype\ snewA sUNI X\ spasswor d: * 9%\ n: Text que es mostrara

durant & canvi d'unaclau mitjancant Sanba.

Parametres LDAP

| dap adm n dn= cn=adm n, dc=proj ecte, dc=ldap : Lidiua
Samba qui seral’usuari encarregat de realitzar les operacions per tal

d afegir, esborrar o modificar comptes d’ usuari. Com hem vist
anteriorment, aquest usuari nomes pot ser I’administrador d'L DAP.

| dap ssl = of f : Determinas xifrem o no les comunicacions entre e
servidor Sanba i € servidor LDAP, quan configurem SAMBA-LDAP de
forma segura haurem de modificar aquest valor.

| dap del ete dn= no: aguest parametre especificas a redlitzar una
operacio d' esborrat al dapsam, s esborra |’ entrada completa 0 només els
atributs especifics de Sanba.

Idap filter=(&ui d=%) (obj ectcl ass=sanbaSamAccount)):
Indicadl filtre de cerca per a LDAP.

| dap suffix = dc=projecte, dc=l dap: Parametre que

especifica la base per totes les cerques en |dap.
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| dap user suffix = ou=peopl e: Parametrequeindicaon

s afegeixen els usuaris dins de I’ arbre L DAP.

| dap group suffix = ou=groups: Parametrequeindicaon

s afegeixen els grups dins de |’ arbre L DAP.

| dap machi ne suffix = ou=machi nes: Parametre que indicaon

s afegeixen les maquines dins de I’ arbre L DAP.

Parametresd’impressio

| oad printers = yes : Parametre que carrega automaticament la
[lista d’ impressores disponibles.

printing = CUPS : Estil dimpressio autilitzar. En e nostre cas
farem servir CUPS, gue posteriorment configurarem.

printcapname = CUPS : Edtil dimpressié autilitzar.

printer adm n = @onai nadm ns : Grup d usuaris que tenen

permis per afegir i configurar impressores.

Par ametres de Controlador de Domini

os | evel = 80: Parametre que controla el nivell del sistema operatiu
de Sanba. Les diferents maquines W ndows veuen Sarmba comun
servidor M cr osof t , variant e nivell d osleve |i diem quin tipus de
servidor seria, per exemple, si | ' os | evel fosigud a 34, les maquines
W ndows veurien Sanmba com un servidor W ndowsNT.

preferred master = yes.

domai n master = yes.

| ocal master = yes.

domai n | ogons = yes.
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Totes les opcions anteriors, fan que Sanba actuii com a Controlador Primari del

Domini, totes quatre han de ser certes per tal que Sanba actui com aPDC alaxarxa.

| ogon path = \\%)\ profiles\ % Especificalarutades perfils
de |’ usuari

| ogon drive = H. Especificalarutaloca ales maguines W ndows
on escreara el directori hone.

| ogon honme = \\% )\ %\.profile: Especificaonestrobael
directori home al servidor.

socket options = TCP_NODELAY SO RCVBUF=8192

SO SNDBUF=8192 : Opci6 disponibles per tal de millorar €l rendiment
del servidor Sanba

idmap uid = 10000-20000 : Indiquen el rang d’ identificadors d’ usuaris que
S utilitzaran al mapgjar usuaris Uni x

idmap gid = 10000-20000 : Indiquen €l rang d’ identificadors de grups que
S utilitzaran al mapejar grups Uni x.

template shell =/ bi n/ bash: Shel | quee dimoni wi nbi ndd afegira
alainformacié d un usuari.

add user script =/usr/local/sbin/snbl dap-useradd —w
% : Per afegir maquines utilitzarem les eines smbldaptools que

posteriorment configurarem.

Aquestes son totes les modificacions que ens caldria fer a la secci6 [global], per

implementar el nostre servidor Samba
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Secci6 [hone g]

Aquesta seccio ens permet la comparticio del directori home dels usuaris, de
manera que, depenent quin usuari s hagi autentificat a sistema, Sanmba compartira el

seu directori personal Unicament a ell.

Els parametres més importants d’ aquesta seccio son:

br owseabl e = yes :Indicas € recurs esmostraraalallista de
recursos compartits.

writeabl e = yes :Permet escriure dades alsdirectorishones, s €
vaor fosno , eshones dels usuaris serien de nomes lectura

create mask = 0700 :Mascarade creacio d arxius, indicaels
permisos que tindran els arxius de nova creacio.

di rectory nmask = 0700 : Mascara de creaci6 de directoris, indica

els permisos que tindran els directoris de nova creacio.

Seccid [net | ogon]

El recurs compartit net | ogon juga un paper fonamental en el suport d’inici de
sessié aun domini. Agquest recurs compartit es dona en tots el's controladors de domini
deM crosoft. Sutilitzaper donar scri pt s d'inici de sessig, per emmagatzemar
arxius de politiques de grups, aixi com lalocalitzacié d’ atres eines comuns que es
puguin necessitar per a procés d’inici de sessio. Aquest és un recurs essencial aun

controlador de domini.

Els parametres més importants d’ aquesta seccié es mostren a continuacio:

path = /hone/sanba/ netl| ogon :Directori aon emmagatzemarem
esscripts.

writeabl e = no ; El recurs serd de només lectura

wite list = @omai nadm ns : Llistad usuaris/grups que tindran

permisos d’ escriptura al recurs.
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Seccio [profiles]

Aquest recurs compartit s utilitzara per emmagatzemar els perfils d’ escriptori dels
usuaris. Cada usuari ha de tenir un directori en |’arrel d’ aquest recurs compartit. Aquest
recurs ha de tenir permisos d’ escriptura per as usuaris i hauria tenir permisos de lectura
globals. Sanba-3té un modul VFS denominat f ake _per m ssi on (permisos
“falsos’) que s haurien d’instal -lar en aquest recurs. Aquest modul permet a un
administrador Samba fer e directori de només lectura per atothom. Aixo només és Uil

s s’ hacreat correctament €l perfil.

Els parametres més importants d’ aquesta seccié es mostren a continuaci6:

pat h=/ hone/ sanba/ pr of i | es : Directori on S emmagatzemaran els
perfils mobils, sota aquest directori cada usuari tindra una carpeta amb el
Seu nom.

witeabl e = yes :permet escriure a recurs compartir

browseabl e = no :Indicas € recurs es mostraraalallista de recursos
compartits, en aguest cas no sera aixi.

create mask = 0600 : Mascarade creacio d’ arxius, indicaels
permisos que tindran els arxius de nova creacio al recurs.

directory mask = 0700 : Mascarade creaci6 de directoris, indica

els permisos que tindran els arxius de nova creacio al recurs.
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Seccio [pri nt er s]

Aquest és un recurs compartit especial que crea automaticament els serveis
d impressié. Laformaen laqual treballa és la seglient: si es crea un recurs compartit
amb & nom [pri nt er s] enl’arxiu de configuracié snb. conf . Sanba llegira
automaticament I’ arxiu de definicid de les seves impressores i creara automati cament
una impressora compartida per cada impressora que aparegui al’ arxiu de definicid. Per
exemple si tenim tres impressores definidescom HP, Canon i Kyocera, Sanba
donara tres impressores compartides amb els seus respectius noms, cada una

configurada amb les opcions que tingui e recurs compartit [pri nt er s].

El parametres més importants d’ aquesta secci6 son els seglients:

br owseabl e = no :Indicas aguest recurs apareixeraalallistade
recursos compartits, en aguest cas no apareixera.

pat h=/t np : Directori que utilitzara Samba com acuad impressio
printabl e = yes :Quan aguest parametre és afirmatiu, els clients que
es connectin al servidor, podran obrir, escriure i enviar arxius ala cua
d'impressio, ésadir, a directori especificat al parametre path.

guest ok = no :No es permetrales autentificacions sense autentificacié
aaguest recurs.

writable = no:Noespermetraescriure a recurs compartit

create mask = 0700:Mascarade creacio d’ arxius, € valor d’ aquest

parametre indicara els permisos que tindra un arxiu de nova creacio.
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Secci6 [pri nt $]

Igual que els servidors d'impressio W ndows NT, per a suportar |a descarrega
de controladors per part de clients amb diferents arquitectures, s han de crear diversos
subdirectoris dins del mateix servei [pri nt $]. Aquests directoris es correspondran
amb cada una de les arquitectures suportades. Sanba tambeé fa Us d’ aquest esquema,
aixi com e nom derecurshade ser [pri nt $], els subdirectoris que hem de tenir han
de ser exactament els noms que detallarem a continuacié (podem eliminar aquells

directoris referents a arquitectures gue no necessitem).

[print$]--+
[--W32X86 # controladores para Windows NT x86
[--WIN40 # controladores para Windows 95/98
[--W32ALPHA # controladores para Windows NT Alpha_AXP
[--W32MIPS # controladores para Windows NT R4000

Aquesta estructura de directoris han d’ estar sota el directori

/var/libl/sanbal/printers.

S no tinguéssim creats aquesta estructura de directori, crearem aquells directoris

per ales arquitectures que volem tenir suport.

Els parametres més importants dins d’ aguesta secci6 son:

path = /var/|ib/sanba/ printers:Directori on

S emmagatzemaran €l's controladors d’ impressi6 per les diferents
arquitectures.

br owseabl e=yes: Aquest parametre ens indica que € recurs seravisible
alallista de recursos compartits.

wri t eabl e=no: No es permet escriure a recurs compartit.

guest ok=no: No espermeten connexions sense autentificacié a aquest
recurs.

wite list =root, @ominadm ns: Llistad usuaris/grups que

tenen permis d’ escriptura a recurs compartit.
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Com a exemple de creacio d’ un recurs compartit mitjancant Sanba, compartirem
el nostre directori temporal / t np, per fer-ho afegirem els seglients parametres al’ arxiu
snb. conf

[t mp] : Nom del recurs compartit

comrent = Tenpor al : Comentari del recurs compartit creat
witeabl e = yes :Espermet |’ escripturaaaguest recurs compartit.
pat h = /t np : Directori que compartirem del nodre sstema

guest ok = no :No espermeten les connexions anonimes a directori,

tot usuari s’ had identificar per entrar a agquest recurs.

També podem compartir unitats fisiques com el f | oppy o CDROM a

continuaci6 veurem que podem fer per compartir una unitat de CDROM

Per compartir €l nostre CDROM afegirem els seglents valors al’ arxiu de

configuracio de Sanba / et ¢/ sanba/ snb. conf .

[cdr om] : Nom del recurs compartit.

comrent = cdr om:Comentari del recurs compartit creat.

| ocki ng = no :Noesbloquejaran els arxius a peticié dels clients,
simplement s'informara de que aquest ha estat efectiul.

pat h = / nount/ cdr om: Rutaa on trobem el nostre recurs compartit

guest ok = yes :No ensfarafataautentificar-nos per tal de utilitzar

aguest recurs compartit.

Si volem veure totes les opcions que ens aporta |’ arxiu de configuracio de Samba,
ala documentacio de I’ arxiu de configuracio tindrem gran informacié. Per tal d accedir

a manual executarem:

$ man smb.conf
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Per tal de comprovar que €l nostre servidor Samba actua com a controlador de

domini primari reiniciarem els dimonis de samba amb |a comanda:

$ /etc/init.d/samba restart

| executarem lacomandat est par m

$ testparm

Ens hem de fixar que a la sortida d’ aquesta comanda, ens aparegui alalinia

Server Rol e laseglent resposta:
Server role: ROLE_DOMAIN_PDC

Un cop configurat el nostre arxiu de configuracié de Sanba, dient-li que ha
d actuar com un PDC (Controlador de Domini Principal) i indicant-li que had’anar a
cerca el nostre servei de directori LDAP per tal d’ autenficar-se els clients, i abans de
considerar € nostre servidor Sarmba completament configurat, s han de fer una série de

modificacions al sistema, modificacions que veurem a continuacio:

Samba necessita saber la clau de I’administrador del directori LDAP per poder
accedir a aquest, per aquest motiu és necessari indicar- i manual ment aquesta clau, per

fer-ho haurem executar la seglient comanda:

$ smbpasswd -w clau

Setting stored password for "cn=admin,dc=projecte,dc=Idap" in secrets.tdb

Hem de tenir en compte que si I’administrador de LDAP canvia, haurem de canviar
el valor del parametre| dap admi n dn del’arxiu de configuracié de Sanba, aixi
com tornar a cridar ala comanda anterior per tal deindicar-1i aSanba laclau del nou

administrador.
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Com a partir d’ ara emmagatzemarem totes les claus relacionades amb Sanba d
nostre directori LDAP, haurem d’'impedir que tots aquells usuaris que no siguin
I”administrador L DAP, tinguin accés aleshashes delesdistintes claus
emmagatzemades a directori LDAP. Per tar de portar aterme aquesta restriccio
afegirem les seglients linies al’ arxiu de configuracié del dimoni sl apd

/ et c/ 1 dap/ sl apd. conf :
access to attrs=sambalLMPassword,sambaNTPassword

by dn="cn=admin,dc=projecte,dc=ldap" write

by * none

Com aobjectiu de millorar e rendiment de les cerques dins del directori LDAP,

s afegiran una série d’'indexs al’ arxiu de configuracié del dimoni sl apd.

Els indexs que afegirem, incrementen la velocitat en les cerques realitzades sobre

esobjectessanbaSamAccount i sobreposi xAccount i posi XGr oup.

Els indexs a afegir son els seglents:

# Requerido por OpenLDAP

index objectclass eq

index default sub

index cn pres,sub,eq
index sn pres,sub,eq

# Requerido para soportar pdb_getsampwnam

index uid pres,sub,eq

# Requerido para soportar pdb_getsambapwrid()

index displayName pres,sub,eq

# Descomente las siguientes lineas si esta almacenando entradas

# posixAccount y posixGroup en el directorio

index uidNumber eq
index gidNumber eq
index memberUid eq
# Samba 3.*

index sambaSID eq

index sambaPrimaryGroupSID eq

index sambaDomainName eq
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Un cop hem fet elscanvisal’arxiu/ et ¢/ | dap/ sl apd. conf haurem de
regenerar els indexs per tal que LDAP els utilitzi 1a propera vegada que es faci una

cerca. Per regenerar-los haurem executar:

$ slapindex -f /etc/ldap/slapd.conf

Un cop redlitzats afegida laregla de control d’accési els indexs per tal de millorar

la cerca, haurem reiniciar €l nostre servidor L DAP per tal de guardar tots els canvis fets

al’arxiu de configuracido de sl apd.

Per reiniciar e servidor LDAP, executarem:

$ /etc/init.d/slapd restart
Stopping OpenLDAP: slapd.
Starting OpenLDAP: slapd.

A I’hora de modificar I'arxiu de configuracioé de Sanba, s han definit una serie de
directoris per a diferents parametres dins de les seccions[gl obal ], [net | ogon]i
[prof i | es] dedicats a diferents tasques dins de Sanba, com pot ser emmagatzemar
perfils mobils dels usuaris, scri pt s peranet | ogon o€ directori home dels

usuaris.

Per crear aguests directoris, executarem:

$ mkdir -pm 755 /home/samba/
$ mkdir -pm 755 /home/samba/netlogon /home/samba/users

$ mkdir -pm 1757 /home/samba/profiles

Un cop hem fet totes les modificacions pertinents per tal que Sanba faci de PDC

(Controlador Primari de Domini) verificarem que tot € que s hareditzat fins ara

funciona correctament. Per comprovar que el nostres servidor Sanmba s executa sense
cap mena d errors, farem Us del programat est par m que javarem utilitzar a inici de

laconfiguracié del servidor.
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Per executar-ho haurem de escriure la seglient comanda a la nostra shell:

$ testparm

t est par m ensretornara la segiient informacio:

Load smb config files from /etc/samba/smb.conf
Processing section "[homes]"

Processing section "[netlogon]”

Processing section "[profiles]"

Processing section "[printers]"

Processing section "[print$]"

Processing section "[tmp]"

Processing section "[cdrom]"

Loaded services file OK.

Server role: ROLE_DOMAIN_PDC

Press enter to see a dump of your service definitions

Si li donem alateclal nt r o, tal comensindica, t est par mens donaratotala

informacié que tenim al’arxiu snb. conf .

Com podem veure ala linia marcada amb negreta, I’ arxiu de configuracié no ens

dona cap tipus d’error.

Un cop tenim I’ arxiu de configuracio de Sanba funcionant correctament i lliure de

possibles errors, €l servidor Sanba haura de llegir de nou la seva configuracié. La

forma de fer-ho seria escrivint la segiient comanda:

$ /etc/init.d/samba reload

Reloading /etc/samba/smb.conf (smbd only).

Encarai que Sanba li éssuficient amb llegir de nou el seu arxiu de configuracio

per a que els canvis tinguin efecte, reiniciarem els dimonis de Sanba per tal de veure

elslogs d aquests per evitar possibles errors.
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Per reiniciar e servidor Sanba executarem:

$ /etc/init.d/samba restart
Stopping Samba daemons: nmbd smbd.

Starting Samba daemons: nmbd smbd.

Desprésde reiniciar elsdimonis de Sanba, farem un cop d' ull als arxius de log
delsdimonisde Sanba queestrobena/ var/ | og/ sanba/ | og. nnbd i
/ var /1 og/ sanba/ | og. snbd.

Si editem I'arxiu de| og del dimoni nibd, trobarem la seglient informacio:

[2005/05/28 16:29:35, 0] nmbd/nmbd.c:main(664)
Netbios nameserver version 3.0.2a-Debian started.
Copyright Andrew Tridgell and the Samba Team 1994-2005
[2005/05/28 16:29:35, 0] nmbd/nmbd_logonnames.c:add_logon_names(163)
add_domain_logon_names:Attempting to become logon server for workgroup
PROJECTE on subnet XXX. XXX.XXX. XXX
[2005/05/28 16:29:35, 0]
nmbd/nmbd_become_dmb.c:become_domain_master_browser_bcast(282)
become_domain_master_browser_bast: Attempting to become domain master browser
on workgroup PROJECTE on subnet XXX. XXX. XXX. XXX
[2005/05/28 16:29:35, 0]
nmbd/nmbd_become_dmb.c:become_domain_master_browser_bcast(295)
become_domain_master_browser_bcast: querying subnet XXX. XXX.XXX.XXX for
domain master browser on workgroup PROJECTE
[2005/05/28 16:29:39, 0] nmbd/nmbd_logonnames.c:become_logon_server_success(124)
become_logon_server_success: Samba is now a logon server for workgroup
PROJECTE on subnet XXX.XXX.XXX. XXX
[2005/05/28 16:29:43, 0]
nmbd/nmbd_become_dmb.c:become_domain_master_stage2(113)
S——
Samba server PROJECTELDAP s now a domain master browser for workgroup
PROJECTE on subnet XXX. XXX.XXX. XXX

*kkkk

[2005/05/28 16:29:58, 0] nmbd/nmbd_become_Imb.c:become_local_master_stage2(396)

*kkkk

Sanba nane server PROJECTELDAP is now a | ocal nmster browser for
wor kgroup PRQIECTE on subnet XXX, XXX, XXX. XXX
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Podem comprovar que Sanmba s ha convertit en un controlador de domini sotala
subxarxa XXX. XXX. XXX. XXX, tal i com voliem. El domini que administra Sanba és
PRQJECTE.

Per finalitzar comprovarem I’ arxiu de log del dimoni snbd. S editem I’arxiu que

el podem trobar a/ var /| og/ sanba/ | og. snbd ens donara la seglient informacio:

[2005/05/28 16:29:35, 0] smbd/server.c:main(747)

smbd version 3.0.2a-Debian started.

Copyright Andrew Tridgell and the Samba Team 1992-2005
[2005/05/28 16:29:35, 0] printing/print_ CUPS.c:CUPS_printer_fn(108)

Unable to connect to CUPS server localhost - Conexién rehusada

Com en aguests moments encara no tenim instal -lat el servidor d’ impressiéo CUPS,
Sanba no pot contactar amb €ll, aquests problema el solucionarem més endavant, ja
gue encara que tinguem aguest error podemtreballar tranquil-lament amb Sanba sense
cap tipus de problema.

A partir d aguest moment podem dir que el nostre servidor L DAP esta configurat
adequadament per a la autentificacio d’ usuaris en maguines W ndows através del

servidor LDAP.
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9.3.Configuracié Samba-LDAP-Sequr

La configuracio del nostre servidor Sanba per que utilitzi LDAP Segur per
I”autentificacio d’ usuaris a maquines W ndows , no comporta gran dificultat, només
haurem de modificar les seglients linies de I’ arxiu de configuracié de Sanmba que es

trobaa/ et c/ sanba/ snb. conf

passdb backend = Idapsam:ldaps://projecte.ldap

Idap ssl =yes

Com podem veure només modificarem lainterficie LDAP aon escoltara Sanba,
canviant lainterficie no segura (| dap: / / pr oj ect e. | dap) per lasegura

(I daps:// proj ecte. | dap).

Per finalitzar només li haurem de dir a Sanba que utilitzi € protocol SSL per la

connexio xifrada amb € nostre servidor L DAP.

Un cop modificades aguestes opcions, haurem reiniciar Sanba amb la comanda:

$ /etc/init.d/samba restart
Stopping Samba daemons: nmbd smbd.

Starting Samba daemons: nmbd smbd.

Per comprovar que no tenim cap tipus de problema en la modificacié de |’ arxiu de

configuracio de Sanba perque utilitzi LDAP Segur, executarem la comanda:

$ testparm

L’execucié det est par mens donara la seglient sortida:

Load smb config files from /etc/samba/smb.conf
Processing section "[homes]"

Processing section "[netlogon]”

Processing section "[profiles]"

Processing section "[printers]"
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Processing section "[print$]"
Processing section "[tmp]"
Processing section "[cdrom]"
Loaded services file OK.

Server role: ROLE_DOMAIN_PDC

Press enter to see a dump of your service definitions

Si li donem alateclaIntro, tal com ensindica, t est par mens donaratotala

informacié que tenim al’arxiu snb. conf .
Podem veure que lalinia Loaded services file OK. Ensdiu que |’ arxiu de configuraci6 és
correcte, per tant podrem dir que jatenim el nostre Santba preparat per autentificar els clients

W ndows de forma seguraamb €l protocol SSL.

Un cop comprovat que tot funciona correctament, nomeés ens quedarainstal -lar les eines
snbl dap-t ool s, per tal de aconseguir la perfectaintegracio entre LDAP i Sanba.

8.4. smbldap-tools

Elsscri pts quetenen e conjunt d einesde snbl dap-t ool s necessiten el paquet
| i bnet-1 dap- perl, perlaqual cosas no ho tenim ingta lat, haurem instal-lar €l paquet

executant la comanda:

$apt-get install libnet-ldap-perl|

Suposem que I’arxiu snbl dap-t ool s-0. 8. 4. t gz que hem descarregat de laweb
d'| DEALX (creadorsde leseinessmbl dap- t ool s) estalocalitzat a nostre arxiu temporal
ftmp.

El primer que haurem de fer és descomprimir I’ arxiu, per fer-ho executarem la seguient

comanda:

$ tar xzf /tmp/smbldap-tools-0.8.4.tgz -C /tmp/
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Un cop hem descomprimit I’ arxiu, haurem de canviar €l propietari i grup del scri pts
per r oot , recordem quer oot ésl’administrador del nostre servidor Sanba, per fer-ho

executarem:

$ chown —R root.root /tmp/smbldap-tools-0.8.4/*

Un cop fet e canvi de permisos, haurem traspassar elsscr i pt s a directori
/usr/local/shbin per tal que pugui executar-se directament, podem identificar elsscri pt s
perque son tots aquells que tenen € prefix snbl dap- . Per fer lacopiadelsscri pts

executarem:

$ cp --remove-destination /tmp/smbldap-tools-0.8.4/ smbldap-* /usr/local/sbin/

$ cp --remove-destination /tmp/smbldap-tools-0.8.4/ smbldap*.pm /usr/local/sbin/

Uncoptenimelsscri pts copiatsi disposats per la seva execucio, copiarem els arxiu
de configuracié desnbl dap- t ool s alacarpeta/etc/snbl dap- t ool s. Aquesta carpeta
latindrem que crear €l primer cop que instal-lem sbl dap- t ool s. Elsarxiusde
configuracié desnbl dap-t ool s son aquells que tenen I’extensié . conf . Per crear €

directori i copiar els arxius de configuraci executarem:
$ mkdir -m 755 /etc/smbldap-toold

$ cp /tmp/smbldap-tools-0.8.4/ smbldap*conf /etc/smbldap-tools/
$ chmod 600 /etc/smbldap-toolg*

Per tal de configurar snbl dap- t ool s, aguestaeina ens donala possibilitat d’ executar
I’script conf i gur e. pl que ensfacilitarala tasca de configuracié. Per tal d’ executar

I script escriurem la seglient comanda alanostrashel | :

$ cd /tmp/smbldap-tools-0.8.4/

$ ./configure.pl
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Que ens proporcionara la seglient sortida:

Before starting, check
. if your samba controller is up and running.

. if the domain SID is defined (you can get it with the 'net getlocalsid’)

. you can leave the configuration using the Crtl-c key combination

. empty value can be set with the "." caracter

Looking for configuration files...
Samba Config File Location [/etc/samba/smb.conf] > [ENTER]
smbldap Config file Location (global parameters) [/etc/smbldap-tools/smbldap.conf] > [ENTER]
smbldap Config file Location (bind parameters) [/etc/smbldap-tools/smbldap_bind.conf] > [ENTER]
Let's start configuring the smbldap-tools scripts ...
. workgroup name: name of the domain Samba act as a PDC
workgroup name [PROJECTE] > [ENTER]
. netbios name: netbios name of the samba controler
netbios name [PROJECTELDAP] > [ENTER]

. logon script: may be startup.cmd, ... or " to set it to username.cmd
logon script [] > [ENTER]

. logon drive: local path to which the home directory will be connected (for NT Workstations). Ex: 'H:'
logon drive [H:] > [ENTER]

. logon home: home directory location (for Win95/98 or NT Workstation). Ex: \PROJECTELDAP\home'
logon home (leave blank if you don't want homeDirectory) [\\%L\%u\.profile] > \\PROJECTELDAP\

. logon path: home directory where roaming profiles are stored. Ex: \PROJECTELDAP\profiles\'
logon path (leave blank if you don't want roaming profile) \\%L\profiles\%u] >\\PROJECTELDAP\profiles\

. Idap suffix [dc=projecte,dc=ldap] > [ENTER]

. Idap group suffix [ou=groups] > [ENTER]

. Idap user suffix [ou=people] > [ENTER]

. Idap machine suffix [ou=machines] > [ENTER]

. Idap master server: IP adress or DNS name of the master (writable) Idap server
Idap master server [] > projecte.ldap

. [dap master port [389] > 636 [ENTER]

. [dap master bind dn [cn=admin,dc=projecte,dc=Idap] > [ENTER]

. Idap master bind password [] > [clau]

. Idap slave server: IP adress or DNS name of the slave Idap server: can also be the master one
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Idap slave server [] > projecte.ldap
. [dap master port [389] > [ENTER]
. Idap master bind dn [cn=admin,dc=projecte,dc=Idap] > [ENTER]
. Idap master bind password [] > [clau]
. Idap tls support (1/0) [0] > [ENTER]
. SID for domain PROJECTE: SID of the domain (can be obtained with 'net getlocalsid
PROJECTELDAP’)
SID for domain PROJECTE [S-1-5-2 1-XXXXXXXXXX-XXXXXXXXXX-XXXXXXXXXX] > [ENTER]
. unix password encryption: encryption used for unix passwords
unix password encryption (CRYPT, MD5, SMD5, SSHA, SHA) [SSHA] > MD5
. default user gidNumber [513] > 10001
. default computer gidNumber [553] > 10001
. home directory prefix (without username) [/home/] > /home/samba/users/
. default password validation: default time before a user has to change his password
default password validation time (time in days) [45] > 0
. default login shell [/bin/bash] > [ENTER]

backup old configuration files:
/etc/smbldap-tools/smbldap.conf->/etc/smbldap-tools/smbldap.conf.old
/etc/smbldap-tools/smbldap_bind.conf->/etc/smbldap-tools/smbldap_bind.conf.old
writing new configuration file:
letc/smbldap-tools'smbldap.conf done.

/etc/smbldap-tools'smbldap_bind.conf done.

Com podem veure I’ script de configuracio és molt intuitiu i gracies a que el mateix script
llegeix I’arxiu de configuracio de samba, gairebé no tindrem que configurar res, i només

haurem de donar-1i al’ enter tota la estona per configurar snbl dap-t ool s amb elsvaors
per defecte que el propi script ens dona.

Per finalitzar només ens quedara instal -lar € programamknt pwd. El codi font d’ aquest
programa es troba dins del paquet snbl dap- t ool s, per tant, s had accedir a directori on

hem descomprimit e paquet.

Alli trobarem un arxiu denominat mknt pwd. t ar . gz esdescomprimeix i compilarem
el codi que estrobaal seu interior. Finament copiarem el programa resultant a directori
/usr/ | ocal / sbi n perque pugui ser executat des de qualsevol ruta. El programa
nmknt pwd ens fara fata per lainterficie web d’ administracio LDAP, phpLDAPadmi n, per la

creacio dels password per maquines W ndows a partir d’ aguesta interficie.
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Per tal de desempaguetar i compilar executarem les segiients comandes:

$ cd /tmp/smbldap-tools-0.8.4/
$ /bin/tar xzf mkntpwd.tar.gz
$ cd mkntpwd

$ make
$ cp -f mkntpwd /usr/local/sbin/

$chmod -v 755 /usr/local/sbin/mkntpwd

$chown -v root.root /usr/local/shin/mkntpwd
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9.5. Clients Samba a Unix

Una de les coses atenir en compte és la possibilitat de modificar €ls recursos compartits
a nostre servidor Samba des de maquines Uni X, els recursos compartits que tenim seran

utilitzats per maguines W ndows i podran ser modificats facilment des de aquestes.

L’ eina que ens permetra portar aterme els nostres objectius serasnbcl i ent .
snbcl i ent ésunclient semblant a client FTP, que permet |’ accés al's recursos compartits
d un servidor mitjancant SMB/Cl FS. Ambsnbcl i ent podem llistar tots el's recursos que

tingui compartit un determinat servidor per a un determinat usuari. Per tal de veure lallistade

recursos haurem de executar:

$ smbclient -L PROJECTELDAP --user=usuari
Password: [clau]

Domain=[PROJECTE] OS=[Unix] Server=[SAMBA-LDAP]

Sharename Type Comment

netlogon Disk ~ Network Logon Service

print$ Disk  Printer Drivers

tmp Disk  Temporal

cdrom Disk  Samba server's CD-ROM

IPC$ IPC IPC Service (SAMBA-LDAP PDC server)
ADMINS IPC IPC Service (SAMBA-LDAP PDC server)
gsruser Disk  Home Directories

Domain=[PROJECTE] OS=[Unix] Server=[SAMBA-LDAP]

Server Comment

PROJECTELDAP SAMBA-LDAP

Workgroup Master

PROJECTE PROJECTELDAP

L’ usuari haura d’ estar creat, en cas de no ser aixi, podem crear-1o tal i com indiquem a
capitol 9.
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snbcl i ent també permet I’ opcio d’ accedir adins d’un recurs compartit i poder fer

diferents operacions dintre del mateix. Per fer-ho executarem la comanda:

$ smbclient --user=usuari //PROJECTELDAP/usuari

Password: [clau]

Un cop executada ens sortira una linia de comandes com la segiient

smb: \>

Dins d’ aquesta linia de comanda podrem utilitzar gairebé totes les funcions de Uni x per

modificar el recurs compartit a qual accedim.
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9.6. Afeqir clients Windowsal domini

Araveurem com afegir clients W ndows a nostre domini, en el cas de la nostra xarxa,

nomes disposem d’ equips W ndows 2000 i W ndows XP Pr of essi onal .

Totes les versions de W ndows 2000 permeten I’ opcio de afegir-se al domini, en canvi
laversé Hone Edi ti on de W ndows XP, no permet aquesta opcio, jagque W ndows XP
Hone Editi on ésunaversio personal, no per usuaris professionals, aixi que van

desestimar afegir-hi aguesta opcio.

9.6.1. Microsoft Windows 2000

Per tal de poder afegir una maguinaW2000 a domini haurem de crear larelaci6 de
confianca entre lamaguinai e servidor Samba. Per tal de crear aquestarelacié de confianga,

haurem d’ executar la seglient comanda:

$ smbpasswd -a -m maquina

A onmaqui na serael nom de lamagquinaW2000 que volem afegir al domini.

Un cop creadalarelacio de confianca, I’ nic usuari que té permisos per afegir una
maquinaa domini és|’usuari r oot , aixo significa que haurem de fer un smbpasswd per
I"usuari r oot , per afegir-ho com ausuari Sanba. Per fer-ho haurem d’ estar autentificats ala
maquinaUni X servidor com ausuari r oot . Per afegir r oot aSanba haurem d executar la

segiient comanda:
$ smbpasswd -a
New SMB password: [clau]

Retype new SMB password: [clau]

Added user root.

En el cas que al’arxiu de configuracio de Sanba tinguem laliniai nval i d user s=r oot

hauriem de comentar-lai reiniciar e nostre servidor Sanba.
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Un cop fets tots el's passos previs, podrem configurar la nostra maquina W ndows 2000

per tal d' afegir-laal nostre domini Sanmba.

Per fer-lo clicarem amb el bot6 dret del ratoli sobre I'icona de I’ escriptori M PCi

seleccionarem al menu desplegable I’ opcio Pr opi edades.

Llavors se'ns obrira una pantalla, en la qual haurem de seleccionar la pestanya

Nonmbre del Equi po, i posar al’opcié Domini, e nom del nostre domini PROJECTE,
I acceptem.

Un cop acceptem ens demanara el compte d’ un usuari que tingui permisos, com hem vist
abans aguest usuari ésr oot , posem el nom d'usuari i laclau i acceptem. Al cap d’ una estona
ens donara la benvinguda al domini PRQJECTE, reiniciem I’ ordinador i ja podrem

autentificar-nos a la nostra maquina W ndows 2000 sobre € servel de directori LDAP.

L’ administrador del domini haura de afegir un per un els ordinadors al domini, ja que mai
se li podra donar la clau de I’ administrador de Samba a un usuari per tal d’ afegir-se ell
mateiX. L’ administrador del domini haura de fer tots el's passos anteriors a cada ordinador per
tal de afegir lamaguina al domini, ja que no hi ha eines per que automaticament un maguina

s afegeixi a domini.

9.6.2. Microsoft Windows XP Professional

Per poder afegir un client W ndows XP Pr of essi onal aun domini administrat per
Sanba, s hadereditzar un canvi a registre de W ndows. Per veure € registre de W ndows
XP Pr of essi onal , lidonemal ni ci 0->Ej ecut ar i escrivimr egedi t i acceptem.
Ens sortirala pantalladel Regi st re de W ndows. Laclau que hem de canviar dins del
registre ésr equi r esi gnor seal quelapodem trobar alaruta

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl Set\Services\Netlogon\Parameters] dins del registre.

El valor de laclaur equi r esi gnor seal shaurade canviar a0, amb laqual cosalaclan

quedaria de la seglient manera:

requiresignorseal =dword:00000000
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9.7. Problemes

Un dels problemes que varem trobar al’ hora d’ utilitzar snbcl i ent , i tal i com tenim la
nostra configuracio del servidor Sanba executem snbcl i ent per un determinat usuari ens
trobarem amb un error NT_STATUS LOGON_FAI LURE. Aquest error és degut aque a
I hora d’ autentificar-se des de unamaquina Uni x aSanba, aquest no reconeix la clau
passada i ens dona el missatge d’ error. Aquest error és molt complicat de trobar. En el nostre
cas varem haver de comencar a configurar de nou Sarba i mirar cada cop que féiem una

modificacio que I’ eina funcionés correctament. Després de moltes proves, varem observar

gue el problemaradicaen laliniade fitxer de configuracié Sanba que estrobaa

/ et c/ sanba/ snb. conf ,encrypt password = true.

Si deixem aguest valor com acert, snbcl i ent ensdonaraerror al’ autentificar-se, en

canvi s modifiquem aguesta liniai li diguem que no utilitzi claus xifrades posant

encrypt pasword = fal se,l'enasnbcl i ent funcionava correctament.

Per tant al’ hora de utilitzar smbcl i ent haviemde modificar aquestaliniai reiniciar el
dimoni de Sanmba. Aquesta semblava la Unica opcio. Pero al fi d aguest projecte i després
d actualitzar els paquets de samba, aguest error va desaparéixer i va funcionar correctament
amb el xifrat de claus. Per tant depenent de la versio dels paguets que tinguem, aguest tipus
d error no estara resolt. Recomarem sempre mirar diariament per tal d' actualitzar els paguets.

Per reditzar |’ actualitzaci haurem de fer un:;

$apt-get update

| seguidament, un

$apt-get upgrade

Executant aquestes comandes actualitzarem tots el's pagquets que disposin
d actualitzacions, amb la qual cosa sempre tindrem un sistema actualitzat.

Cad recordar-nos també de comprovar que tot e sistema funcioni correctament un cop
fetal’ actuaitzacio, ja que potser que ens gjudi a solucionar un error, pero també en pot

comportar d’ altres.
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Un altre error que ens pot passar, és que e nostre sistema no actui com controlador

primari del domini (PDC), per comprovar que aix0 no sigui aixi executarem la comanda:

$testparm

Ens hem de fixar que a la sortida d’ aguesta comanda, ens aparegui |’ opcio:

Server role: ROLE_DOMAIN_PDC

En cas que no ens aparegui aquesta informacio, hem de comprovar s hem posat tota la

informacio al’ arxiu de configuracio de Samba per que actui com a PDC.

Les entrades que fan que Sanmba actui com a PDC son les seglients:

security = user

os level = 34

local master = yes
preferred master = yes
domain master = yes

domain logons = yes

Haurem de mirar que a nostre arxiu de configuracié de Sanba, no faltin cap d' aquestes

entrades.

També ens podem trobar errors al’ hora d afegir una maguina W ndows al servidor
Sarba. Es comu trobar-nos amb un error de relacio de confianca a |’ hora d afegir la maguina

a domini. Aixo vol dir que no hem executat |a comanda:

$ smbpasswd -a -m maquina

Un cop executem aquesta comanda, no hauriem de tenir problemes al’ hora d afegir €l

client aSanba.
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10. Creacio d’usuarisL DAP
10.1. Manual ment

Entre les diferents aplicacions que disposem amb OpenLDAP, tenim | dapadd.
| dapadd ens permet afegir usuaris manuament passant-li com a parametre un arxiu amb
extensio | di f on tindrem lainformacié a afegir a LDAP. El format d’ arxiu | di f
(LDAPDat a | nt erchange For mat) vaser dissenyat i utilitzat per laUniversitat de
Michigan, és comunament utilitzat també per importar o exportar informacié entre diferents

servidors LDAP, o per descriure un conjunt de canvis globals al nostre directori.

Elsfitxers LDl F estan basats en una serie de registres separats per un separador de linia.
Cada registre consisteix en una sequiéncia de linies gue descriuen una entrada al directori

LDAP o una sequiencies de linies que descriuen un conjunt de canvis a directori L DAP.

Hem de tenir present que un fitxer LDI F pot contenir un conjunt d’ entrades o un conjunt
de canvis al directori LDAP, perd no tots dos junts. Hi ha relacid entre les operacions de
modificacio de LDAP (add, del et e, nodi fy i nodrdn) i estipusde opcions per
modificar un directori LDAP dels arxius Idif (també utilitzen add, del el et e, nodi fy i
nodr dn), aquestarelacié és intencionada, ja que permet una modificacié del directori molt

més rapida.

Per tal de veure millor com funciona els arxius LDI F, crearem a continuacio un

d’ exemple amb dues entrades per afegir a nostre directori L DAP:

dn: cn=lvan Hidalgo , ou = people , dc=projecte, dc=ldap
objectclass:top

objectclass:organizationalPerson
telephonenumber:93.xxx.XX.Xx

description: Usuari creador del projecte

cn: Ivan Hidalgo

dn: cn= Susana Crespo , ou= people , dc=projecte,dc=Idap
objectclass:organizacionalPerson
telephonenumber:93. XXX. XX. XX

cn: Susana Crespo
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Com podem veure I’ arxiu és molt intuitiu i només hem de posar en la nomenclatura del
servel dedirectori LDAP |"usuari que volem inserir, en € nostre cas, li diem e nom de
I"'usuari | van Hi dal go, aquinabase de cercad volem afegir ( alabase de cerca
ou=peopl e, dc=pr oj ect e, dc=Il dap, on tindrem tots els usuaris), de quin tipus
d objecte estracta (or gani t zaci onal Per son) i mésinformacié addiciona gue podem

afegir (telefon correu el ectroni c, descripcid, etc..).

També ens pot ser de gjuda, enel cas que ja continguem usuaris a nostre servei de

directori, redlitzar una cerca ssimple amb la comanda:

$ ldapsearch -x -b " -s base '(objectclass=*)' namingContexts

La sortida d’ informaci6 que ens doni aguesta comanda sera en format LDI F, per la qual

cosa tindrem una bona plantilla per ala creacié de nous usuaris.

Un cop tenim creat el nostre fitxer LDI F, tan sols hem de cridar la seglient comanda per
tal que lainformacio que tenim al fitxer LDI F sigui afegidaa nostre directori LDAP (en €
cas que no hi hagi cap tipus d’ error al’hora de crear € fitxer LDI F):

$ Idapadd —x —D 'dc=projecte,dc=Idap’ —w —F arxiu.ldif

Un cop fet jatenim afegida al directori LDAP lainformacio que contenial’arxiu LDI F
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10.2. Interficie web
10.2.1. LDAP-Account-Manager

LAMés un frontend web per al’administracio d’ usuaris per a comptes Uni x i Samba
dinsd un directori LDAP. Per tal d'instal-lar LAMhaurem de tenir instal-latsphp4 i Apache,

en cas que no fos aixi al’horad’ installar LAMaguests paquets s instal -len automaticament.

Per tal de instal-lar el programa executarem la seglient comanda:

$ apt-get install Idap-account-manager

Un cop finalitza lainstal -laci6 ens dedicarem a configurar LAM

El primer pas per ala configuracié és |’ edicio de dos arxius destinats a la configuraci6,

aquests arxius son:

/ et c/ | dap-account - manager/ confi g. cf g : En aguest arxiu indicarem
laclau per administrar els diferents perfils, i €l perfil per defecte de LAM
/var/1lib/ldap-account-mnmanager/config/*. conf : Elsarxius
emmagatzemats amb extensio .conf corresponen als diferents perfils de LAM
Aquests perfils emmagatzemen la informacié sota el servidor LDAP i les opcions
per defecte que S utilitzaran per gestionar les comptes d’ usuari amb LAM No sera

necessari modificar e contingut d’ aguests arxius ja que es creen i modifiquen
facilment des de la interficie web.

El seglient pas sera accedir a la interficie web de LAMamb un navegador web, per fer-ho

hem de teclgar la seglient URL al navegador : http://pr oj ect e. | dap/lam
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Un cop ficadala URL a navegador ens sortira la pantalla principal de LAM tal com veiem

alafigura

LDAP Accou: ‘Manager

Enter Usarname and Password for Account

Username: | admin -

Password: |

Your Lanquage:  Enghsh (Graat Britain] | =

Login |

LAM Login

LOAP sanver:

Configuration profile: lam ||am 'r| Change Profile

Configuration Legin

P

Al entrar per primer cop aLAM ens fara falta crear un nou perfil adaptat a les recessitats

del sistema. Per afer-ho clicarem sobre €l boté Conf i gur ati on Logi n, queensdonara

la seglent pantalla:

WY W- VGl Manager

Please entar password to change preferences;

[lam, |- [ @k o

Manage profiles Confiquration wizard

Back to Lagin
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Seleccionarem |’opcio Conf i gurati on W zar d per crear un nou perfil, un cop

clicem I’opcié ens sortira la seglient pantalla:

LDAP Accoul- Manager

Welcome to LAM Configuration wizard.

Tri® diuid wil halp you to creale a configuiation Nle for LAM and gef up LOAP

Flzase anhar 8 names far the new profila. The nams may contain leters, digits and -

Profile name: [FROJECTE

Canfigurstion profilas are protectad wih a password from unauthorised access Pleasa arer it hara

Pasgaward: Ripanaend

Reenter Password: m

Flease entar your configuration master passward. This passward is “lam” by dafault

Mester password: mnsgan

Mt | Cancal g

Aqui haurem d’indicar e nom que volem posar-li a nostre perfil en € nostre cas|i direm
PROQJECTE ,i laclauper tal d'accedir aaquest. Ta i com indicala pantala, alaopcié
Mast er Passwor d (clau mestra) haurem de posar | amaque és laclau per defecte de LAM
per tal de canviar la clau mestra per defecte, ho haurem de fer des de I’ arxiu
/ et c/ | dap- account - manager/ confi g. cf g, un cop hem respos atotes les

questions continuem donant-li a botd Next , i anirem ala seglent pantalla:

LDAP Accour @ ENERTY

Please efer hie LURL ofyour LOWP semver

Exaiiples:

IdapNm g arver mydomain.ong
|dage s e var. myd Smain.ang
Incalboskish

Server address: Idaperiprajeste liap

T eanner o jour LOSP Server please enter now the ON oryour administraiie user and e pasiwan

LOAP acmin D6k fen—admin ]
Pagewond: [hrazes

Ainich Samba version do wou use?

Samha versiom 3 =

Mo || cancel 117




Aquesta pantalla esta dedicada a la localitzacié del servidor LDAP i laversio de Sanba a

utilitzar.

Per finaitzar aguesta pantalla ens demanara quina versio de Samba utilitzarem, en e

nostre cas haurem de dir-li laversié 3, que és la que bé per defecte a menu desplegable.

Server Addres : Ensindical’ adrecade nostre servidor LDAP, en € nostre

casi jaque tenim configurat LDAP i Sanba de forma segura, li direm que escolti

per lainterficiel daps: // proj ecte. | dap.

LDAP adm n dn : Per tal de connectar-nos aLDAP, ens fara falta |’ usuari

administrador per afegir i modificar valors dins dels servidor de directori LDAP.

Com hem vist € nostre usuari administrador és:

cn=adm n, dc=pr oj ect e, dc=I dap

Password: Haurem de posar la clau del nostre usuari administrador per tal

d’ autentificar- nos.

Un cop passem de pantalla LAMens comencara a crear |’ estructura de directori L DAP, per

fer-ho ens demanara els sufixes a on emmagatzemara les diferents comptes (usuaris, grups,

host s,...). Podem veure a la figura segiient la pantalla:

Plaags anbarthe suffteas of your LDAP free where LAM should store the accourts

Wser Sulflioc |pu=praple. de=projecrede=ling

G oupSai; ‘ou=group, de=prajects,do=hap
Hos Suillis: pri=machings, de=projecrde=iip
0 S i ju-fomainz, de=projecee.de=ldap

LAM supports CRYFT, SHA, 35HA MD5 and 3005 to generata the hash value of 2n user password. 3E5HA and CRYPT are tha mog
common bul GRYFT does nat suppart passwords greaster fian 8 leters. We do not recommend to us= plain teid passwords.

Password hash twpe: 05”1~

LAM cachaes s LOAF searchas. you can sattha cacha lime hara. Bhortar limes wil singss LDAP mons bl decrease the possibility
1hat ehanges are not idantifed.

Cache imesti:

Ll bl = 01 b s
Flazse salect hars ifyou war bo make addrional changas o your comhguratan prafile or d LARK should use detaultvaluss.

[ Rangas for LD and GID rumbers

L Attnbutes in list vews
Lenguage and additlonal admin users
Lamdaeman settings and PDF et

MNext  Rack  Cancel
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Escollim els sufixos people, groups, machines i domains respectivament ja que aquests
son grups estandards dins de LDAP i ens ho dona automaticament LAM també ens facilitara la
configuracié de més aplicacions que utilitzin Sanmba, ja que aguest grups vindran per defecte.
A I"hora de posar els sufixos també hem de posar la base de cerca, que en € nostre cas és,
dc=pr oj ect e, dc=I dap.

Per tant els valors del sufixos quedarien de la seglient manera:

User suffix = ou=people,dc=projecte,dc=ldap
Group suffix = ou=groups,dc=projecte,dc=Idap
Host suffix = ou=groups,dc=projecte,dc=Idap
Domain suffix = ou=domain,dc=projecte,dc=Idap

La seguent opcid que ens dona aquesta pantalla és escollir € tipus d’algoritmede hash a
utilitzar per emmagatzemar els claus, en aguest cas escollirem MD5.

LesopcionsCaché TimeQut i Optional Settings noleshauremde

modificar.

Un cop configurat, i com és la primera vegada que entrem a LAM la seglient pantalla ens
demanara de crear els sufixes que anteriorment i hem demanat ja que €ll no elstroba a
servel de directori, li confirmarem que els volem crear i ens donara pas a la pantalla de

creacio del domini que s utilitzaraen Sanba aixi com e S| D del servidor Sanba.

Y. LW PO Manager :

Mo domains found, please trasts ona

Domam Setiings

Diomain mame: PROJICTE | Halp
Rarmain Sk 15T R P - N A R A O N Halp
et I {optional: [ 1 Hzlp
Mewt Vser RID dopiionall: | | Help
Ment Groug RID [optenal) | Help
Rigorithmic RID Base: |1 000 | Halp
Sufi au=dvmainde=prajectede=llag |+ | Halp

Creata | Cancel
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Com anom de domini li haurem de posar PRQJECTE, que & varem definir ala
configuracio de Sarba. | per obtenir el SI D del domini executarem la seglient comanda al

servidor Sanba:

$ net getlocalsid
SID for domain PROJECTE is: S-1-5-XX-XXXXXXXXXX-XXXXXXXXXX-XXXXXXXXXX

Un cop tenim les dades posades i continuem, la seglient pantalla ens demanara

confirmacio per crear una serie de grups essencials per a Sanba. Haurem de crear-1os, per

fer-ho només hem de cliquejar sobre I’opcid Cr eat e, automaticament ens creara €ls grups

Sanba.

LDAP Accoun Manager

LA datached thal ane or more essamal Bamba goups are missing. Thay are lIsted belmy, LAW can creats ham oyl o you haws
b erzgle them manually later.

Vindows group name: Domaln Admins
Unix group tsames domainadming
Graup SI0: 5120 00D DD OON OO00000000 KN

Windows gioup naime: Domainlees
LUimix group names domainusers

Group SI0; 5-1-5- 300 OO0 - OO0 OO NN

Windows group name: Domain Guests
Lintx group name; domain guests

Group SID; 515 300 OO OOODUOOIU OO NN

Posteriorment un cop creats el's grups, ens sortira una pantalla mostrant tota la informacio

que s’ haemmagatzemat a perfil PRQJECTE gue acabem de crear. A continuacio

regressarem alapantalade Logi n.
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Com utilitzarem per defecte sempre el perfil creat anteriorment, haurem de canviar la
variable default del fitxer de configuracio de LAM/ et ¢/ | dap- account -

manager/ confi g. cf g i posar-li é vaor PROQJECTE, del nom del nostre perfil. Aixi cada
cop que entrem ala pantalla de autentificacio de LAM ens sortira el nostre perfil.

entrem dins de LAM com podem veure a continuacié LAMno té una detallada qualitat grafica,
grups, maguines i dominis.

Un cop ala pantala d’ autentificacio posem la clau de I’ usuari administrador de LDAP i
perd és una eina molt facil de utilitzar, tindrem quatre menu principals per accedir: usuaris,

Veurem pas per pas cadascuna d’ elles:

Un cop autentificat, ens trobem amb la pantalla d’ usuaris, encara que ens diu que no
Pradle Ediar
CA-Editor

File Upload

tenim cap usuari creat. També podem entrar al menu d usuaris clicant sobre el link User . Per
tal de crear un nou usuari haurem de clicar laopcid New User .

/1N

Damains

LDAP Accou

U=ars

FIRST MANE LAST NAME LI NUMBER G NLIMEER
Fllter [ I8 | | |
Translate GID numiber to grougp name: (| | Aeply
Mew user |

Mo Usaps foumnd!

USER ID

Manager

Groups

Hosis

Logaart

entrar dins de les diferents pantalles de configuracio.

Un cop entrem a la pantalla de creacié de un nou usuari entrem dins de les propietats

generals per la creacio de |’ usuari, perd al costat esquerra tenim botons que ens permetran
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La pantalla de configuracié general tindria el seglient aspecte:

Prodle Eddar g L] Lo
OU-Ediar -
- (BT .U .ULoLlifgW Manager
Fila Upload F
Coomaire Lisars Groups Hosts
-
Please salect el al propeniss
P Ugername* [uzuari T Help
Tm_i:- UID nurnber | Help
= Firsi name* | smnrd Help
Samba L
L=l name® E?’:rma Halp
PR | Frimary group™ domainusers :v, Healp
Addiional groups Edit groups Halp
] Hame direetan i.'h-nmnr::.l:auu:-nr:fp.l:er Help
Geros Ei'smlﬂ:hml = Help
Legin shal™ fbirghash - Halp
St ve=peaplede=projeceede=ldap - Halp
Waligs wilh ™ are reguirad
Losd profile:
[defautt |-| LoadProfile | Halp
-

Els valors que ens demana son els seglients:
User nanme : Nom del mou usuari
Ul D : Identificador de I’ usuari, no fafata que ho posem LAMS encarregara
automati cament.
First Nanme , Last Nanme : Nomi cognom rea del usuari.
Primary G oup : Indiquem aquin grup volem que pertanyi I’ usuari. Ens
donara aescollir entre els tres grups anteriorment creats, Domai n User s,
Domai n Admi ns i Domain CGuest.
Addi ti onal G oups: Podem fer que |’ usuari pertanyi a més d’'un grup.
Horme directory : Directori ontindrael home I'usuari, com podem veure
utilitzem lahone creadaper Sanba / hone/ sanba/ user s i amb lavariable
$user s li diem de quin usuari estracta.
Gecos : Descripci6 de |’ usuari.
Logi n shel | : Shel que utilitzara I’ usuari.
Suf fi x : Sufix aon emmagatzemarem I’ usuari, sempre ha de ser el sufix

ou=peopl e aon emmagatzemarem els usuaris.
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Per continuar haurem de clicar el boté Uni x, pero abans d accedir LAMens informa que
ha completat automaticament el valor Ul D, clicarem de nou sobre Uni x, per entrar a menu

d opcions Uni x per |’ usuari que estem creant, que tindra el seglient aspecte:

Profile Editar i 2 Logourt
DU-Editar
(R U XLl lifp Manager
File Upload e ;
Domains Users Groups Hosts
E|
~ Please select  ~ Unix properties
page: Password [w:r:m:m* l [ Generate password
General |
[ 1 Repeat password [*mmmﬂ |
e Use no password | Help
Samba
: v Password warn Help
— Password expire 10 Help
Personal |
Maximum password age 365 Help
| Final | Minimum password age E‘ Help
Expire date (31 [~]12 [~|2030 |~|  Help
Account deactivated & Help
Walues with * are required
|
e |

En aguesta pantalla haurem de posar la clau de |’ usuari, les altres opcions que ens dona el
menu de propietats Uni x les haurem de deixar amb el valor per defecte que donaLAM Un
cop posada laclau al’opci6é Password i tornar-laa posar a Repeat Password , per comprovar
que no hi hagi cap error al escriure laclay li donarem al botd Sanba, per tal d' anar ala
pantalla de propietats Sanba del’ usuari, que tindra |’ aspecte de lafigura que tenim a

continuacio.
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Frodle Edkar D Logaart
ou-Edriar ;
(7.1 VLGN Manager
File Lipinad :
Domaing Ligers Groups Hoss
Please select Samha properties
Pagec Display nama Uruari Prem Help
General
SAmbaE passwod
Uiz = -
Rapaa passwond
Uge urix passwond £ Help
Uza no passwond [ Help
Parsonal Fasswon doas notaspra i Halp
Usar can change password 1 -i i |vl 2003 |'|r| Help
Fimal ¥
User mustchangs password 1 I+]L [~[2030 |+ Halp
Appourtis deactiated | Help
Home dive -3 Help
Home path VPROJECTELDAP wzuarl Help
Piefle path Y PROJECTELDAF prafile Help
Lagon script Heip
Saimba wor kstations Edit workstations | Help
Rdows goupnama domarmers | Halp
Domain FROJECTE | v| Help o

Les opcions que ens demana L AM seran les seguents:

Di spl ay Nanme : Nom queli sortiraal’usuari Sanmba al” horad autentificar-se.
Sanmba Passwor d: No haurem de posar cap clau ja que activarem la opcié Us e
uni x passwor d que agafara la clauanteriorment entrada a la pantalla de
configuracio d’Uni x. Laclau mai expirarai I’usuari podra canviar-la sempre,
pero haura de fer-ho obligatoriament a partir de la data que nosaltres fixem.
L'opci6 Account i s deacti ved had estar desactivada.

Hone Drive : Seralalletraque assignarem aW ndows delanostrehorme.
Horme pat h : Rutaon tenim la nostra home, aqui no podrem posar la notacié de
directoris i haurem de posar la notacio W ndows pels recursos compartits. Es a

dir, en & nostre cas, posarem \\PRQJ ECTEL DAP\%user per tal de que agafi el

nom de I" usuari.
Profil e pat h: Rutaon tenim els perfils mobils dels usuaris, en aquest pas la
connotaci6 seraigual que al’opcid Horme pat h. Per tal de que |’ usuari pugui

carregar els seus perfils mobils, escriurem \\PRQJ ECTEL DAP\profiles\%user per

tal que vagi ala carpeta on guardem els perfils de |’ usuari.
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Logon scri pt : Podem dir-li un cop s haautentificat executi un scri pt

d'inici de sessié. Ta i com hem vist quan hem configurat Sanba, axo és

possible gracies a recurs netlogon. En € nostre cas, no precisem d’ aguesta opcio.

Samba Wor kst at i on: Aquest bot6 és molt important, amb aquest boto li
estem dient a servidor Samba amb qui estableix unarelacio de confianca

I" usuari. Només a aquelles maguines que estiguin acceptades dintre de la opcid

Sanmba Wr kSt at i ons , seraon |’ usuari es podra autentificar.

W ndows gr oupnane : Ensdonaaescallir entre els diferents grups creats

anteriorment, haurem d’ escollir el millor per cada usuari, tenint present les

restriccions de seguretat d’ alguns grups.

Domai n : Domini del nostre servidor Samba, en € nostre cas, i com ja sabem, es

tractara de PROJECTE.

Un cop tenim totes les opcions de Sanba correctament, pitjarem sobre el boto

Per sonal , d fer-ho ens sortira la seglient pantalla:

Frofia Eaitor
QU-Editor

Fllg Lplaad

Pleagn sl
nage:

| i |
| Samba

Final

W LA TG Manager !

Domains

Prergomal properties
Tite

EFiployes g
Sir=et

Poxtal code

Fosial address
Talaphona numesar
Mokilz number
Faz nurmkar

el 3daress

Usere

roupE

Usmari de Prawn

Hosts

Help
Help
Halp
Halp
Halp
Help
Help

Hzlp

Logout

Com podem veure a aguesta pantalla podem inserir molta informacié personal del nostre

usuari, des de I’email fins al carrer. Cap dels camps son obligatoris, de tal manera que podem

passar al’ tltim pas de creacié d’ usuari. Per fer-ho, pitjarem sobre el boté Fi nal , a donar-li

ens sortira la pantalla que trobem a continuacié.
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Profls Edar g
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Flla Liplnad %

Broups

| Save profile

Personal

Diomaire Llgers

Please salec Saarent prodil
pages |
[ General |
Ui
_Samhu
SRt Creale

[ create Account

Halp

Hogly

Legaut

fr]

En aquest punt només ens fara falta donar-1li a botd Cr eat e Account per tal de crear

I"usuari. Un cop creat i sense cap error, s entrem a mend User s, I’ usuari creat ens sortira

com a un usuari del directori L DAP.

Els menGs de Domai ns, Gr oups i Host s no faran falta tocar- los, degut aque
anteriorment, a configurar LAM jahem creat el domini, i s grups (LAMcrea

automaticament els grups) automaticament. Al mend Host s apareixeranles maguinesal

crear larelacio de confiancaa Sanba per lalinia de comandes amb lainstruccié:

$ smbpasswd —a -m maquina.

Per tal de crear un atre usuari haurem de seguir el's mateixos punts, variant en les opcions

escollides.
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10.2.2 phpLDAPadmin

Com hem vist LDAP-Account - Manager ésunaeinad administracio web dels usuaris
LDAP molt senzillai comoda, pero avegades i depenen del tipus de xarxa, pot no arribar a
tenir totes les opcions necessaries que ens pot aportar L DAP. Per aquest tipus de xarxes on

busquem més opcions de configuracio dels usuaris, utilitzarem phpLDAPadmi n.

Per tal d’instal -lar phpLDAPadm n a nostre sistema, haurem d’ executar la comanda:

$ apt-get install phpLDAPadmin

Unaaltraopcio d'instal -laci6 seria descarregar-se de la pagina del projecte
phpLDAPadm n, http://phpldapadmin.sourceforge.net .

A partir d ara veuremels passos necessaris per a configurar phpLDAPadni n.

Primer de tot haurem d’ adaptar |’ arxiu de configuraci6 config.php que trobem dins del
directori / var / ww// phpl dapadmi n a nostre directori LDAP, per fer- ho editarem I’ arxiu

i modificarem algunes entrades, les entrades a modificar son les seglients:

$servers[$i]['name’] = 'PROJECTE;
[* A convenient name that will appear in

the tree viewer and throughout phpLDAPadmin to

identify this LDAP server to users. */
$servers[$i]['host] = 'projecte.ldap’;
$servers[$i]['base'] = 'dc=projecte,dc=Idap";
$servers[$i]['port’] = 636;
$servers[$i]['auth_type'] = 'session’;
$servers[$i]['login_dn'] = 'cn=admin,dc=projecte,dc=Idap";
$servers[$i]['login_pass'] = ";
$servers[$i]['tls'] = true;
$servers[$i]['default_hash'] = 'md5;;

$servers[$i]['login_attr] = 'dn’;

Com podem veure haurem de dir-1i on estroba el servel de directori LDAP, labase de
cerca, € port aon hem d escoltar que sera el port que utilitza LDAP de forma segura, i
I” administrador del servel de directori LDAP.
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Un altres dels arxius a modificar e tindrem al directori
/ var [ ww/ phpl dapadm n/t enpl at es/ t enpl at e_confi g. php, aaquest arxiu
modificarem alguns aspectes de la configuracié de Sanba i laformad afegir els comptes

d'usuari a sistema. Leslinies amodificar dintre d’ aguest arxiu son les seglients::

$base posix_groups="ou=groups,dc=projecte,dc=ldap";
$mkntpwdCommand = "/usr/local/sbin/mkntpwd";
$default_samba3_domains[] =

array( 'name' => ‘PROJECTE’,

'sid' => 'S-1-5-21 - XXX XXX XXX X-XXXX XXX XXX -XXXXXXXXXX");
$samba_base_groups = "ou=groups,dc=projecte,dc=Idap";
$built_in_local_groups = array( "SID" => "Domain Admins",

"SID" => "Domain Users",

"SID" => "Domain Guests",

Podem veure que hem de modificat |a base de cerca dels grups que tenim a nostre
directori LDAP, ja que amb la configuracio per defecte no estava correctament. També hem
canviat e nom del nostre domi Sanba, aixi com els grups que utilitza Sanba.

Un cop readlitzades les modificacions anteriors , ja podem accedir al’ aplicacio, per fer-ho
haurem de teclgjar la segiient URL a nostre navegador web:

http://pr oj ect e. | dap/phpldapadmin

Lapantallaprincipal de phpLDAPadmi n té el seglient aspecte:

Pedir funciopalklad

offf Bepriarun 8

Jnnale

— =php
=admin

Lisa elmend de laizquierds para navegar

Craditos | Higtérico de cambios | Donate
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Per tal d autentificar-nos li donarem a link Aut ent i caci 6n que ens ofereix I’eina
phpLDAPadmi n. Un cop ala pantalla d autentificacio, ens demanaral’ usuari administrador
(com jasabem estractade cn=adni n, dc=pr oj ect e, dc=I dap) i laclau. S totes dues
opcions estan correctes entrarem a la segiient pantallade phpLDAPadm n.

Un cop dinsde phpLDAPadmi n, I'aplicacioé ens dona una série d’ eines per la
administracié d un directori L DAP. Aquestes comprenen des de €l llistat dels esquemes
disponibles al servidor LDAP, cerques, creacio de noves entrades, informacio sobre e
servidor i finsi tot la possibilitat d' importar arxius LDI F. Com veiem les funciondlitats de
phpLDAPadm n son molt més abundants que les de LAM

A la seguent pantalla podem veure €l nostre arbre de directori LDAP, amb els grupsi €

domini que varem crear anteriorment amb I’ eina LAM

Fadir iuncioralidz]

of BEn0rarun el

M rroroTILDAT EI php
{ gEuama | buscar | relrasear | traan| infn | impedar | salin )
Coneclado come en=admln de=profsers.de=ldap [EI L DAP
4 de-projectedo=ldap -
“admin
| i.i Cl=dOMmains |
¥ gk sambaDomainame=PFROJECTE
Craar Musvo Ohjato

CUmgroups

= ch=dormnainadrming
# cn=domainguasts
+ Eh=damainugans

Grzar Musyo Chjato
* il cu=machings

# ﬁ ou=peipls

Craar Huava Chjato

Use elmenu de |z izquisrds pars navegar

“réditos | Histérico de cambics | Donate

Si polsem sobre &l signe + que tenim al costat de cada objecte, podem veure els objectes
que depenen d’aguest,aixi com €l nimero que tenim entre parentesis a costat de cada branca

principal ensindicala quantitat d’ objectes dependents que té cada branca.
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Si polsem sobre e nom d’'un objecte, per exemple, sobre la unitat d’ organitzacions
ou=peopl e, podem veure la informacié emmagatzemada dins d’ aquesta branca del nostre
directori LDAP, aixi com procedir ala seva modificacio, com podem veure a la seglent

pantalla:

ou=people

el
of BEoarianun 2nm

n 10ra!

.g FROJECTELDAP

[e=guama | buscar |refrescar| crear| info | impo

Conectado como. cm=admin.de=prajecce de=ldap

Sepddol . PRIJECTELBAP

B Befiagcs
E_jll. nplar ssts objatn

o Bortan este opjer

Momire disirguido. orpeople deprojecte de—ldap

i =

% mosirer als ainkuins infamos

[E] Eenambiar
Fista: Pawra harrar un asribeda, = = ol
|

5 L3 de=projecrede=hap

# T cn=admin Crear abiets mmo bl [y Aarznar nuees ikl
i al=domiaing (1) Fista' Para war s aG0Riama (e un atroto. (a2 clck 20 e mombrs o)
L QUSGIopS |7 ’ Lifa
& au=rachings
¥ al=paipla abjectClass
Crear Muevo Cbjeto I
|argarizationalunit
[aqrecar valor
ol
|penple
|agregar valon
Guardar los carmbias
4 LRLEE R —

phpLDAPadm n també donala possibilitat de crear una série d’ objectes predefinits,
gudant al’hora d’ administrar un servidor L DAP. Aquesta pantalla podem observar tots

aquells objectes per als que phpLDAPadni n té plantilles.

J Pedirfuntionalicad
‘ Eaport
J Donaie

Crear Qbjeto

Escage una plantlla

Selecciona una plantilia para al proceso de

a FROJECTELDAP
creacian

CosaueinE| buscs | pefespar] coearn| oo | imoodar | salii)
Corertadas coma: aradinin.de=pio|ecee de=ldap
=] j dr—prajecte de=ldap

- Sanidor PEOJECTEL |+
H § creadmin Seri——
H nu=dnmaing 1) Tomplate: ! Lger &ccount
2] oL groups | [ n Address Baok Erry III'-:"'1"'I'!'II-"I.=I‘;-.'-H;|
H nu=machings o l Kolab Ussr Ertry
2] ou=pecple

= @) Organizatianal Uret
i@ & Fosx Group
O & samba NT Machine
S Samba 3 NT Maching
@ B Samba 3 User
& sambs 3 Group Mapping
3 M DNS Entry
3 B Simpla Sacurity Object

Graar Musvn Ohjsta
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Com podem veure a través d aquestes plantilles podem crear tot tipus d’ usuari i
maquines. Per crear un usuari Sarmba, només haurem de seleccionar Sanmba 3 User
donar-1i a botd Pr oceed i anar seguint unainterficie molt intuitiva de creacio d’ usuari, aon
ens donarem compte de tot e potencial i atributs que pot arribar atenir un usuari del servel
LDAP. Podem afegir des de € nostre e-mail fins aimatges J PEG de I’ usuari.
phpLDAPadm n automatitzara aquelles opcions que li sigui possible facilitant-nos encara
més el treball d’ administracio i creacio d’ un servidor LDAP.

Un cop hem findlitzat d utilitzar phpLDAPadm n, haurem desconnectar-nos, per fer-ho
pitjarem &l link Sal i r.

Un cop donat, ens sortira la pantalla de desconnexio, en cas de que no hagués cap tipus

d error podem tancar la finestra del navegador web.
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11. CUPS

Com hem vist CUPS és un sistema d’'impressio que permet laimpressio en xarxa. A partir

d ara veurem com fer I'instal-lacié i configuracié de CUPS.

L’ objectiu al qual volem arribar amb aquest sistema d’impressio, és subministrar un
mecanisme per a que els clients puguin imprimir, estiguin on estiguin, i utilitzant e sistema

operatiu que sigui.

El clientsUni x no tindran problemes alhora de aconseguir aguest objectius gracies a
protocol | PP, que funciona sobre CUPS. Per una atra banda, €ls clients amb sistemes

operatius podran imprimir gracies a laintegracié de CUPS amb Sanba.

11.1. Instal -lacié

Laseleccid dels paguets ainstal -lar, per aconseguir que el sistema d’ impressié CUPS
funcioni, s efectuara, observant la descripcio del paquet cupsys. A partir de les

dependencies, suggeriments i recomanacions d’' aquest paquet, es seleccionaran els paquets
meés adequats i importants per a aconseguir I’ objectiu final del projecte.

En el nostre cas, que tenim impressores definides, installarem la majoria dels paquets de

controladors d’ impressores, en cas contrari podriem fer una seleccié dels paquets ainstal -lar.

A continuaci6 veurem els diferents paquets ainstal -lar per tal de posar en marxa €l nostre

sistema d’ impressio, els paquets son:

cupsys: paguet que ensinstal-lara el servidor CUPS.

cupsys-client : Administracié d’ impressores pels clients CUPS
cupsys-bsd: Instal-laci6 del backend BSD per interactuar amb CUPS
cupsys-driver-ginpprint.

f oomat i c- bi n.

cupsomati c- ppd.

Gsf ont s: Fonts per ainterprets GhostScript.
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gs-esp: Insta-la GhostScript per tal de poguer utilitzar I’impressio PostScript.

psf ont mgr :Administrador de fonts PostScript que fa Us de I’ aplicacié Defoma.
kdepr i nt : Subsistema d’ impressié de KDE, farem Us d aquest per configurar CUPS,
gi npprint -1 ocal es.

foomati c- db- gi np-print.

foomatic-filters-ppds:Instal-laciodefiltres

A aquesta llista haurem de sumar també el paguet cups- pdf que no és més que una
impressora PDF virtual, tot el treball d’impressio que processi €l convertira a PDF. Aquesta

impressora sera la utilitzada per fer proves ja que no disposem d’' una impressora real.

Un cop tenim presents tots el's paquets necessaris, procedirem ainstal -lar aquests al nostre

sistema, per redlitzar I'instal -lacié dels paquets executarem agquesta comanda:

$ apt-get install cupsys cupsys-client cupsys-bsd \
cupsys-driver-gimpprint foomatic-bin \
cupsomatic-ppd gsfonts psfontmgr \
kdeprint gimpprint-locales \
foomatic-db-gimp-print \
foomatic-filters-ppds

Un cop instal lats, ens sortira la primera pantalla de configuracié de Debi an per
configurar € filtred' impressié f oonat i ¢ (paquet f oomati c-filters-ppds).

f oomat i ¢ permet la creacié d un arxiu de log, sobre €l que escriuratots els informes de
depuracio. La creacio d’' aguest arxiu suposa un risc de seguretat al sistema per [o qual no es
recomana tenir-ho, Debi an ens preguntara s € volem crear, en €l nostre cas respondrem

que no.

Després la configuracio dels filtres d impressio def oomat i ¢ ens demanara quina
comanda utilitzarem per convertir els arxius de text aPost Scr i pt , ensdonalaopcio de

que & propi programa ho agafi automaticament, i aquesta sera la opcié que li donarem.

134



Despres ens demanara |’ intérpret de Ghost Scri pt queutilitzaraf oonat i ¢, entreles
diferents alternatives que ens dona, haurem d’'escollir gs. Si en qualsevol instant volem

canviar aguest intérpret nomeés haurem d’ executar lafuncié :

$ update-alternatives —config gs.

Ens demanara posteriorment si volem crear quotes d’'impressio, per tal que els usuaris no
puguin imprimir més d un cert nimero de pagines, perd aquest no és 1’ objectiu del projecte,

aixi que li respondrem negativament

En| PP tots elstreballs d’' impressié tenen un tipus M ME. Donat que no totes les fonts
assignen correctament algun tipus M ME, molts arriben amb €l tipus
appl i cation/ oct et - st ream, quan CUPS rep un treball amb agquest tipusM ME
intenta endevinar el seu format, sind ho aconsegueix € rebutja. Es possible fer que CUPS faci
que tots els treballs no reconeguts amb aquest tipus M ME siguin treballsen br ut , ésadir

gue S enviaran directament alaimpressora sense processar.

Si rebem treballs d' impressio des de sistemes W ndows haurem activar aquesta opcio ja
que W ndows donaastrebalsd impressié | PP e format appl i cati on/ oct et - stream
La pantalla de configuraci6 actua ens demanara si volem que CUPS imprimeixi en br ut ,en

el nostre cas haurem de respondre afirmativament.

Un cop configurat el paguet f oomati c-filters- ppds ,lasegient pantalaen
donara |’ opci6 de configurar el paquet cupsys. Lapantallade configuracio decupsys ens
demanara quins backends utilitzara CUPS, haurem de seleccionar elsbackends i pp, | pd,

paral | el , socket i usb per poder suportar la majoria de connexions d' impressores.

Posteriorment ens sortira la pantalla de configuracio de cupsy s-bsd, ens demanara s
volem instal -lar un servidor que accepti treballs d'impressié a estil BSD, respondrem
afirmativament a aquesta questio, ja que al implementar CUPS a la xarxa de la universitat

tindrem impressores que enviin treballs d’ impressio serveis BSD.
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Un cop fetes aquestes instal -lacions ja podem dir que tenim instal-lat el nostre sistema
d impressié CUPS amb la configuraci6 basica, només ens faltariainstal -lar € paquet cups
pdf, que instal lara al nostre sistema un nou backend, apartir del qual podem crear
impressores virtuals que convertiran els treballs d' impressié en arxius PDF. Per tal d’instal -lar

el paquet cupsys- pdf , executarem la seglient comanda:

$ apt-get install cups-pdf

Un cop instal -lat, només ens faltara reiniciar e servidor CUPS per tal que €l nou

backend estigui disponible al sistema. Per reiniciar el servidor CUPS executarem:

$ /etcl/init.d/cupsys restart

Restarting printing system service: cupsd.

11.2. Configuracio

Per comencar la configuracio del nostre servidor CUPS, comencarem realitzant una serie
de comprovacions al sistema relacionades amb Samba. Després configurarem alguns

aspectes necessaris per laintegracio de CUPS en LDAP, lainteractuacié amb clients

W ndows, etc.

Primer de tot comprovarem que Sanmba haestat compilat amb suport per a CUPS,
aguesta comprovacio es redlitzara amb la comandal dd, que ens mostra les llibreries
compartides que utilitza el dimoni smbd, en aguest cas. Si entre aquestes llibreries trobem la

de CUPS, vol dir que Sanba haestat compilat amb suport per CUPS.

Per fer la comprovacio executarem:

$ Idd "which smbd" | grep "cups"
libcups.so.2 => /usr/lib/libcups.s0.2 (0x40129000)
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Podem comprovar que Sanmba ha estat compilat amb suport CUPS, el segiient pas sera el
reinici del nostre servidor Sanmba per a comprovar que jano tenim I’ error que donava € log
del dimoni snbd al’horade configurar Sanba (podem trobar I error ala pagina 102 del
nostre projecte) , per fer-ho editarem I’arxiu / var / | og/ sanba/ | og. snbd i comproven

gue ja no dona aquests errors .

[2005/06/15 13:32:20, 0] smbd/server.c:main(757)
smbd version 3.0.4-Debian started.
Copyright Andrew Tridgell and the Samba Team 1992-2005

Per tal que CUPS pugui utilitzar usuaris emmagatzemats a nostre directori L DAP,
haurem de afegir I’arxiu cupsys a directori d’ aplicacions que utilitzen PAM Per tal de
portar aterme aguesta opcioé haurem crear I’arxiu cupsys a directori / et ¢/ pam d/ dd
clients, de tal forma que cridi als arxiusconmon- aut h i common-sessi on que haviem

creat anteriorment.

L ‘arxiu/ et ¢/ pam d/ cupsys quedaria de la segiient forma

@include common-auth

@include common-account

Un cop realitzats aguests canvis ja podem dir que CUPS esta preparat per actuar conjuntament
amb LDAP i Sanmba. A continuacié veurem com instal-lar impressores en clients W ndows i

Li nux.
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11.3. Instal lacié d'impressores en xarxa

Per tal d'instal-lar les impressores utilitzarem |’ interface d’ administracié web de CUPS.
Per tal de poder entrar alainterface web de CUPS, haurem entrar a un navegador web i posar

la seglient adreca: http://pr oj ect e. | dap:631 (recordem que pr oj ecte. | dap és

I” adreca on tenim el nostre servidor LDAP i Sanba), aixo ens carregara la pagina principal de

I”administrador. La pagina principal té el seglent aspecte:

(25288 Administration Classes Help Jobs Printers Software
Do Administration Tasks
Manage Printer Classes
On-Line Help
Manage Jobs
Manage Printers

Download the Current CUPS Software

The Common UNIX Printing System, CUPS, and the CUPS logo are the trademark property of Easy Software
Products. CUPS is copyright 1397-2003 by Easy Software Products, All Rights Reserved.

Un cop dins, si clickem I opcié Manage Printers, no ens donara cap resultat ja que en
aguets moment no tenim cap impressora instal -lada al nostre sistema d’ impressio, tal com

veiem alafigura

(257288 Administration  Classes Help Jobs Printers  Software

Impresora

No printers

Add Frinter

Copynight 1933-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products. All other trademarks are the
property of their respective owners.
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Per tal d’afegir una nova impressora seleccionarem I’opcio Add Pri nt er

Per ta de continuar CUPS ens demanara un usuari i clau que pugui accedir a sistema, els
usuaris no haurien de poder instal -lar impressores en la nostra xarxa, només |’ administrador
del sistemad’ impressio. L’ usuari administrador ésr oot . Un cop posat I’ usuari i laclau
correctament, CUPS ens mostrara la seglient pantalla per poder afegir I'impressora. Aquesta

pantalla ens demanara e nom que li volem donar al’impressora, la seva localitzacié i una

descripcio breu. Per nosaltres, I"impressora que instal -larem s'anomenaraLaser Col or , ala

seguent figura veiem com fer-ho:

(25128 Administration Classes Help Jobs Printers Software

Admin

Add New Printer

MName: LaserColor
Location:

Description: impresora Laser a Color]

Continue

Copyright 1983-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products, All other trademarks are the
property of their respective owners.

Un cop tenim tota la informacio prosseguirem instal -lant I’impressora donant-li a boté
Cont i nue. Laseglent pantala ens demanara el tipus de dispositu d’'impressié que
instal-larem. Escollirem I'opcié Vi rtual Printer (PDF Printer) de mend

desplegable , per tal de crear la nostraimpressora virtual PDF.

[S27288  Administration Classes Help Jobs Printers Software

Admin

Device for LaserColor

4l

Device: | AppSocket/HP jetDirect

USB Printer #9 £
USB Printer #10

Copynight 1993-20 e Pn_ni'er #11 ed. The Common UNIX Printing System,

CUPS, and the cug USB Printer #12 Wware Products. All ather trademarks are the
property of their rd USB Printer #13
USB Printer #14
USB Printer #15
USB Printer #16

|a Windows Printer via SAMBA - Wi
I
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Un cop escallit, prenem € botdé Cont i nue, la seglient pantalla ens demanara el nodel
d’ impressora que instal -larem, en €l rostre cas, seleccionem I’opcié Post Scri pt i pitjarem

e bot6 Cont i nue.

(2528 Administration Classes Help Jobs Printers Software

Admin

Device for LaserColor

4|

Dewvice; | \Virtual Pninter (BOF Printer)

Continue

Copynight 1893-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products. All other trademarks are the
property of their respective owners.

(SC1288  Administration Classes Help Jobs Printers Software

Admin

Maodel/Driver for LaserColor

PCPI =
Pentax
omMs
Raven
Make: .

< Ricoh
Samsung
Seiko
Sharp

Sony -

Continue

Copyright 1993-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products. All other trademarks are the
property of their respective owners,
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La seguient pantalla ens informara que la nostra impressora s ha instal -lat correctament.

(25288 Administration Classes Help Jobs Printers Software

Admin

Printer LaserColor has been added successfully,

Copyright 1983-2004 by Easy Software Products, All Rights Reserved. The Commaon UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products. All other trademarks are the
property of their respective owners.

Si cliqguem d link Laser Col or , ens mostrara una descripcio de la impressora

instal-lada tal com veiem a la seglent figura:

(2528 Administration Classes Help Jobs Printers  Software

LaserColor
Default Destination: [ sserColor

LaserColor Generic postscript Cafnr--pr:irlter-'

Description. Impresora Laser a Color
Location:

Printer State: idle, accepting jobs.
Device URI:! cups-pdfiy/

Print Test Page Stop Printer Reject Johs Modify Frinter Caonfigure Frinter

Delete Printar Set as Default

Add Printer

Mo Active johs

Show Completed Jobs

Copynight 1983-2004 by Easy Software Products, All Rights Reserved. The Common UNIX Printing System,
CUPS, and the CUPS logo are the trademark property of Easy Software Products, All other trademarks are the
property of their respective owners.
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11.3.1.Instal -laci6 a sistemes operatius Linux

Per tal de veure com podem instal-lar unaimpressora compartidaa un client Li nux,
utilitzarem una dtre interficie grafica que suporta el sistemad impressio de CUPS, estracta
de I’administrador d’'impressié de KDE, que hem instal -lat previament, gracies al paquet
kdeprinter.

Un cop dins de I’administrador d’ impressio, |i donarem al’ opcio d’ afegir impressora, un
cop donat ens sortiral’ assistent d’impressié de KDE, amb una interficie molt intuitiva, ens

donaral’opcié d'instal lar tot tipus d’ impressores, tal com veiem ala figura:

Seleccion de terminal

) Impresora local (paralela, serie, USB)
| Cola LFD remota

(_) Impresara compartida SMB (Windows)
() Impresora de red (TCP)

() Servidor remoto CUFPS (IFF/HTTF)

(_) Impresora de red con IPP (IPF/HTTP)

() Otra tipo de impresora

(® Clase de impresoras

- Ayuda < Atrds i :- A Cancelar

Per tal d'instal-lar I'impressora creada al servidor CUPS, haurem de escollir I’ opcié
| mpresora de red (TCP), uncop escollit li donem aSegient i enssortirala
pantalla per cercar les impressores de la nostra xarxa. En aquest moment, podem inserir

I” adreca de la nostra impressora o cercar-la per més comoditat. Escollirem I’ opcio per cercar-
la, i com aresultat ens sortirala nostraimpressoraLaser Col or , laescollirem i anirem

continuant donant a Segient fins que finalitzi I’ assistent.

Un cop finalitzat |’ assistent ja tenim al client instal-lat la impressora en xarxa.
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11.3.2 Instal laci6 a sistemes oper atius Windows

Com hem comentat anteriorment CUPS no dona suport, directament, als clients
W ndows, per aix0 haurem d' utilitzar Sanmba. Laforma de fer-ho és compartint les

impressores gestionades per CUPS a Sanba.

A continuaci6 veurem com exportar els controladors d’ impressio aequips W ndows..
Els controladors s emmagatzemen alainstal-lacié de CUPS, i es comparteixen, viaSanba,
amb elsclients W ndows . Per reditzar agquesta tasca utilitzarem I’eina cupsaddsnbd que

ens ofereix CUPS.

cupsaddsnbd mou els controladors d’ impressio al recurs Sanba [pri nt $]. Hemde
recordar que els clients sempre esperen tenir els controladors emmagatzemats a aguest recurs,

al qual accediran a moment de fer I'instal -lacio de les impressores.

cupsaddsnbd facilita la comparticio de qualsevol impressora CUPS instal -lada a

sistema.

Per tal de que els usuaris de W ndows tinguin els controladors necessaris per la
instal-lacio de la nostra impressora, haurem tenir els controladors Post Scr i pt de Adobe o

els controladors Post Scr i pt de CUPS per aW ndows NT/2000/XP.

Els controladors d'impressié de CUPS els podem obtenir de la seva pagina web

www.CUPS.org. El nom del pagquet es denomina CUPS- sanba- [ version].tar.gz,en

el nostre cas la versio que disposem serala 5.0rc3

Actualment els controladors de CUPS nomeés accepten clients W ndows NT/2000/XP,
per dsclientsde W ndows 95, 98, Me hauran d' utilitzar els controladorsd’ Adobe. End
nostre cas, totes les maquines W ndows tindran versions avancades, jasigui W ndows
2000 o XP.

Abans de poder exportar els controladors d’' impressi6, aquest s han d' ubicar a directori
/ usr/ share/ CUPS/ dri vers/.
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Un cop tenim el nostre paguet CUPS- sanba- 5. Or c3. t ar . gz descarregat d

directori / t mp procedirem a descomprimir-ho amb la comanda

$ tar -xzvf /tmp/CUPS-samba-5.0rc3.tar.gz -C /tmp
CUPS-samba.install

CUPS-samba.license

CUPS-samba.readme

CUPS-samba.remove

CUPS-samba.ss

El paguet de controladors CUPS per asistemes W ndows disposa de |’ script
d'instal-laci6 CUPS- sanba. i nst al | , perd no I’ utilitzarem jaque e procés d’instal -lacio

d aquests controladors és molt senzill.

L’arxiu CUPS- sanba. ss noésmésqueun arxiu t ar aon tenim els controladors. Per
tant desempaguetarem |’ arxiu al directori / usr/ shar e/ CUPS/ dri ver s , on hem dit

abans que haurem ubicar els drivers. Si e directori no esta creat € crearem. Executant les

seguients comandes podrem crear €l directori i desempagquetar |’ arxiu.

$ mkdir -m 755 /usr/share/ CUPS/drivers/

$ tar xvf /tmp/CUPS-samba.ss -C /

/usr/share/ CUPS/drivers/cups5.hlp

/bin/tar: Removing leading */' from member names
/usr/share/ CUPS/drivers/cupsdrv5.dll

/usr/share/ CUPS/drivers/cupsui5.dll

A partir d’ aguest moment ja tenim disponibles els controladors Post Scri pt de CUPS
per W ndows NT/2000/XP, ara només ens quedara exportar-losaSanba amb I'eina

cupsaddsnb.

144



Si li passem com parametre acupsaddsnb I'opcio - a li direm que ens afegeixi totes
les impressores que tenim a sistema a Samnba, com nosaltres nomeés en tenim instal -lada una,

li passarem aquesta opcié. Per tal d’ executar cupsaddsnb escriurem:

$ cupsaddsmb -U root -a

Password for root required to access localhost via SAMBA: [Clau]

Que tindra la seguent sortida:

Running command: smbclient //localhost/print\$ -N -U'root%1' \
-c 'mkdir W32X86;put /var/tmp/40d05d9b3ela0 W32X86/LaserColor.ppd;put \
lusr/share/CUPS/drivers/cupsdrv5.dll \
W32X86/cupsdrvs.dil;put \
lusr/share/CUPS/drivers/cupsui5.dil \
W32X86/cupsui5.dll;put \
lusr/share/ CUPS/drivers/cups5.hip \
W32X86/cups5.hlp’
Domain=[PROJECTE] OS=[Unix] Server=[SAMBA-LDAP]
NT_STATUS_OBJECT_NAME _COLLISION making remote directory \W32X86
putting file /var/tmp/40d05d9b3elal as \W32X86/LaserColor.ppd \
(1309,5 kb/s) (average 1309,6 kb/s)
putting file /usr/share/ CUPS/drivers/cupsdrv5.dil as \W32X86/cupsdrv5.dll \
(2709,9 kb/s) (average 2631,4 kb/s)
putting file /usr/share/CUPS/drivers/cupsui5.dll as \W32X86/cupsui5.dll \
(2614,6 kb/s) (average 2624,1 kb/s)
putting file /usr/share/ CUPS/drivers/cups5.hlp as \W32X86/cups5.hip \
(3475,0 kb/s) (average 2641,7 kb/s)

Running command: rpcclient localhost -N -U'root%1' \
-c ‘adddriver "Windows NT x86" \
"LaserColor:cupsdrv5.dll:LaserColor.ppd:\
cupsui5.dil:cups5.hlp:NULL:RAW:NULL™

Printer Driver LaserColor successfully installed.
Running command: rpcclient localhost -N -U'root%1' \

-c 'setdriver LaserColor LaserColor'

Succesfully set LaserColor to driver LaserColor.
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Com podem veure, li passem amb el parametre—U un usuari administrador del sistema
d impressio, en € nostre casr oot , i cupsaddsmb ens demanarala clau. Un cop posada
correctament laclan cupsadds b procedira a exportar els controladors d' impressié. Un cop
exportats i s no hem tingut cap tipus d error, comprovarem gue la nostra impressora estan
presents a Sanba, per fer-ho executarem I’'einasnbcl i ent amb passant-li coma

parametre qualsevol usuari que tinguem al sistema, per fer-ho escriurem alanostreshel | :

$ smbclient -L PROJECTELDAP -U usuari
Password: [Clau]
Domain=[PROJECTE] OS=[Unix] Server=[SAMBA-LDAP]

Sharename Type Comment

netlogon Disk Network Logon Service

print$ Disk Printer Drivers

tmp Disk Temporal

cdrom Disk Samba server's CD-ROM

IPC$ IPC IPC Service (SAMBA-LDAP PDC server)
ADMINS$ IPC IPC Service (SAMBA-LDAP PDC server)
LaserColor Printer Impresora Laser a Color

usuari Disk Home Directories

Domain=[PROJECTE] OS=[UniX] Server=[Samba 3.0.4-Debian]

Server Comment

PROJECTELDAP SAMBA-LDAP

Workgroup Master

PROJECTE PROJECTELDAP

Com podem apreciar, la nostra impressoraLaser Col or , surt com a un recurs compartit
de Sanba, per tant podrem dir que el sistemajaesta preparat per aque els clients W ndows

puguin fer Us de les impressores administrades per CUPS asistemes Uni X.
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Per tal d'instal-lar I'impressora en xarxaa W ndows , haurem cridar a |’ assistent per
agregar impressores, dir-1i que volem instal-lar una impressorade xarxai cercar I'impressora
o donar-li laruta per tal de procedir amb la sevainstal-lacié. Un cop cercada o definidala
ruta, W ndows ingtal-laral’impressora amb els controladors que varem exportar amb I’ eina

cupsaddsnb.
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12. Tempsimplantacié Sistemes L DAP-Samba-CUPS

Aquest projecte haintentat ser un guia per laintegracio de les tecnologies OpenL DAP,
Sanba i CUPS, per la construccié d’ una xarxa heterogénia, en laqual cadaclient,
independentment del Sistema Operatiu que disposi, pugui basicament, autentificar-se,

accedir alasevahome i imprimir documents.

Laintegracié de les tecnologies OpenLDAP, Sanba i CUPS, lasevainsta lacio i

configuracié requereix molt de temps per tal de redlitzar-laper primer cop.

En €l nodre cas, hem estat instal-lant, configurant i redactant el projecte durant
aproximadament un any. Durant e transcurs del projecte hem tingut diversos problemes a
I hora de configurar LDAP i Sanba, en alguns casos aquests problemes ens a fet invertir molt

de temps, i finsi tot, enshacalgut refer el projecte des de el principi.

Aquest projecte vol ser labase per integrar els diferents Sistemes Operatius que utilitzem
alanostra universitat, facilitant al’aumne el seu treball i permetent que aguest tingui € seu
propi espai per emmagatzemar informacio independentment del sistema operatiu que estigui
utilitzant, i que pugui autentificar-se as sistemes operatiusM cr osof t ambe mateix nom

d'usuari utilitzat aLi nux.

Seguint pas a pas aquest projecte per larealitzacio d’ una xarxa heterogenia, en un espai
de temps de dos dies, podriem tenir actuant L DAP com el nostre servidor de directori,
Samba com a controlador primari de laxarxa per aclientsM cr osof t ,i CUPS coma
servidor d’'impressié. Hem de tenir en compte que a més de la configuracid i instal-lacio dels
diferents servidors, hem de crear els diferents usuaris, o fer una migracié dels usuaris que ja

teniem a I’ anterior servidor configurat amb NI S, mitjancant leseinesM gr at i onTool s,

maguines que puguin accedir a servidor , etc.
Laingtal-laci6 i configuracio en cada client, no ens comportara invertir més de dues

hores. | finsi tot, en € cas que programem diferentsscr i pt s per facilitar la configuracio i

instal-lacid, el temps d’ implementacio és pot reduir notablement.
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Cal tenir en compte que a la nostra universitat els sistemes operatius W ndows estan
gestionats per Novel | . Dins del nostre projecte no hem tingut en compte els sistemes
operatius gestionats per aquesta eina degut a que no hem tingut la possibilitat de comprovar €l
seu comportament amb L DAP per no tenir accés a sistema Novell utilitzat a la universitat.
Tot i aixo, podem trobar a Internet diferents documents que verifiquen laintegracio del servel
dedirectori LDAP amb Novel | .

Laimplementacio total d’ aguest projecte en una xarxa com pot ser la de la nostra

universitat, no comportaria invertir més d’ una setmana de temps.
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13. Annexos

13.1. Fitxer implementacio servidor Samba-L DAP
- Arxiu de configuracio /etc/Idap/slapd.conf:

# This is the main slapd configuration file. See slapd.conf(5) for more
# info on the configuration options.

# Schema and objectClass definitions

include /etc/ldap/schemal/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schemal/nis.schema

include /etc/ldap/schemalinetorgperson.schema
include /etc/ldap/schema/samba.schema

# Schema check allows for forcing entries to

# match schemas for their objectClasses's

schemacheck on

# Where the pid file is put. The init.d script

# will not stop the server if you change this.

pidfile Ivar/run/slapd/slapd.pid

# List of arguments that were passed to the server

argsfile Ivar/run/slapd.args

# Read slapd.conf(5) for possible values

loglevel 0

# Where the dynamically loaded modules are stored

modulepath /ustr/lib/ldap

moduleload back_Idbm

HH AR R R R R R R R R R R R R R R R
# Specific Backend Directives for [dbm:

# Backend specific directives apply to this backend until another

# 'backend' directive occurs

backend Idbm

HHABHHBHH B H B AR R R R R AR
# Specific Backend Directives for 'other":

# Backend specific directives apply to this backend until another

# 'backend’ directive occurs

#backend <other>

HHHBHHH AR R R R R R A R R R R R R R R R R
# Specific Directives for database #1, of type Idbm:

# Database specific directives apply to this databasse until another

# 'database' directive occurs
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database [dbm

# The base of your directory in database #1

suffix "dc=projecte,dc=Idap”

# Where the database file are physically stored for database #1

directory "Ivar/lib/Idap"

# Indexing options for database #1

#index objectClass eq

index sambaSID eq

index sambaPrimaryGroupSID eq

index sambaDomainName eq

index objectClass,uid,uidNumber,gidNumber,memberUid eq

index cn,mail,surname,givenname eq,subinitial

# Save the time that the entry gets modified, for database #1

lastmod on

# Where to store the replica logs for database #1

# replogfile /var/lib/Idap/replog

# The userPassword by default can be changed

# by the entry owning it if they are authenticated.

# Others should not be able to see it, except the

# admin entry below

# These access lines apply to database #1 only

access to attrs=userPassword by dn.regex="cn=admin,dc=projecte,dc=Idap" write by anonymous
auth by self write by * none

# Ensure read access to the base for things like

# supportedSASLMechanisms. Without this you may

# have problems with SASL not knowing what

# mechanisms are available and the like.

# Note that this is covered by the 'access to *'

# ACL below too but if you change that as people

# are wont to do you'll still need this if you

# want SASL (and possible other things) to work

# happily.

access to dn.base="" by * read
# The admin dn has full write access, everyone else
# can read everything.
access to * by dn.regex="cn=admin,dc=projecte,dc=Idap" write by * read
access to attrs=sambalLMPassword,sambaNTPassword by
dn.regex="cn=admin,dc=projecte,dc=Idap" write by * none
# For Netscape Roaming support, each user gets a roaming

# profile for which they have write access to
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#access to dn=".*,ou=Roaming,0=morsnet"

# by dn="cn=admin,dc=projecte,dc=ldap" write

# by dnattr=owner write

HHABHHBHH A H A H AR AR R R R R R H AR H AR R AR R
# Specific Directives for database #2, of type 'other' (can be Idbm too):

# Database specific directives apply to this databasse until another

# 'database’ directive occurs

#database <other>

# The base of your directory for database #2

#suffix "dc=debian,dc=org"
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- Arxiu de configuracio /etc/|dap/ldap.conf:

# $OpenLDAP: pkg/ldap/libraries/libldap/ldap.conf,v 1.9 2000/09/04 19:57:01 kurt Exp $
# LDAP Defaults

# See Idap.conf(5) for details

# This file should be world readable but not world writable.
HOST XXX XXX. XXX

BASE dc=projecte,dc=ldap

rootbinddn cn=admin,dc=projecte,dc=Idap

PORT 636

ssl  no

#SIZELIMIT 12

#TIMELIMIT 15

#DEREF never



- Arxiu de configuracio /etc/default/slapd

# Default location of the slapd.conf file
SLAPD_CONF=

# System account to run the slapd server under. If empty the server
# will run as root.
SLAPD_USER="slapd"

# System group to run the slapd server under. If empty the server will
# run in the primary group of its user.
SLAPD_GROUP="slapd"

# Path to the pid file of the slapd server. If not set the init.d script
# will try to figure it out from $SLAPD_CONF (/etc/Idap/slapd.conf)
SLAPD_PIDFILE=

# Configure if the slurpd daemon should be started. Possible values:
# -yes: Always start slurpd

#-no: Never start slurpd

# - auto: Start slurpd if a replica option is found in slapd.conf (default)
SLURPD_START=auto

# slapd normally serves Idap only on all TCP -ports 389. slapd can also
# service requests on TCP -port 636 (Idaps) and requests via unix

# sockets.

SLAPD_SERVICES="Idap://projecte.ldap:389/"

# Additional options to pass to slapd and slurpd
SLAPD_OPTIONS=""
SLURPD_OPTIONS=""
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- Arxiu de configuracio /etc/samba/smb.conf:

[global]

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = PROJECTE
netbios name = PROJECTELDAP

# server string is the equivalent of the NT Description field
server string = SAMBA-LDAP

# Windows Internet Name Serving Support Section:

# WINS Support - Tells the NMBD component of Samba to enable its WINS Server
wins support = yes

# This will prevent nmbd to search for NetBIOS names through DNS.
dns proxy = no

# What naming service and in what order should we use to resolve host names

# to IP addresses
name resolve order = Imhosts host wins bcast

#### Debugging/Accounting ####

# This tells Samba to use a separate log file for each machine

# that connects
log file = /var/log/samba/log.%m

# Put a capping on the size of the log files (in Kb).
max log size = 1000

# If you want Samba to only log through syslog then set the following

# parameter to 'yes'.

; syslog only = no

# We want Samba to log a minimum amount of information to syslog. Everything

# should go to /var/log/samba/log.{smbd,nmbd} instead. If you want to log

# through syslog you should set the following parameter to something higher.
syslog = 0

# Do something sensible when Samba crashes: mail the admin a backtrace
panic action = /usr/share/samba/panic-action %d

i Authentication #HHHH#H

# "security = user" is always a good idea. This will require a Unix account

# in this server for every user accessing the server. See

# lusr/share/doc/samba-doc/htmldocs/ServerType.html in the samba-doc

# package for details.
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security = user
os level =34
local master = yes
preferred master = yes
domain master = yes
domain logons = yes
logon path = \\%L\profiles\%u
logon drive = F:
logon home = \%L\%u\.profile
logon script = netlogon.bat
# You may wish to use password encryption. See the section on
# 'encrypt passwords' in the smb.conf(5) manpage before enabling.
encrypt passwords = true
# If you are using encrypted passwords, Samba will need to know what
# password database type you are using.
passdb backend = Idapsam:ldap://projecte.ldap/
# obey pam restrictions = yes
;guest account = guest
;invalid users = root
# This boolean parameter controls whether Samba attempts to sync the Unix
# password with the SMB password when the encrypted SMB password in the
# passdb is changed.
unix password sync = yes
;username map = /etc/samba/smbusers
# For Unix password sync to work on a Debian GNU/Linux system, the following
# parameters must be set (thanks to Augustin Luton <aluton@hybrigenics.fr> for
# sending the correct chat script for the passwd program in Debian Potato).
passwd program = /usr/shin/smbldap-passwd -u %u
passwd chat = *Enter\snewsUNIX\spassword:* %n\n *Retype\snew\sUNIX\spassword:* %n\n .
# This boolean controls whether PAM will be used for password changes
# when requested by an SMB client instead of the program listed in
# 'passwd program'. The default is 'no'.
; pam password change = no
Idap admin dn = cn=admin,dc=projecte,dc=Idap
Idap ssl = off
Idap delete dn = no
Idap suffix = ou=people, dc=projecte,dc=Idap
Idap machine suffix = ou=machines
Idap user suffix=ou=people

Idap group suffix = ou=groups
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Idap idmap suffix = ou=people

;ldap domain suffix = ou=domains

HHHIHHIHI Printing ###HHHH#HEHH?

# If you want to automatically load your printer list rather
# than setting them up individually then you'll need this
load printers = yes
# Ipr(ng) printing. You may wish to override the location of the
# printcap file
; printing = bsd
; printcap name = /etc/printcap
# CUPS printing. See also the cupsaddsmb(8) manpage in the
# cupsys-client package.
printing = CUPS
printcap name = CUPS
# When using [print$], root is implicitly a 'printer admin’, but you can
# also give this right to other users to add drivers and set printer
# properties

printer admin = @domainprintoperators

#HtHHH##E File sharing #####H#HH

# Name mangling options
; preserve case = yes

; short preserve case = yes

HARHRRRRHH MISC #HHHHHHHHHHH

# Using the following line enables you to customise your configuration
# on a per machine basis. The %m gets replaced with the netbios name
# of the machine that is connecting

;include = /home/samba/etc/smb.conf.%m

# Most people will find that this option gives better performance.

# See smb.conf(5) and /usr/share/doc/samba-doc/htmldocs/speed.html
# for details

# You may want to add the following on a Linux system:

# SO_RCVBUF=8192 SO_SNDBUF=8192

socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
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# The following parameter is useful only if you have the linpopup package
# installed. The samba maintainer and the linpopup maintainer are
# working to ease installation and configuration of linpopup and samba.

;  message command = /bin/sh -c '/usr/bin/linpopup "%f" "%m" %s; rm %s' &

# Domain Master specifies Samba to be the Domain Master Browser. If this
# machine will be configured as a BDC (a secondary logon server), you
# must set this to 'no’; otherwise, the default behavior is recommended.

;domain master = yes

# Some defaults for winbind (make sure you're not using the ranges
# for something else.)

idmap uid = 10000-20000

idmap gid = 10000-20000

add user script = /usr/sbin/smbldap-useradd -m %u

template shell = /bin/bash

[homes]
comment = Home Directories
path = /home/samba/users/%u
;read only = no
browseable = yes
writeable = yes
create mask = 0700

directory mask = 0700

# By default, the home directories are exported read-only. Change next
# parameter to 'yes' if you want to be able to write to them.

# writable = no

# File creation mask is set to 0700 for security reasons. If you want to
# create files with group=rw permissions, set next parameter to 0775.

# create mask = 0700

# Directory creation mask is set to 0700 for security reasons. If you want to
# create dirs. with group=rw permissions, set next parameter to 0775.
# directory mask = 0700
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# Un-comment the following and create the netlogon directory for Domain Logons

# (you need to configure Samba to act as a domain controller too.)

[netlogon]

comment = Network Logon Service

path = /home/samba/netlogon

;guest ok = yes
;public = no
writable = no
time server = yes

:browseable = no

write list = @domainadmins

:share modes = no

[profiles]

path = /home/samba/profiles

writeable = yes

;read only = no

create mask = 0600
directory mask = 0700
browseable = no
;guest ok = yes
;profile acls = yes

;CSc policy = yes

;force user = %U

[printers]

# comment = All Printers
browseable = no
#path = tmp
path = /var/spool/samba
printable = yes

;  public = no
writable = no
create mask = 0700

use client driver = no

printer admin = root, @domainprintoperators

guest ok = no

; printable = yes

# Windows clients look for this share name as a source of downloadable
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# printer drivers

write list = root,@domainprintoperators

[print$]

comment = Printer Drivers

path = /var/lib/samba/printers

browseable = yes

read only = yes

guest ok = no
# Uncomment to allow remote administration of Windows print drivers.
# Replace 'ntadmin’ with the name of the group your admin users are
# members of.

write list = root, @domainadmins

# A sample share for sharing your CD-ROM with others.
[tmp]

comment = Temporal

writeable = yes

path = /tmp

guest ok = no

[cdrom]
comment = Samba server's CD-ROM
writable = no
locking = no
path = /cdrom
public = yes
guest ok = yes
# The next two parameters show how to auto-mount a CD-ROM when the
# cdrom share is accesed. For this to work /etc/fstab must contain
# an entry like this:
# /dev/scd0 /cdrom is09660 defaults,noauto,ro,user 00
# The CD-ROM gets unmounted automatically after the connection to the
#
# If you don't want to use auto-mounting/unmounting make sure the CD
# is mounted on /cdrom
#
;  preexec = /bin/mount /cdrom

;  postexec = /bin/umount /cdrom
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- Arxiude configuracio /etc/libnss-1dap.conf:
###DEBCONF###

# the configuration of this file will be done by debconf as long as the

# first line of the file says '###DEBCONF###'
#

# you should use dpkgreconfigure libnss-ldap to configure this file.

#

# @(#)$1d: Idap.conf,v 2.35 2005/03/03 21:06:34 lukeh Exp $
#

# This is the configuration file for the LDAP nameservice

# switch library and the LDAP PAM module.

#

# PADL Software

# http://www.padl.com

#

# Your LDAP server. Must be resolvable without using LDAP.
# Multiple hosts may be specified, each separated by a

# space. How long nss_ldap takes to failover depends on

# whether your LDAP client library supports configurable

# network or connect timeouts (see bind_timelimit).

host XXX. XXX XXX. XXX

# The distinguished name of the search base.

base dc=projecte,dc=ldap

# Another way to specify your LDAP server is to provide an
# uri with the server name. This allows to use

# Unix Domain Sockets to connect to a local LDAP Server.
uri ldap://projecte.ldap/

#uri Idaps://127.0.0.1/

#uri Idapi://%2fvar%2frun%2fldapi_sock/

# Note: %2f encodes the '/' used as directory separator

# The LDAP version to use (defaults to 3
# if supported by client library)
ldap_version 3

# The distinguished name to bind to the server with.

# Optional: default is to bind anonymously.
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# The credentials to bind with.

# Optional: default is no credential.

# The distinguished name to bind to the server with
# if the effective user ID is root. Password is

# stored in /etc/ldap.secret (mode 600)

rootbinddn cn=admin,dc=projecte,dc=Idap

#rootbinddn cn=admin

# The port.

# Optional: default is 389.

port 389

nss_base_passwd ou=people,dc=projecte,dc=ldap?one
nss_base_shadow ou=people,dc=projecte,dc=ldap?one
nss_base_group ou=groups,dc=projecte,dc=ldap?one

# OpenLDAP SSL mechanism

# start_tls mechanism uses the normal LDAP port, LDAPS typically 636
#ssl start_tls

ssl no

# OpenLDAP SSL options

# Require and verify server certificate (yes/no)

# Default is "no"

tls_checkpeer no

# CA certificates for server certificate verification

# At least one of these are required if tls_checkpeer is "yes"

# Seed the PRNG if /dev/urandom is not provided

#tls_randfile /var/run/egd-pool

# SSL cipher suite
# See man ciphers for syntax
# Client certificate and key

# Use these, if your server requires client authentication.
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- Arxiude configuracio: /etc/pam_Idap.conf:

host XXX. XXX XXX. XXX

# The distinguished name of the search base.

base dc=projecte,dc=ldap

# Another way to specify your LDAP server is to provide an
# uri with the server name. This allows to use

# Unix Domain Sockets to connect to a local LDAP Server.
uri ldap://projecte.ldap/

# The LDAP version to use (defaults to 3

# if supported by client library)

ldap_version 3

# The distinguished name to bind to the server with

# if the effective user ID is root. Password is

# stored in /etc/ldap.secret (mode 600)

rootbinddn cn=admin,dc=projecte,dc=Idap

# The port.

# Optional: default is 389.

port 389

nss_base passwd ou=people,dc=projecte,dc=Idap?one
nss_base_shadow ou=people,dc=projecte,dc=Idap?one
nss_base group ou=group,dc=projecte,dc=Idap?one

# OpenLDAP SSL mechanism

# start_tls mechanism uses the normal LDAP port, LDAPS typically 636
#ssl start_tls

ssl off

# OpenLDAP SSL options

# Require and verify server certificate (yes/no)

# Default is "no”

#tls_checkpeer yes

# CA certificates for server certificate verification

# At least one of these are required if tls_checkpeer is "yes"
#tls_cacertfile /etc/Idap/ssl/cacert.pem

#tls_cacertdir /etc/ssl/certs

# Seed the PRNG if /dev/urandom is not provided
#tls_randfile /var/run/egd-pool

# SSL cipher suite

# See man ciphers for syntax
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- Arxiu de configuracio /etc/nssswitch.conf:

# letc/nsswitch.conf

# Example configuration of GNU Name Service Switch functionality.
# If you have the “glibc-doc' and “info' packages installed, try:

# “info libc "Name Service Switch™ for information about this file.

passwd:

group:
shadow:

hosts:

networks:

protocols:

services:
ethers:

rpc:

netgroup:

compat Idap
compat Idap

compat Idap

files Idap dns

files

db files
db files
db files
db files

nis
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Arxiu de configuracié /etc/nscd.conf:

# letc/nscd.conf

# An example Name Service Cache config file. This file is needed by nscd.

# Legal entries are:

#

H OH OHF OH OH OHF OH OH OH O OH OH O OH OH

logfile <file>

debug-level <level>

threads <#tthreads to use>

server-user <user to run server as instead of root>

server-user is ignored if nscd is started with -S parameters
stat-user <user who is allowed to request statistics>
enable-cache <service> <yes|no>
positive-time-to-live  <service> <time in seconds>
negative-time-to-live <service> <time in seconds>
suggested-size <service> <prime number>

check-files <service> <yes|no>

Currently supported cache names (services): passwd, group, hosts

logfile /var/log/nscd.log
threads 6
server-user nobody

stat-user somebody

debug-level 0

enable-cache passwd yes
positive-time-to-live  passwd 600
negative-time-to-live passwd 20
suggested-size passwd 211
check-files passwd yes
enable-cache group yes
positive-time-to-live  group 3600
negative-time-to-live group 60
suggested-size group 211
check-files group yes
enable-cache hosts yes
positive-time-to-live  hosts 3600
negative-time-to-live hosts 20
suggested-size hosts 211
check-files hosts yes
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13.2. Fitxer implementacié servidor Samba-LDAP Sequr

Per tal de no ampliar desmesuradament el nostre projecte, els seglients arxius per la
implementacio del servidor Samba-LDAP en mode segur, nomes tindrem en compte, aquells
registres que han estat modificats en relacié amb els arxius de configuraci6 per

I"implementaci6 del servidor Samba- LDAP que podem veure al punt 13.1 del nostre projecte.

- Arxiu de configuraci6 /etc/ldap/slapd.conf:

TLSCipherSuite HIGH:MEDIUM:+SSLv2
TLSCACertificateFile /etc/ldap/ssl/cacert.pem
TLSCACertificatePath /etc/ldap/ssl/
TLSCertificateFile /etc/ldap/ssl/servercrt.pem
TLSCertificateKeyFile /etc/ldap/ssl/serverkey.pem
TLSVerifyClient never

- Arxiu de configuracio /etc/Idap/ldap.conf:
PORT 636
ssl  yes
TLS_CACERT /etc/ldap/ssl/cacert.pem
TLS_KEY /etc/ldap/ssl/serverkey.pem

TLS_REQCERT demand

- Arxiu de configuracio6 /etc/default/s apd

SLAPD_SERVICES="Idaps://projecte.ldap:636/"

- Arxiu de configuracio /etc/samba/smb.conf:

passdb backend = Idapsam:ldaps://projecte.ldap/

Idap ssl =on
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- Arxiu de configuracio /etc/libnss- Idap.conf:

uri ldaps://projecte.ldap/

port 636

sslyes

tls_checkpeer yes

tls_cacertfile /etc/ldap/ssl/cacert.pem
tls_ciphers HIGH:MEDIUM:+SSLv2
tls_cert /etc/ldap/ssl/servercrt.pem

tls_key /etc/ldap/ssl/serverkey.pem

- Arxiu de configuraci6: /etc/pam_ldap.conf:

uri ldaps://projecte.ldap/

port 636

ssl on

tls_ciphers HIGH:MEDIUM:+SSLv2
tls_cert /etc/ldap/ssl/servercrt.pem

tls_key /etc/ldap/ssl/serverkey.pem
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15. Glossari

API =Application Program Interface. Una APl compren les especificaciorns de les operacions
gue un programa ha d’ invocar para comunicar-se através de la xarxa.

CA=Certificate Authority. Entitat certificadora.

CIFS =Common Internet File System. Mateix protocol que SMB, pero que Microsoft va
canviar de nom per tal que aparegués la paraula Internet.

CUPS =Common UNIX Printing System. CUPS és d més modern sistema de impressio per
UNIX i GNU/Linux, donant serveisd impressio també a clients Apple MacOS i Microsoft
Windows.

DAP =Directory Access Protocol. DAP és un protocol d’ accés al directori de lapila OSl.
DHCP =Dynamic Host Configuration Protocol. Protocol que utilitza un determinat equip per
obtenir tota la informaci6 de configuracid necessaria, incloert I’ adreca IP.
DN=Distinguished Name. DN es utilitzat per referir-se a una entrada d' un directorio LDAP
sense ambiguitats. Esta formada pel nom de la propia entrada, o RDN, i la concatenacio dels
noms de les entrades que li procedeixen

DNS =Domain Name Systern. DNS és un estandard per traduir noms de dominis en direccions
IP, o al’inrevés, sol-licitant lainformacio a una base de dades centralitzada.

GID =Group |Dentification. Nombre Unic que identifica a un grup dinsd’ un sistema Unix o a
un domini NIS.

| P =Internet Protocol. Unitat d’ informacio que dona el servei basic per la entrega de paquets
€en connexions no orientades a connexio.

| PC =InterProcess Communication. | PC fareferéncia als mecanismes de comunicacié entre
processos del System V: cues de missatges, conjunts de semafors i segments de memoria
compartida.

| PP =Internet Printing Protocol. Protocol per laimpressié en xarxa,que transmet les dades
mitjancant HTTP 1.1.

| Pv4 =Internet Protocol versio 4. IPv4 es el nom oficial delaversio actual d’IP.

| Pv6 =Internet Protocol versio 6. IPv6 es e nom de la seglient versio d’IP.

| PX =Internetwork Packet eXchange. IPX es un protocol de la capa de xarxa no confiable
smilar alP.

L DAP =Lightweight Directory Access Protocol. LDAP és un protocol estandard i obert per
accedir als serveis de directori X.500. El protocol s executa sobre els protocols de transport

d Internet, coneguts com TCP.
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L GPL=Lesser General Public License Llicencia Piblica General del projecte GNU.

LPD =Line Printer Daemon. LPD el dimoni d’'impressi6 en linea de Berkeley, que
historicament s’ ha utilitzat com sistema d’ impressio en els sistemes Unix.

MM E =Multipurpose Internet Mail Extensions. Els tipus MIME S utilitza per descriure un
format de dades independent de la plataforma.

NBNS =NetBIOS Name Service. Como el seu propi nom indica, NBNS fareferenciaaun
servidor de noms basatsen NetBIOS.

NBT =NetBios over TCP/IP. Protocol NetBios sobre el conjunt de protocols TCP/IP.

NFS =Network File Sharing. Protocol que fa Us del protocol IP per permetre a un conjunt
d’ordinadors I’ accés als sistemes d’ arxius de cada un d’ aquests comsi fossin locals.
NetBEUI =NetBIOS Extended User Interface. NetBEUI es un protocol de baix cost dissenyat
per petites xarxes, que permet a cada ordinador de la xarxa utilitzar un nom que encara no
estigui en Us.

NetBl OS =Network Basic Input Output System. NetBIOS es la interficie estandard per xarxes
aPCsIBM i ordinadors personals compatibles.

NI S =Network Information Services. NIS és molt utilitzat per permetre avaries maquines
d’una xarxa compartir la mateixa informacié dels comptes d’ usuari.

NSCD =Name Service Cache Daemon. nscd es un dimoni que administra les cerques de claus,
grups i hosts dels programes que estan en execucio.

OSl =Open Systems Interconnection. OSI és la referéncia pels protocols desenvol upats per
| SO com competidor de TCP/IP. Actualment ja no es desenvolupa ni té suport.

PAM =Pluggable Authentication Modules Suite de llibreries compartides que permeten a
I’administrador local del sistema la eleccid del metode que utilitzaran les aplicacions per
autentificar als usuaris.

PDC =Primary Domain Controller. Un PDC és un servidor Windows encarregat d
autentificar als usuaris dins d’ un domini Windows aixi comestablir els permisos associats.
PDF =Portable Document Format. Acronim de Format de Documentacio Portable.

POSI X =Portable Operating System for unlX. La interficie de sistema operatiu portatil per
UNIX.

PPD =PostScript Printer Description. Arxiu ASCII gue emmagatzema tota la informacio
sobre las capacitats especials d’ una impressora.

PS =PostScript. PostScript és I estandard en € sistema d’ impressié del mon UNIX.

RDN =Relative Distinguished Name RDN correspon a nom d’ unaentrada al servei de
directori LDAP.
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RID =Relative IDentifier. RID és un nombre tnic dins d’ un domini Windows que identifica a
un usuari, un grup, un ordinador o qualsevol altre objecte.

RPC=Remote Procedure Call. Tecnologia por laqual un programa invoca serveis a través de
la xarxa fent diferents crides a procediments.

Samba=Samba és una suite d’ aplicacions Unix que "parla" el protocol SMB (Server Message
Block).

SID=Security IDentifier. Els SIDs S utilitzen per identificar objectes a un domini de sistemes
Windows. Aquests objectes poden ser els usuaris, els grups, els ordinadors i els processos.

SM B =Server Message Block. SMB es un protocol de comparticio d arxius, impressores,
ports serie i abstraccio de comunicacions (com pipes i slotsde correu) entre ordinadors.

SSL =Secure Socket Layer. SSL és un metode de xifrat propietari per la transmissio de dades
atravésde protocol HTTP, que va ser desenvolupat per Netscape.

TCP =Transmission Control Protocol. Protocol de la capa de transport de I' estandard TCP/IP
gue dona servei confiable i full duplex del qual depenen molts protocols d’ aplicacié.

TCP/IP = Quite protocolar de Internet TCP/IP. Nom oficial dels protocols TCH/IP.

TLS =Transport Layer Security. TLS ésd successor del protocol SSL, creat per IETF.

UDP =User Datagram Protocol. Protocol que permet a un programa a determinada maguina
enviar un datagrama a una altre aplicacié executant-se en altre maquina.

UID =User IDentification. Nombre Unic que identifica a un usuari dins d’un sistema Unix o
domini NIS.

UNC =Universal Naming Convention. UNC fa referéncia a la notacio empleada per Windows
per referir-se a's recursos compartits d’ una xarxa (\\maquina\directori).

Unicode = Conjunt de caracters de 16 bits estandard, dissenyat i mantingut per Unicode Inc.
URI =Universal Resource Identifier.

URL =Uniform Resource Locators.

VFS =Virtual File System.

WINS = Windows Internet Name Service. WINS és € nom de laimplementacié NBNS de
Microsoft.

X.500 = Directory Access Protocol (DAP)
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16 Agraiments
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