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CAPITULO 1
INTRODUCCION

1.1 INTRODUCCION
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1.1 INTRODUCCION

El origen y elaboracién de este trabajo nace de la necesidad de comprender los
mecanismos y algoritmos que el nucleo Linux estdndar provee para facilitar un
comportamiento valido para soluciones de tiempo real. En campos como la ingenieria
aeroespacial, aerondutica, industrial, telecomunicaciones, etc., se utilizan sistemas
informaticos cuya respuesta temporal esta regida por unos limites inamovibles, pues bien,
esta realidad es la que ha motivado la investigacion del nucleo Linux en estos escenarios.
Desde hace unas décadas, en las implementaciones para sistemas criticos se opta por el
uso soluciones hechas a medida, o bien, soluciones que comprenden sistemas operativos
privativos. Algunos de estos sistemas operativos usan nucleos Linux modificados por los
equipos de desarrollo de las propias empresas, obteniendo unos resultados mas que
satisfactorios para su uso en situaciones donde la correccion y la respuesta temporal es
basica. Empresas como WindRiver, LynuxWorks o FSMLabs comercializan soluciones de
tiempo real con microntcleos derivados del nucleo Linux estandar.

Ademas del contexto comercial descrito, dentro de nuestras fronteras y en un marco de
investigacién como el universitario, el desarrollo y uso de soluciones de tiempo real con el
nucleo Linux como protagonista es muy escasa. Universidades préximas como la
Politécnica de Catalunya (UPC), en investigaciones realizadas con unidades de vuelo
auténomo (UVA), por ejemplo, usan sistemas operativos Windows sin capacidad de
tiempo real y, l6gicamente, con el consiguiente pago por la licencia de uso del sistema.

A colacién de lo mencionado merece la pena resaltar un hecho que también forma parte
de las motivaciones de este trabajo que es, la rapida proliferacion del sistema operativo
GNU/Linux en una gran diversidad de ambitos. Desde su aparicion a principios de los 90
el sistema operativo GNU/Linux ha ido migrando de ambitos universitarios a otros lugares
que nada tienen que ver con el de origen. Esta rapida propagacién se debe a muchas
causas, pero una de las mas relevantes es la, relativamente, facil adaptacion de su nucleo
para tareas y soluciones que quedan lejos de las aportadas por un sistema operativo de
proposito general.

Por tanto, el objetivo primordial de este trabajo es comprobar la viabilidad del uso del
nucleo Linux en situaciones donde se requiere un comportamiento de tiempo real estricto.
En el transcurso de este estudio, se ahondara en las estructuras fundamentales del
ndacleo y se intentara comprender tanto a nivel practico como teérico toda relacion
existente con las modificaciones llevadas a cabo para obtener el comportamiento
deseado. En conclusién, son objeto de estudio politicas de planificacidon, mecanismos de
sincronizacion, sistemas de gestion de memoria y todas las estructuras y algoritmos
necesarios para alcanzar la finalidad propuesta. En el siguiente apartado se exponen
pormenorizadamente los objetivos perseguidos en la elaboracidon del presente trabajo.

1.2 OBJETIVOS

Como objetivos de este trabajo se establecen:

e Investigacién y comprensién de la codificacién del ndcleo Linux estandar.
Para asimilar de forma idonea las modificaciones que se llevan a cabo en el ndcleo
Linux estandar, con el fin de obtener un comportamiento que cumpla con los requisitos
de tiempo real estricto, es necesario ahondar en la ordenacién y distribucion que se
realiza del cédigo del propio nucleo. Ademas del estudio de la distribucion a nivel
funcional del codigo, es necesario comprender las diferentes estructuras de datos
confeccionadas exprofeso para el nucleo, los algoritmos que se implementan y el
disefio seguido para su funcionamiento.



Sistemas de sincronizacion de tareas, debido al clasico problema de la concurrencia,
son partes del nucleo que deben ser perfectamente asimiladas para entender los
cambios que el cddigo sufre tras la conversién en un nucleo de tiempo real estricto. De
igual forma, problemas derivados del algoritmo de planificacién de tareas escogido,
como puede ser la inversion de prioridad, deben ser abordados con detenimiento y
analizados para comprender su resolucion.

A todo lo anterior se le afade el andlisis, comprensién e investigacién de todas las
novedades implementadas en el nicleo Linux 2.6, version objeto de este trabajo, que
permiten un comportamiento de tiempo real ligero, sin necesidad de ningun tipo de
modificacion.

El estudio de términos como expropiacion (preemption), prioridad, espera activa y
pasiva, secciones criticas, arboles balanceados, orden de complejidad, planificador y
activador, politicas de planificacion, tiempo real ligero, y muchos otros conceptos que
se encuentran dentro del contexto de codificacion del nucleo, es una de las
pretensiones del presente trabajo.

e Andlisis y comprension del codigo resultante de la conversion del ndcleo en un sistema
de tiempo real estricto.
Todo el trabajo de asimilacion del disefo, sistemas, estructuras y algoritmos del nucleo
estandar sirven como base para realizar un exhaustivo seguimiento de las
modificaciones llevadas a cabo para obtener un nucleo con capacidad de tiempo real
estricto.
El analisis de los nuevos desarrollos de sistemas de sincronizacion, como son los
semaforos binarios que implentan una espera pasiva, conjuntamente con la
transformacion de rutinas de interrupcion en threads que se ejecutan en modo nucleo,
es fundamental para entender las estrategias seguidas para la consecucién de un
nucleo completamente expropiativo (fully preemptive kernel).
Ademas de las anteriores novedades es necesario comprender perfectamente la
gestion que el nucleo Linux hace del tiempo y de como la transformacién usa nuevas
aproximaciones para obtener una resolucién temporal de micro, o incluso,
nanosegundos.
El estudio de estos conceptos junto con términos como inversién de prioridad,
protocolo de techo de prioridad, protocolo de herencia de prioridad, jiffies,
temporizadores de alta resolucién, secciones criticas expropiativas, ticks dinamicos, y
un largo etc., se hace imprescindible para alcanzar un conocimiento pleno de la
solucién de tiempo real estricto que con el nicleo Linux estandar se puede llevar a
cabo.

Junto con los dos objetivos anteriores, que conforman el eje vertebrador del presente
trabajo, existen otros, de caracter colateral, que también forman parte de la motivacion
original de su elaboracion. El estudio del comportamiento de un sistema operativo de
tiempo real estricto con ndcleo Linux, el uso de herramientas de testing para la
verificacion de los tiempos de respuesta del sistema, el desarrollo de aplicaciones sobre el
sistema operativo resultante y el conocimiento, comprension y uso de las llamadas al
sistema del estandar POSIX de tiempo real, son motivaciones subyacentes de la
realizacion del proyecto.

Y, en ultimo término, la elaboracion de un nucleo Linux personalizado mediante su
compilacién a partir de las fuentes estandar encontradas en kernel.org, conforman el
conjunto de objetivos perseguidos en este trabajo final de carrera.



1.3 ORGANIZACION DE LA MEMORIA

Esta memoria se compone de 5 capitulos y 5 apéndices.

e Capitulo 1

Es el presente capitulo y, en este se hace una breve introduccion de la materia
investigada y de las motivaciones e intereses que han conducido a la realizacion de este
trabajo. También se lleva a cabo una breve descripcion de la organizacién de la memoria.

e Capitulo 2

Se trata de un capitulo preeminentemente teérico, donde se presentan las principales
definiciones del concepto de tiempo real. Ademas, se hace hincapié en la distincion entre
sistemas de tiempo real y sistemas operativos de tiempo real, listando las caracteristicas
de cada uno. Mas concretamente, en los sistemas operativos de tiempo real, se hace una
recopilacion de aquéllos requisitos que un sistema operativo debe cumplir para
considerarse de tiempo real. Para finalizar el capitulo se enumeran una serie de ambitos
profesionales donde se usan los sistemas operativos de tiempo real.

e Capitulo 3

Es la columna vertebral del trabajo realizado. En este capitulo se detallan las estructuras,
subsistemas y algoritmos que los nucleos 2.6 de Linux aportan y que, gracias a éstos, se
consigue un escenario propicio para llegar a tener un sistema operativo de tiempo real.

Se inicia el capitulo con un profundo repaso de las caracteristicas mas novedosas del
nacleo Linux actual que, como ya se ha comentado, favorecen un comportamiento de
tiempo real ligero (soft real-time). En el estudio y comprensién de estas caracteristicas,
uno de los objetivos de este trabajo, se ha invertido mas de un mes de intenso trabajo.
Profundizar en los mas ocultos recovecos de un sistema operativo no es una tarea trivial
y, l6gicamente, se ha requerido de un meticuloso estudio del cédigo fuente y de la propia
documentacion que la organizacion kernel.org provee.

Tras este andlisis, se exponen las diferentes modificaciones que el parche para tiempo
real estricto lleva a cabo. De nuevo, se han tenido que invertir mas de dos meses de
concienzudo analisis de las nuevas estructuras, algoritmos y estrategias que se presentan
con la conversién del sistema en un sistema operativo de tiempo real estricto.

Durante el desarrollo de este trabajo se han usado diferentes utilidades y herramientas
para verificar con detenimiento los resultados esperados. El uso de la instruccion printk
en ciertas partes del codigo del nucleo Linux modificado, herramientas de testing como
hackbench o Imbench, y la realizacién de scripts en bash y awk, han estado presentes
durante todo el tiempo de investigacién de este trabajo.

En la parte final de este capitulo se detallan las acciones a seguir para la compilacion del
nucleo Linux modificado y se presentan una serie de resultados obtenidos con una utilidad
de testeo que confirman el comportamiento del sistema como de tiempo real estricto. Esta
ultima parte del capitulo también ha llevado mas de un mes de trabajo, porque lo que se
presentaba como una tarea bastante automética como era la compilacién del nucleo,
acab6 siendo un trabajo de una considerable dedicacién y atencién a las opciones
seleccionadas.

e Capitulo 4

Este capitulo es un compendio de alternativas a la solucién presentada en el anterior
capitulo que, también, siguen una politica de licencias GNU/GPL.

Por otra parte, se ha querido exponer lo que se ha considerado una de las mayores
limitaciones de la conversién del nicleo mediante la aplicacién del parche, el algoritmo de
gestion de memoria dindmica. En este apartado, se listan los mas relevantes algoritmos
de gestibn de memoria dindmica para acabar presentando un nuevo algoritmo
confeccionado por un equipo de ingenieros de la Universidad Politécnica de Valencia. El

4



estudio de este nuevo algoritmo también ha ocupado una gran parte del tiempo invertido
en la realizacién de este trabajo final de carrera.

e Capitulo 5

En este ultimo capitulo se exponen las conclusiones y las lineas de trabajo futuro que se
desprenden del analisis realizado del nucleo Linux.

e Apéndice A

Presentacion de los mecanismos de sincronizacion de los que hace uso el nucleo para
gestionar las situaciones de concurrencia.

e Apéndice B

Explicacion del problema clasico de inversion de prioridad en sistemas que usan politicas
de planificacién por prioridades. También se presentan los protocolos mas conocidos que
subsanan esta problematica, esto es, protocolo de techo de prioridades y protocolo de
herencia de prioridad. Este ultimo es el escogido por el parche de tiempo real.

e Apéndice C

Se realiza en este apéndice un repaso de las diferentes aproximaciones que se han
realizado en los ultimos afos de temporizadores de alta resolucién. Durante mucho
tiempo se ha luchado por superar la barrera clasica de los 10ms de ciclo de reloj, que la
gran mayoria de arquitecturas y sistemas operativos presentaban.

e Apéndice D

Presentacion de las aplicaciones desarrolladas sobre el ndcleo modificado,
aprovechando, a su vez, el comportamiento de tiempo real estricto aportado. Estas
aplicaciones han sido realizadas usando funciones tipicas del estdndar POSIX para
tiempo real y, asi, de esta forma, conseguir una cierta agilidad en el desarrollo de
aplicaciones de tiempo real.

e Apéndice E

Contenidos del CD que se adjunta con la presente memoria.
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2.1 INTRODUCCION

En las ultimas décadas ha ido materializandose la necesidad de crear soluciones
informaticas con unas caracteristicas especiales para dar soporte a la, cada vez mas,
exigente realidad industrial. Ante esta necesidad, las soluciones clasicas no siempre dan
la respuesta adecuada, debido sobretodo a la velocidad con la que los requisitos varian
dentro del contexto actual de cambio continuo. Estas soluciones tipicas, construidas
habitualmente sobre dispositivos microelectrdnicos y realizadas especificamente para el
problema planteado, no pueden abarcar otro tipo de vicisitudes para las que, l6gicamente,
no han sido disefiadas.

Ademas de la creciente necesidad de tener sistemas mas adaptables y reconfigurables,
también se tiene la elevada proliferacién de sistemas electrénicos portables y de alta
disponibilidad. Dispositivos como las agendas electronicas, los teléfonos moviles, los
ordenadores de bolsillo, las soluciones en el campo de la automocion, avidnica, domética,
etc., han provocado que las soluciones adoptadas sean, cada vez mas, algo mas parecido
a un sistema operativo que a una aplicacion dedicada.

Si a lo expuesto hasta ahora se le suma que estimaciones hechas en 2000 ya
presentaban que, mas del 99% de la produccion mundial de microprocesadores se
utilizaba para sistemas empotrados, el panorama que se vislumbra queda mas y mas
alejado de la solucion tradicional para dar paso a una nueva e incipiente forma de
respuesta.

Pues bien, esta nueva aproximacion para dar solucién a todas estas situaciones, ademas
de a muchas otras, es el desarrollo de aplicaciones implementadas sobre sistemas
operativos de tiempo real empotrados en plataformas hardware especificas.

A partir, de este punto se distinguira entre sistemas de tiempo real y sistemas operativos
de tiempo real. Los primeros se pueden ver como soluciones aportadas a un problema
concreto e implementadas como un sistema empotrado, y los segundos se pueden
entender como una plataforma sobre la que las soluciones se despliegan.

Habitualmente los sistemas de tiempo real caen en la categoria de sistemas dedicados,
es decir, son disenados pensando en una aplicacién especifica y previendo un tiempo de
vida determinado. Pero, la ventaja de la solucidon por la actualmente se opta en
contraposicion a la tradicional, es que una vez el tiempo de vida de la aplicaciéon ha
finalizado, siempre se puede desarrollar otra nueva solucidén sobre el sistema operativo de
tiempo real con la que satisfacer las nuevas especificaciones del problema.

En general, se puede afirmar que la misidbn de un sistema operativo de tiempo real es
doble, por una parte suministrar al desarrollador una maquina virtual mas facil de manejar
que el propio hardware y que oculte al usuario los aspectos de disefio de éste. Por otra
parte debe ser gestor de una serie de recursos hardware y software, que son compartidos
con los procesos y usuarios que estén trabajando simultaneamente en el sistema. Y todo
esto con el agravante de estar ante un sistema reactivo, es decir, un sistema capaz de
entender y reaccionar ante los eventos reales que se producen en su entorno.

En el resto del capitulo se abordaran las caracteristicas mas relevantes de los diferentes
conceptos presentados en esta introduccién, empezando por la definicidon de sistema de
tiempo real y acabando por los usos que en la actualidad se tiene de los sistemas
operativos de tiempo real.



2.2 DEFINICION DE SISTEMA DE TIEMPO REAL

Antes de abordar los entresijos de los sistemas de tiempo real, cabe denotar que la gran
mayoria de estos sistemas no tienen sentido fuera de soluciones empotradas y, ademas,
con el uso de arquitecturas RISC(Reduced Instruction Set Computer) como la familia de
procesadores ARM.

Existen muchas interpretaciones sobre la naturaleza de un sistema de tiempo real; sin
embargo, todas tienen en comun la nocién de tiempo de respuesta, esto es, el tiempo que
precisa el sistema para generar la salida a partir de alguna entrada asociada.

El Diccionario Oxford de computacion proporciona la siguiente definicién de un sistema de
tiempo real:

"Cualquier sistema en el que el tiempo en el que se produce la salida es significativo. Esto
generalmente es porque la entrada corresponde a algun movimiento en el mundo fisico, y
la salida esta relacionada con dicho movimiento. El intervalo entre el tiempo de entrada y
el de salida debe ser lo suficientemente pequerio para una temporalidad aceptable.”

En esta definicién el término "temporalidad" se refiere al contexto global del sistema, es
decir, para una aplicacién que gestione un laser industrial para tareas de alta precision el
tiempo de respuesta puede estar entorno a los microsegundos, mientras que una solucion
aplicada al ensamblado de piezas en una linea de montaje puede tener suficiente con un
tiempo de respuesta de milisegundos o incluso segundos.

Otras definiciones de sistemas de tiempo real son la expuesta por Young(1982), la
mencionada por Jim E. Cooling(1991) y finalmente, la aportada por el proyecto
PDCS(Predictably Dependable Computer Systems-1995):

Young: "Cualquier actividad o sistema de proceso de informacion que tiene que
responder a un estimulo de entrada generado externamente en un periodo finito y
especificado.”

Cooling: "Sistemas de tiempo real son aquellos que deben producir respuestas correctas
dentro de un intervalo de tiempo definido. Si el tiempo de respuesta excede ese limite, se
produce una degradacion del funcionamiento y/o un funcionamiento erréneo."

PDCS: "Un sistema de tiempo real es aquél al que se le solicita que reaccione a
estimulos del entorno, incluyendo el paso de tiempo fisico, en intervalos de tiempo
dictados por el mismo entorno.”

Algunas de estas definiciones, en su sentido mas amplio, albergan incluso a sistemas
operativos de propésito general como pueden ser GNU/Linux o Unix. Cuando un usuario
de cualquiera de estos sistemas operativos introduce un comando por la consola espera
que la respuesta del sistema operativo sea dada en pocos segundos. De alguna forma,
este seria el intervalo temporal del que se habla en las definiciones, pero, a diferencia de
los auténticos sistemas de tiempo real, si la respuesta no se produce en el intervalo
esperado no ocurre nada catastrofico. Este Ultimo aspecto es el que diferencia a un
sistema de tiempo real de otro en el que el tiempo de respuesta es importante pero no
crucial.

La correccion de un sistema de tiempo real depende no soélo del resultado Iégico de la
computacion, sino también del tiempo en el que se producen los resultados.

Dentro del disefio de sistemas de tiempo real se distinguen habitualmente entre dos
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tipologias bien diferenciadas:

e Sistemas de tiempo real estricto(Hard real-time):
Son aquéllos en los que es absolutamente imperativo que las respuestas se
produzcan dentro del tiempo limite especificado.

e Sistemas de tiempo real no estricto(Soft real-time):
Son aquéllos en los que los tiempos de respuesta son importantes pero el sistema
seguira funcionando correctamente aunque los tiempos limite no se cumplan
ocasionalmente. También se conocen como sistemas de tiempo real ligero o flexible.

Por ejemplo, un sistema de tiempo real estricto seria un sistema de control de freno de un
avién. Los aviones disponen de un sistema multiprocesador que debe reaccionar tanto a
las 6érdenes del piloto como al contacto de las ruedas con la pista de aterrizaje. Este
sistema debe responder rapida y correctamente frente a eventos externos tomados
periddicamente por sensores debido a la criticidad inherente del sistema.

En cambio, un sistema de control de ambiente(calefacciones, aires acondicionados) seria
considerado como un sistema de tiempo real flexible(soff). Sistemas que gestionan
parametros de control facilitados por sensores como la humedad y la temperatura, se
regulan de acuerdo a 6rdenes del usuario y la pérdida de un dato no implica un fallo del
sistema.

En algunos casos se usan limites tanto flexibles como rigidos para caracterizar el
comportamiento de un sistema. Es factible tener una respuesta a algun suceso de aviso
que tenga un tiempo limite ligero de unos pocos milisegundos, con el fin de obtener una
reaccion oOptima y eficiente, y un tiempo estricto de unas decenas o centenas de
milisegundos, para garantizar que no se produzcan dafos sobre el equipo o el personal.
Entre ambos limites la utilidad de la salida disminuye.

2.3 CARACTERISTICAS DE UN SISTEMA DE TIEMPO REAL

Un sistema de tiempo real posee muchas caracteristicas ya sean inherentes al sistema o
bien impuestas. No todos los sistemas de tiempo real comparten las mismas
caracteristicas pero, si bien es cierto, existen un pequefio numero de éstas que deben ser
satisfechas o por el propio sistema o bien por algun lenguaje de propdsito general que
aporte las funcionalidades basicas como para implementarlas.

A continuacién se presentan las caracteristicas genéricas mas relevantes de los sistemas
de tiempo real:

> Procesamiento concurrente

Esta propiedad expresa el numero de eventos manejados por el sistema, y esta
relacionada con su grado de paralelismo. El grado de simultaneidad depende de la
técnica de reparticion de recursos usada, por ejemplo, si el procesador es multitarea la
técnica es pseudo-simultanea, ya que el procesador reparte su actividad para satisfacer
las diversas peticiones existentes.

La existencia de instantes precisos en los que el sistema debe responder ante eventos
reales introduce una mayor complejidad en el disefio del sistema. Aparecen los problemas
de sincronizacion y exclusion mutua interactuando con imposiciones temporales, lo que
complica la capacidad de prediccion del comportamiento del sistema debido a las
siguientes razones:
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e El tiempo de reaccion de los componentes que constituyen el sistema solo puede ser
realmente evaluado a posteriori, una vez que se ha realizado el disefio y escogido una
arquitectura hardware.

e Dada una arquitectura, la politica de planificacion influye en el comportamiento del
sistema.

e Dada una arquitectura y una politica de planificacion, el reparto de tareas entre los
distintos procesadores que constituyen el sistema influye sobre el comportamiento
global del sistema.

Debido a estas razones la politica de planificacion solo puede ser escogida a priori en los
casos mas sencillos. Esta es una de las caracteristicas principales para caracterizar un
sistema de tiempo real.

> Interaccion con interfaces hardware

Habitualmente los sistemas de tiempo real seran sistemas electrénicos, o con una fuerte
componente electrénica, que estaran ligados a su entorno. Este entorno ademas se
considera activo y cambiante. Los sistemas se encuentran en constante interaccion
mediante sensores y actuadores con el exterior y asi controlar su comportamiento. Estos
dispositivos interactian con el computador mediante los registros de entrada y salida, y
sus requisitos operativos son dependientes de dispositivo y computador. Los dispositivos
pueden generar también interrupciones para indicar al procesador que se han realizado
ciertas operaciones o que se han alcanzado ciertas condiciones de error.

En el pasado, la interaccion con los dispositivos o bien se realizaba bajo control del
sistema operativo, o bien requeria que el programador de aplicaciones realizara
traumaticas incursiones en el lenguaje ensamblador para controlar y manipular los
registros e interrupciones. Actualmente, debido a la variedad de dispositivos y a la
naturaleza de tiempo critico de sus interacciones asociadas, su control debe ser directo, y
no a través de una capa de funciones del sistema operativo. Ademas, los requisitos de
calidad son buenos argumentos contra el uso de técnicas de programacion de bajo nivel.

» Funcionalidades de tiempo real

El tiempo de respuesta es crucial en cualquier sistema de tiempo real. A pesar de esta
notable afirmacion, disefiar e implementar sistemas que garanticen una salida apropiada
generada en un rango de tiempos adecuado bajo todas las condiciones posibles es harto
complicado. Llevar a cabo esta empresa usando el maximo de recursos de cémputo del
sistema es altamente improbable. Por todas estas razones, los sistemas de tiempo real se
construyen habitualmente usando procesadores con considerable capacidad adicional,
garantizando de esta forma que el comportamiento en el peor de los casos no produzca
ningun retraso inoportuno durante los periodos criticos de operacién del sistema.

Dada una adecuada potencia de proceso, se precisa soporte de lenguaje y de ejecucién
para permitir al programador:

e Especificar los tiempos en los que deben ser realizadas las acciones.

e Especificar los tiempos en los que las acciones deben ser completadas.

e Responder a situaciones en las que no todos los requisitos temporales se pueden
satisfacer.
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e Responder a situaciones en las que los requisitos temporales cambian
dindmicamente. Estas situaciones reciben el nombre de modos de cambio.

Estos requisitos se llaman funcionalidades de control en tiempo real. Permiten que el
programa se sincronice con el tiempo. Por ejemplo, en una central eléctrica es necesario
incrementar el suministro de electricidad a los usuarios domésticos a las 5 de la tarde de
lunes a viernes cada semana. Esto es consecuencia de la deteccion de un pico en la
demanda cuando las familias vuelven a su casa desde el trabajo, encienden las luces,
cocinan la cena, etc.

Un ejemplo de cambio se puede encontrar en los sistemas de control de vuelo de los
aviones. Si un avién ha experimentado despresurizacion, existe una necesidad inmediata
de dedicar todos los recursos de computacion a la emergencia.

Con el fin de cumplir los tiempos de respuesta, es necesario que el comportamiento del
sistema sea predecible.

> Arquitectura distribuida

Esta caracteristica indica si el sistema puede ser implementado en un Unico procesador o
debe ser distribuido entre varios procesadores. Estos procesadores pueden encontrarse
en la misma placa, en un rack compartiendo bus, acoplados via red, etc. Hay
motivaciones, no excluyentes, que llevan a incorporar la interconexion de
microprocesadores:

e El entorno del sistema: si hay una dispersion geografica natural, donde para el
correcto funcionamiento deben colaborar varias maquinas dispersas, suele requerir
que los sistemas de control que manejan cada maquina se comuniguen.

e Prestaciones del sistema: aqui el tiempo de reaccién debe ser minimo y esta impuesto
por la funcionalidad del sistema, pudiendo ser alcanzado solamente por medio de un
procesamiento paralelo.

e Confiabilidad del sistema: se puede exigir una arquitectura distribuida para que en
caso de fallo de un procesador no se venga abajo todo el sistema, tomando otros su
carga de trabajo, o degradandose paulatinamente.

> Fiable y seguro

El fallo de un sistema implicado en la generacion de electricidad podria redundar en el
fallo de un sistema de soporte vital, como una unidad de cuidados intensivos.

La incorrecta o tardia gestion temporal de algun proceso critico de una planta quimica
podria desembocar en un irreversible dafo ambiental o en una draméatica pérdida de vidas
humanas.

El error de tratamiento de algun sistema vital para una planta nuclear podria ocasionar
situaciones parecidas a las ya vividas en la antigua Union Soviética.

Todos estos ejemplos ilustran que el hardware y el software de un computador deben ser
fiables y seguros, y mas aun cuando se trata de sistemas criticos en los que la respuesta
temporal es vital para el buen funcionamiento de la solucién. Ademas, donde se precise
interaccién con un operador, debera tenerse especial cuidado en el disefio de la interfaz,
con el fin de minimizar la posibilidad de error humano.

El tamafio y complejidad de los sistemas de tiempo real potencian el problema de la
fiabilidad; no s6lo deben tenerse en cuenta las dificultades esperadas inherentes a la
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aplicacién, sino también aquellas introducidas por un disefio software defectuoso.
> Implementacion eficiente y entorno de ejecucion

Teniendo en cuenta que los sistemas de tiempo real son criticos respecto al tiempo, la
eficiencia de la implementacion sera mas importante que en otros sistemas. El uso de
lenguajes de alto nivel no estan permitidos en el desarrollo de soluciones de tiempo real,
precisamente por la propia esencia de estos lenguajes, que permiten al programador
abstraerse de los detalles de la implementacion y concentrarse en la resolucion del
problema.

En este tipo de sistemas el programador debe preocuparse del coste de utilizar las
caracteristicas de un lenguaje particular. Por ejemplo, si se precisa que la respuesta a
algun estimulo sea de un microsegundo, no tiene sentido usar una caracteristica cuya
ejecucion precisa un milisegundo. Por motivos como este, lenguajes como Java no estan
del todo bien considerados en entornos donde la criticidad de la respuesta es muy
elevada, es decir, en sistemas de tiempo real estricto y ademas con un muy bajo tiempo
de respuesta.

Existen otras caracteristicas secundarias como reconfigurabilidad, usabilidad,
certificabilidad, capacidad de evolucién, etc., que no son tan comunes o genéricas como
las anteriores pero que, en determinadas situaciones, son igualmente criticas.

2.4 SISTEMAS OPERATIVOS DE TIEMPO REAL

Como se ha comentado en la introduccion, los sistemas operativos, en general, tienen
una doble misién, por un lado crear una capa de abstraccién sobre el hardware en el que
estan instalados y por otro lado gestionar toda una serie de recursos hardware y software
compartidos por todas las tareas.

Estas capacidades que aporta un sistema operativo conjuntamente con las caracteristicas
especificas de tiempo real(predictabilidad y determinismo), son las que, precisamente, lo
hacen sumamente atractivo para su uso en estos sistemas. Una de las ventajas mas
relevantes del uso de sistemas operativos de tiempo real es la simplificacién de la
implementacion de algoritmos en sistemas de tiempo real. El desarrollo de soluciones de
tiempo real, habitualmente, suele presentar una complejidad notable y, ademas, puede
llegar a complicarse mas por el uso especifico del hardware que la solucion requiera. Esta
complejidad comentada suele ser menor si la solucién a implementar usa los servicios y
mecanismos provistos por un sistema operativo de tiempo real.

Un sistema operativo de tiempo real debe ser modular y extensible. En sistemas
empotrados, el nucleo del sistema debe ser pequefio ya que habitualmente sera cargado
en memorias ROM o RAM donde el espacio es limitado. El tamano y la simplicidad son
dos aspectos que un sistema operativo de tiempo real debe tener muy presente. Estos
motivos, entre otros, son los que obligan a este tipo de sistemas operativos a estar
compuestos por un microkernel(ver Figura 1) que provea solo los servicios esenciales,
como planificacién, sincronizacion y manejo de interrupciones.
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Figura 1: Estructura de un microkernel.

Otro hecho remarcable de los sistemas operativos de tiempo real es el beneficio de usar
las primitivas o llamadas del sistema, ya que simplifican enormemente la utilizacién de
diferentes algoritmos de planificacién por parte del usuario.

Algunas aplicaciones de tiempo real requieren del uso de todas las funcionalidades que
un sistema operativo de propdsito general aporta. Un ejemplo de esto serian los sistemas
de control del trafico aéreo, que necesitan gestionar servicios de entrada y salida,
ficheros, red, etc. Pues bien, un sistema operativo de tiempo real provee este tipo de
servicios como componentes auténomos que pueden ser afiadidos al microkernel. Estos
componentes suelen recibir el nombre de proveedores de servicios del sistema(System
Service Providers-SSP).

En sistemas operativos de tiempo real suelen convivir aplicaciones que deban seguir un
comportamiento de tiempo real estricto, junto con otras que sean flexibles o que, ni
siquiera sean de tiempo real.

El soporte para realizar extensiones a las funcionalidades aportadas por sistemas
operativos de tiempo real, en sistemas UNIX/LINUX, recae en el estdndar de tiempo real
POSIX. Con el API(Application Program Interface) de tiempo real de POSIX se pueden
extender las funcionalidades de la unidad minima de proceso(thread) para tener un
comportamiento aun mas predecible.
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2.5 REQUISITOS DE UN SISTEMA OPERATIVO DE TIEMPO REAL
Un sistema operativo de tiempo real debe presentar cinco requisitos especiales:

> Determinismo

Un sistema operativo es determinista si realiza las operaciones en instantes fijos y
predeterminados o en intervalos de tiempo predeterminados. Cuando hay varios procesos
compitiendo por recursos, incluido el procesador, ningun sistema sera por completo
determinista. El punto hasta el cual un sistema puede satisfacer las solicitudes de manera
determinista depende, en primer lugar, de la velocidad con que pueda responder a las
interrupciones y, en segundo lugar, de si el sistema posee suficiente capacidad para
gestionar todas las peticiones en el tiempo requerido. Una medida util de la capacidad de
un sistema operativo para operar de forma determinista es el retardo maximo que se
produce desde la llegada de una interrupcién de alta prioridad hasta que comience el
servicio de la rutina asociada. En un sistema operativo de tiempo real este tiempo puede ir
desde unos pocos microsegundos a 1 milisegundo, en los sistema operativos que no son
de tiempo real el retardo puede caer en un rango desde decenas a cientos de
milisegundos.

> Sensibilidad

Es una caracteristica semejante a la anterior, hace referencia a cuanto tiempo consume
un sistema operativo en reconocer una interrupcion, es el tiempo preciso para dar servicio
a la interrupcién después de haberla reconocido. Depende de:

e La cantidad de tiempo necesaria para iniciar la gestién de la interrupcién y empezar la
ejecucién de la rutina de tratamiento. Si la ejecucién de la rutina de tratamiento de la
interrupcion requiere un cambio de proceso ese tiempo sera mayor.

e La cantidad de tiempo necesario para ejecutar la rutina de tratamiento de la
interrupcion.

e El efecto de anidamiento de las interrupciones. El servicio se retrasara si el sistema
debe atender la llegada de otra interrupcién mas prioritaria.

e El determinismo y la sensibilidad forman conjuntamente el tiempo de respuesta a
sucesos externos.

» Control del usuario

En general, es mucho mayor el control que tiene el usuario en sistemas operativos de
tiempo real que en sistemas de tiempo compartido. En éstos ultimos un usuario no puede
otorgar prioridades a sus procesos, decidir sobre el algoritmo de planificacion, qué
procesos deben estar siempre residentes en memoria, etc.

> Fiabilidad

Es normalmente mucho mas importante en sistemas operativos de tiempo real. Un
sistema de tiempo real controla sucesos que estan teniendo lugar en el entorno y en su
propia escala de tiempos, las pérdidas o degradaciones en el sistema que los controla
pueden tener consecuencias catastroficas, como ya se ha sefalado en la introduccion.

> Tolerancia a fallos

Un sistema operativo de tiempo real debe disefiarse para responder incluso ante varias
formas de fallo. Se pretende que se pueda conservar la capacidad maxima y los maximos
datos posibles en caso de fallo. Opciones como la de volcar el contenido de la memoria e
aun archivo y abortar el programa ante la aparicion de un fallo estan totalmente
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prohibidas. Un sistema operativo de tiempo real intentara corregir el problema o minimizar
sus efectos antes de proseguir con la ejecucion.

Asociado a la tolerancia de fallos se encuentra el concepto de estabilidad. Un sistema
sera estable si en los casos en los que es imposible cumplir todos los plazos de ejecucion
de las tareas se cumplen al menos los de las mas criticas y de mayor prioridad.

2.6 CARACTERISTICAS Y PRESTACIONES DE UN SISTEMA OPERATIVO DE
TIEMPO REAL

En aras a satisfacer los requisitos anteriores las caracteristicas que los sistemas
operativos de tiempo real deben ofrecer son:

> Soporte para la planificacion de procesos de tiempo real

Un sistema operativo de tiempo real debe proporcionar soporte para la creacién, borrado
y planificacion de multiples procesos, cada uno de los cuales monitoriza o controla parte
de una aplicacion. Tipicamente, en estos sistemas, es posible definir prioridades por
procesos e interrupciones. En contraste, en un sistema de tiempo compartido, solo el
propio sistema operativo determina el orden en que se ejecutan los procesos.

> Planificacion por prioridad

Un sistema operativo de tiempo real debe asegurar que un proceso de alta prioridad,
cuando esté listo para ejecutarse, pase por delante de un proceso de mas baja prioridad.
El sistema operativo debera ser capaz de reconocer la condiciéon, a menudo debido a una
interrupcidn, pasar por delante del proceso que se esta ejecutando y realizar un rapido
cambio de contexto para permitir la ejecucién de un proceso de mas alta prioridad. Por
ejemplo, un sistema operativo de tiempo compartido como es GNU/LINUX si tiene un
proceso ejecutdndose en modo nucleo debe esperar a que finalice su ejecucién en este
modo para luego activar el proceso mas prioritario.

> Garantia de respuesta ante interrupciones

Un sistema operativo de tiempo real debe reconocer muy rapidamente la aparicién de una
interrupcidon o un evento, y tomar una accion determinista, esto es, bien definida en
términos funcionales y temporales, para atender a ese evento. Debe responder tanto a
interrupciones de tipo hardware como software. El propio sistema operativo debe ser
interrumpible y reentrante. Las interrupciones son una fuente de introducciéon de
indeterminismo y conducen a la aparicion de altos tiempos de latencia.

> Comunicacion entre procesos

Un sistema operativo de tiempo real debe ser capaz de soportar comunicaciones entre
procesos de manera fiable y precisa, tales como semaforos, colas de mensajes vy
memoria compartida. Estas facilidades se emplean para sincronizar y coordinar la
ejecucion de los procesos, asi como para la proteccion de datos y la comparticién de
recursos.

> Adquisicién de datos a alta velocidad

Es necesario que el sistema sea capaz de manejar conjuntos de datos con un alta
velocidad de adquisicion. De esta forma, un sistema operativo de tiempo real proporciona
medios para optimizar el almacenamiento de datos en disco, sobre todo a través de la
entrada/salida con buffers. Otras caracteristicas adicionales pueden ser la posibilidad de
preasignar bloques de disco contiguos a archivos(almacenamiento secuencial) y dar
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control al usuario sobre los buffers.

> Soporte de entrada y salida

Las aplicaciones de tiempo real tipicamente incluyen cierto niumero de interfaces de
entrada y salida. Un sistema operativo de tiempo real debe proporcionar herramientas
para incorporar facilmente dispositivos de E/S especificos. Para los dispositivos estandar
la libreria estandar deberia ser suficiente. Deben ademas soportar entrada y salida
asincrona, donde un proceso puede iniciar una operacién de E/S, y luego continuar con
su ejecucién mientras concurrentemente se esta realizando la operacion de E/S. En este
aspecto cabe remarcar la existencia de procesadores especificos(canales de E/S,
controladores de DMA, etc.) dedicados a realizar operaciones de E/S sin la participacion
de la CPU.

» Control a cargo del usuario de los recursos del sistema

Una caracteristica clave de los sistemas operativos de tiempo real es la capacidad de
proporcionar a los usuarios el control especifico de los recursos del sistema, incluyendo la
propia CPU, memoria y recursos de E/S. El control de la CPU se logra sobre la base de
una planificacién por prioridades en la que los usuarios pueden establecer los niveles de
prioridad de los procesos. Ademas, se dispone de temporizadores de tiempo real y de
funciones para su manejo con el fin de planificar eventos y periodos de espera. Un
sistema operativo de tiempo real debe también facilitar el bloqueo de la memoria(locking),
de esta forma se puede garantizar que un programa, o parte de éste, permanece en
memoria, con el objetivo de poder realizar cambios de contexto de manera mas rapida
cuando ocurre una interrupcién. Deberia ser capaz de permitir al usuario la asignacion de
buffers y la posibilidad de bloquear o desbloquear archivos y dispositivos. El control que
se ejerce en general es mucho mayor en los sistemas operativos de tiempo real que en
los sistemas operativos genéricos. En estos ultimos un usuario no tiene control sobre la
prioridad de sus procesos, el algoritmo de planificacion, el cierre de paginas virtuales en
memoria, la reserva de espacio en disco, etc.

En el transcurso de la explicacion de las diferentes caracteristicas de un sistema operativo
de tiempo real se ha podido observar que uno de los temas clave para un buen
comportamiento determinista del sistema es la minimizacion del tiempo transcurrido desde
la aparicion de un estimulo externo y la correspondiente ejecucién del cédigo relacionado
con dicho evento. Este tiempo, conocido como latencia, puede servir para caracterizar
varios subsistemas de un sistema operativo y asi poder analizar las prestaciones que éste
puede proveer.

e Latencia ante interrupciones

Es el tiempo transcurrido desde la recepcién de una sefnal de interrupcién hardware hasta
que la primera instruccion software del controlador de interrupciones es ejecutada. Hay
que considerar que cuando aparece una interrupcién debe guardarse en la pila el valor del
contador del programa y, probablemente, la palabra de estado. Se debe acudir a una
tabla de vectores de interrupcion y cargar el valor correspondiente en el contador de
programa. Todas estas operaciones son realizadas automaticamente por el hardware y
consumen poco tiempo, salvo que las interrupciones, por alguna necesidad concreta del
programa, se encuentren desactivadas temporalmente, en cuyo caso la latencia sera
mayor.
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Figura 2: Latencia de interrupcion.

e Latencia ante la planificacion

En muchas ocasiones, ante la aparicion de un evento, serd necesario lanzar un nuevo
proceso. Se definira la latencia en la aplicacion como el tiempo transcurrido entre la
finalizacion de un controlador de interrupcion y la ejecucion de un proceso provocada por
esa interrupcién. Este tiempo comprende las demoras necesarias para verificar qué
proceso se debe planificar, realizar el cambio de contexto y, circunstancialmente, el
tiempo que el sistema pudiera tener desactivada su capacidad de expropiacién. Este
tiempo es necesario para ajustar punteros y acceder a estructuras de datos exclusivas del

sistema.
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Figura 3: Latencia de planificacion.

En ambos tipos de latencia se pueden estudiar los tiempos promedios, pero para
situaciones donde la criticidad es alarmante se deberia tener en cuenta el tiempo en los
peores escenarios. Estos casos se darian, por ejemplo, cuando se estuviera ante una
situacién de simultaneidad de interrupciones, cuando la atencién a éstas no estuviera
activa, que la capacidad de expropiacion del nucleo estuviera temporalmente
deshabilitada, que el sistema estuviera sobrecargado, etc.
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2.7 AMBITOS DE APLICACION

Como se ha ido comentando a lo largo de este capitulo, los usos y aplicaciones de los
sistemas de tiempo real son basicamente los sistemas de control, es decir, sistemas
compuestos por un conjunto de sensores, una o varias unidades de proceso y un conjunto
de actuadores. En estos sistemas la solucion de tiempo real debe monitorizar a través de
los sensores el estado del sistema, evaluando las posibles acciones de control y enviando
a los actuadores las senales pertinentes en el instante adecuado.

Los ambitos de uso mas habituales son:
e Sistemas de produccién industrial.
Sistemas telematicos.
Sistemas de guiado, tanto en el ambito de la automocién como en el aeronautico.
Sistemas quirdrgicos de alta precision.
Sistemas de control del trafico, tanto aéreo como automovilistico.
Sistemas de control militares(guiado de misiles, etc.)
Robdtica.
Sistemas de navegacién en dispositivos aeroespaciales.
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3.1 INTRODUCCION

Tras haber detallado las diferentes caracteristicas y requisitos de los sistemas operativos
de tiempo real, en el capitulo actual se abordaran los aspectos mas relevantes del nlcleo
del sistema operativo GNU/LINUX y las modificaciones que se deben realizar para
convertir a este sistema en un sistema operativo de tiempo real estricto.

La explicacién se iniciara con la exposicion de las claves que, a partir de la versién del
nacleo 2.6, permitieron tener un comportamiento de sistema de tiempo real ligero. Las
claves se presentaran conjuntamente con fragmentos de cddigo del nucleo que aportaran
una vision mas detallada de las multiples estructuras de datos que se tuvieron que crear y
modificar con respecto a versiones anteriores.

Con las caracteristicas propias del nucleo Linux 2.6 no se tiene suficiente como para
garantizar un comportamiento de tiempo real estricto, motivo por el que, en el aparatado
3.3, se ahondara en las diferentes modificaciones que se deben realizar para obtener un
auténtico sistema operativo de tiempo real. Estas modificaciones son debidas al parche
que, los propios desarrolladores del nucleo Linux, mantienen e implementan. El resultado
de la aplicacion de este parche sera tratado ampliamente en esta seccién.

Finalmente, se detallaran las operaciones necesarias para compilar el nicleo Linux con el
parche de tiempo real y se realizaran una serie de pruebas, tanto internas como externas,
que demostraran que el resultado es un sistema operativo de tiempo real estricto.

3.2 CLAVES DEL NUCLEO 2.6 PARA UN COMPORTAMIENTO SOFT RT

El transito de la versién del nucleo Linux 2.4 a la version 2.6 supuso una extraordinaria
mejora en las caracteristicas y prestaciones del sistema operativo GNU/LINUX. Las
modificaciones llevadas a cabo fueron muchas, pero son solo cinco las que posibilitan
tener un sistema operativo con un comportamiento de tiempo real ligero. Ademas, estas
mejoras conforman la estructura basica necesaria como para otorgar a este sistema un
comportamiento de tiempo real estricto. Esta ultima afirmacién es el objeto de analisis del
siguiente apartado (3.3).

Se pasard, ahora, a enumerar las claves del actual nucleo Linux para, posteriormente,
explicar pormenorizadamente cudles han sido las mejoras aportadas por cada una de
éstas:

Colas de planificaciéon (Runqueues)

Arrays de prioridad (Priority arrays)

Planificador con complejidad O(1)

Expropiacién (preemption)

Tiempo real (soft RT)

3.2.1 Colas de ejecucion
Son las estructuras basicas de datos en el planificador.
Las colas de ejecucion son las listas de procesos preparados para un unico procesador
ademas, contienen informacion de planificacion por procesador.
Todo esto hace que las colas de ejecucién sean las principales estructuras de datos de
planificacion por cada procesador.

La definicion de las colas de ejecucion se encuentra en el fichero fuente sched.c y no en
la cabecera correspondiente para no permitir el uso de estas estructuras de datos al resto
del codigo del nucleo Linux. Las colas de ejecucidbn son Unica y exclusivamente
estructuras de datos destinadas al uso del planificador.
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struct rq {
spinlock_t lock; /*proteccion de la cola de ejecucion*/
unsigned long nr_running; /*numero de tareas listas*/
unsigned long long nr_switches; /*contador de cambios de contexto*/
unsigned long nr_uninterruptible; /*n? de tareas no interrumpibles®*/

/*tiempo del ultimo intercambio de arrays*/

unsigned long expired_timestamp;

struct task_struct *curr; /*puntero a la actual tarea en cpu*/
struct task_struct *idle; /*puntero a la tarea idle del procesador*/

/*mapa de memoria de la ultima tarea ejecutada*/

struct mm_struct *prev_mm;

struct prio_array *active; /*array de prioridades activo*/

struct prio_array *expired; /*array de prioridades expirado*/
struct prio_array arrays[2]; /*definicion de los arrays actuales*/
atomic_t nr_iowait; /*n® de tareas esperando una operacion 1/0*/
struct task_struct *migration_thread; /*thread migrado*/

struct list_head migration_queue; /*cola migrada*/

Existen una serie de macros con las que poder obtener informacién de la cola de
ejecucién asociada a un procesador 0 a un proceso.

La siguiente macro retorna un puntero a la cola de ejecucion asociada al procesador
pasado como argumento:

#define cpu_rq(cpu) (&per_cpu(runqueues,(cpu)))
Esta, en cambio, devuelve la cola de ejecucién del procesador actual:
#define this_rq() (&__get_cpu_var(runqueues))

La siguiente macro devuelve un puntero a la cola de ejecucion donde la tarea pasada
como argumento ha sido encolada:

#define task_rq(p) cpu_rq(task_cpu(p))
Solo existe una unica estructura runqueue por procesador.

Esto en nucleos anteriores al 2.6 no era asi, solo existia una Unica cola para todos los
procesadores, y esto, ldgicamente, implicaba una mala eficiencia.

Solo una tarea puede modificar una cola de ejecucion en un tiempo dado y se realiza
mediante la obtencién del lock de la cola.

Con el fin de evitar deadlocks, los tokens de las colas se deben obtener en orden
ascendente. Para garantizar este comportamiento existen funciones como:

double _rq_lock(rq1,rq2)
double_rq_unlock(rq1,rq2)
task _rq_lock(task,&flags) ;
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/*
* lock the rq a given task resides on and disable interrupts.
* Note the ordering: we can safely lookup the task_rq without
* explicitly disabling preemption.
*/
static struct rq *task_rq_lock(struct task_struct *p, unsigned long *flags)
__acquires(rg->lock){
struct rq *rq;
repeat_lock_task:
local_irq_save(*flags);
rq = task_rq(p);
spin_lock(&rqg->lock);
if (unlikely(rq != task_rq(p))) {
spin_unlock_irgrestore(&rqg->lock, *flags);
goto repeat_lock_task;

}

return rq;

Los spinlocks son usados para prevenir el uso simultaneo de colas de ejecucion por parte
de multiples tareas. Estos locks funcionan como la llave de una puerta. Si una tarea se ha
hecho con la llave y ha abierto la puerta, ésta es cerrada tras de si. Si otra tarea pretende
abrir la puerta, al no haber obtenido la llave, debera esperar a que la primera tarea salga y
devuelva la llave. La espera recibe el nombre de spinning ya que la tarea se ve inmersa
en un loop en el que constantemente esta verificando si la llave ha sido devuelta(espera

activa).

/**

* Safely lock two runqueues
* Note this does not disable interrupts like task_rq_lock,
* you need to do so manually before calling.
*/
static void double_rq_lock(struct rq *rql, struct rq *rq2)
__acquires(rqi->lock)
__acquires(rq2->lock){
BUG_ON(lirqs_disabled());
if (rq1 == rq2) {
spin_lock(&rqg1->lock);
__acquire(rq2->lock); /* Fake it out ;) */
} else {
if (rq1 <rg2) {
spin_lock(&rqg1->lock);
spin_lock(&rg2->lock);
} else {
spin_lock(&rg2->lock);
spin_lock(&rqg1->lock);

3.2.2 Arrays de prioridad (Priority arrays)

Es la base de las mejoras del nicleo 2.6, y en concreto del comportamiento de

complejidad O(1) del algoritmo de planificacion.
Existen 2 arrays de prioridades por cola de ejecucién:
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struct prio_array *active;
struct prio_array *expired;
struct prio_array arrays[2];

Cada array contine una cola de procesos preparados por nivel de prioridad. También
contienen un mapa de bits de prioridades, que es usado para la localizacion eficiente de la
tarea preparada con un mayor nivel de prioridad en el sistema.

struct prio_array {
unsigned int nr_active; /*n2 de tareas en la colas®/
DECLARE_BITMAP(bitmap, MAX_PRIO+1); /*mapa de bits de prioridades*/
struct list_head queue[MAX_PRIO]; /*colas de prioridad*/

I

La definicion de la estructura de datos struct list_head se encuentra en el archivo fuente
linux-2.6.21.6/include/linux/list.h, y se trata de una lista doblemente encadenada.
MAX_PRIO es el numero de niveles de prioridad en el sistema. Por defecto, son 140. La
definicion se encuentra en la cabecera linux-2.6.21.6/include/linux/sched.h

/**

* La prioridad de un proceso va de 0..MAX_PRIO-1.

* La prioridad de procesos RT es 0..MAX_RT_PRIO-1.

* Tareas con politicas de planificacion SCHED_NORMAL/SCHED_BATCH
* se encuentran en el rango MAX_RT_PRIO..MAX_PRIO-1. Los valores

* de prioridad estan invertidos:

* p->prio bajo significa mayor prioridad.

* El valor de MAX_USER_RT_PRIO permite que la prioridad maxima actual de
* RT sea separada del valor exportado del espacio de usuario.

* Esto permite que los threads del kernel establezcan su prioridad como

* valor mayor que cualquier tarea de usuario. Nota:

* MAX_RT_PRIO no debe ser menor que MAX_USER_RT_PRIO.

*/

#define MAX_USER_RT_PRIO 100
#define MAX_RT_PRIO MAX_USER_RT_PRIO

#define MAX_PRIO (MAX_RT_PRIO + 40)

En cuanto al mapa de bits, en el header linux-2.6.21.6/include/linux/types.h se puede

observar la siguiente definicion:
#define BITS TO_LONGS(bits) (((bits)+BITS_PER_LONG-1)/BITS_PER_LONG)
#define DECLARE_BITMAP(name,bits) unsigned long name[BITS_TO_LONGS(bits)]

Por tanto, el tamafio del mapa de bits deberia ser, como minimo, el nimero de niveles de
prioridad en el sistema. Como la arquitectura provee palabras de 32 bits, el mapa de bits
tendra 5 elementos de 32 bits cada uno, teniendo, pues, 160 bits.

Cada array de prioridades contiene un campo de mapa de bits que como minimo tiene un
bit por cada nivel de prioridad en el sistema.

Inicialmente, todos los bits estan establecidos a 0. Cuando una tarea de una prioridad
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determinada pasa al estado de lista, es decir, se establece su estado a TASK_RUNNING,
el bit correspondiente en el mapa de bits es establecido a 1. Por tanto, la busqueda de la
tarea con prioridad mas alta en el sistema no es mas que la busqueda del primer bit con
valor 1 en el mapa de bits.

Como el numero de prioridades es estético, el tiempo para completar la busqueda es
constante y no depende del numero de tareas listas en el sistema. Ademas, en cada
arquitectura soportada por el ndcleo Linux se implementa el algoritmo find first set con el
objetivo de realizar una busqueda lo mas rapida posible en el mapa de bits.
Habitualmente, la funcién que realiza esta busqueda se llama sched_find_first_bit(), y se
encuentra en linux-2.6.21.6/include/asm-generic/bitops/sched.h

static inline int sched_find_first_bit(const unsigned long *b){
#if BITS_PER_LONG == 64
if (unlikely(b[0]))
return __ ffs(b[0]);
if (likely(b[1]))
return __ ffs(b[1]) + 64;
return __ ffs(b[2]) + 128;
#telif BITS PER_LONG == 32
if (unlikely(b[0]))
return __ ffs(b[0]);
if (unlikely(b[1]))
return __ffs(b[1]) + 32;
if (unlikely(b[2]))
return __ffs(b[2]) + 64;
if (b[3])
return __ ffs(b[3]) + 96;
return __ ffs(b[4]) + 128;
#else
#error BITS PER _LONG not defined
#endif
}

static inline unsigned long __ffs(unsigned long word){
int num = 0;
if (word & Oxffff) == 0) {
num += 16;
word >>= 16;

}

if (word & 0xff) == 0) {
num += 8;
word >>= 8;

}

if (word & 0xf) == 0) {
num += 4;
word >>= 4;

}

if (word & 0x3) == 0) {
num += 2;
word >>= 2;

}

if (word & 0x1) == 0)
num +=1;

return num;
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Como se ha comentado anteriormente, cada array de prioridades contiene un tipo
abstracto de datos queue[] de tipo struct list_head. Una cola para cada uno de los
niveles de prioridad existente en el sistema. Cada una de estas colas contiene todos los
procesos listos para entrar en CPU. La busqueda de la siguiente tarea es una simple
eleccion del siguiente elemento en la lista.
Finalmente, la estructura prio_array contiene una variable entera sin signo que almacena
el numero de tareas preparadas.
Los 140 niveles de prioridad en el sistema, se dividen entre:
e [0, 99] Prioridad para tareas de tiempo real.
e [100, 139] Prioridad para tareas de usuario. Estos valores también son conocidos
como nice values, y suelen ser representados, en modo usuario, por el rango de
prioridades [-20, 19].

Para una prioridad concreta, los elementos de cada una de las colas siguen una politica
de planificacion Round Robin.

Por tanto, estamos ante un sistema de colas multinivel con retroalimentacion, donde la
politica entre arrays esta regida por un algoritmo de prioridades expulsivas y la politica en
cada uno de los arrays es RR.

A medida que los procesos de la cola activa van consumiendo su rodaja de tiempo pasan
a la cola de procesos expirados. Durante el paso, la nueva prioridad(si existe) al igual que
la nueva rodaja de tiempo son recalculadas.

Cuando la cola activa esta vacia los punteros entre las dos colas activa y expirada se
cambian, haciendo que la expirada sea ahora la activa.

Usar dos arrays de prioridades por CPU, active runqueue y expired runqueue permite
efectuar la transicion entre "épocas" de timeslices en un tiempo constante.

El trabajo del planificador, tras ver todo esto, es facil, seleccionar la tarea que ocupa la
primera posicion en el array de mas alta prioridad.

3.2.3 Planificador con complejidad O(1)
Un algoritmo de planificacién opera con un tamafno de entrada formado por el nimero de
tareas que estan preparadas para ser procesadas.
Para llevar a cabo el andlisis de la eficiencia y el rendimiento de un algoritmo se usan
medidas de complejidad temporal. Estas medidas no son mas que el tiempo de cémputo
necesario para la ejecucion del algoritmo.
Usualmente el andlisis de la eficiencia se realiza mediante el estudio de su
comportamiento frente a condiciones extremas. El estudio del comportamiento asintotico
del algoritmo puede llegar a facilitar informaciéon de su calidad, tanto de la escalabilidad
como de la eficiencia y rendimiento que presenta.
Una familia de funciones que comparten un mismo comportamiento asintético se dice que
tienen un mismo Orden de Complejidad. Estas familias se designan con la notacion O().
La notaciéon O() ignora los factores constantes, desconoce si se hace una mejor o peor
implementacion del algoritmo, ademas de ser independiente de los datos de entrada del
mismo. Es decir, la utilidad de aplicar esta notacién a un algoritmo es encontrar el limite
superior de su tiempo de ejecucion, esto es, el peor caso.
El planificador del nucleo Linux no contiene un solo algoritmo que se ejecute peor que
O(1), es decir, con una complejidad constante. Como se ha resefado en parrafos
anteriores, independientemente del niumero de entradas que se tengan, una complejidad
constante garantiza un tiempo concreto e inamovible de realizacién de las funciones del
planificador(cambios de contexto, manejo de las interrupciones y wakeup de procesos).
Este comportamiento no se daba en nucleos inferiores a 2.6, por ejemplo, en la versién
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2.4 el planificador tenia una complejidad lineal, O(n), y por tanto, su rendimiento decaia
con el crecimiento del nimero de entradas del sistema. En situaciones de carga elevada
del sistema el procesador dedicaba mas tiempo a las tareas del propio planificador que no
a los procesos en si mismos. En resumen, los algoritmos que formaban parte del
planificador del nucleo 2.4 tenian una importante carencia de escalabilidad.

Para finalizar con este apartado, mencionar que las claves de la consecucién de una
complejidad constante en el planificador del nucleo 2.6 se debe, basicamente, a tres
estructuras ya analizadas, colas de ejecucioén, arrays de prioridad y mapas de bits.

3.2.4 Expropiacion (preemption)

Los sistemas operativos multitarea pueden ser categorizados de dos modos diferentes:
multitarea cooperativa y expropiativa.

Linux, como la gran mayoria de sistemas operativos Unix actuales, estd basado en el
segundo de los modos, esto es, multitarea expropiativa. En ésta, el planificador decide
cuando una tarea debe ser interrumpida y expulsada de la CPU, y cuando una nueva
tarea debe iniciar o reanudar su ejecucion.

La expropiacién se puede entender como el acto involuntario de suspensién de la
ejecucion de una tarea. El tiempo de uso de CPU de una tarea esta predeterminado, y se
conoce con el nombre de quantum o radaja(timeslice). La gestién de los quantums por
parte del planificador establece un escenario muy favorable para la toma de decisiones
globales y para la prevencién del posible monopolio de la CPU a manos de alguna tarea
“‘malintencionada”.

En contraposicién a los sistemas multitarea expropiativos, los cooperativos permiten la
ejecucion de una tarea hasta su finalizacion, sin tener en cuenta posibles problemas de
inanicion y handicaps similares. La expropiacion del uso de la CPU se lleva a cabo
durante los cambios de contexto. La codificacion de los cambios de contexto dentro del
nucleo Linux se encuentra en la funcién context_switch() que esta definida en sched.c

/* context_switch — cambia a un nuevo mapa de memoria y a un
* nuevo estado de los registros del thread.*/
static inline struct task_struct *
context_switch(struct rq *rq, struct task_struct *prev,
struct task_struct *next) {
struct mm_struct *mm = next->mm;
struct mm_struct *oldmm = prev->active_mm;
arch_enter_lazy cpu_mode();
if (!Imm){
next->active_mm = oldmm;
atomic_inc(&oldmm->mm_count);
enter_lazy_tlb(oldmm, next);
lelse
switch_mm(oldmm, mm, next);
if (!prev->mm) {
prev->active_mm = NULL;
WARN_ON(rq->prev_mm);
rg->prev_mm = oldmm;
}
#ifndef _ ARCH_WANT_UNLOCKED_CTXSW
spin_release(&rqg->lock.dep_map, 1, _THIS_IP_); /* Desbloqueos de rq */
#endif
switch_to(prev, next, prev); /* Estado de los registros y de la pila.*/
return prev;

28



Esta funcion es llamada desde schedule(), justo en el instante en el que un nuevo
proceso ha sido seleccionado para entrar en CPU. Esta funcidn realiza, basicamente, dos
tareas:

e Llama a switch_mm() definida en include/asm/mmu_context.h, donde se realiza
la gestién del cambio del mapa de memoria de la tarea actual a la tarea siguiente.

e Llama a switch_to() definida en include/asm/system.h, que lleva a cabo el cambio
del estado del procesador del proceso actual al siguiente. Esta operacion lleva
implicito el hecho de salvar y restaurar la informacion de la pila y de los registros del
procesador.

Con el objetivo de articular los cambios de contexto involuntarios en el nucleo se define un
flag llamado need_resched. Este flag es activado por la funcidon scheduler _tick() tras la
finalizacion de la rodaja de tiempo del proceso actual, y por la funcion try_to_wake_up()
en el instante en el que una tarea de mayor prioridad se encuentra en estado listo.
Este flag es verificado por el nucleo Linux cada vez que se retorna a modo usuario o se
retorna del tratamiento de una interrupcién. Si esta activado se realiza una llamada al
planificador antes de proseguir con el desarrollo normal.
Como nota, decir que en las actuales versiones del nucleo Linux el flag need_resched no
es global, como ocurria anteriormente, sino que estd definido bajo el nombre
TIF_NEED RESCHED en la estructura thread_info ubicada en la cabecera
include/asm/thread_info.h
Se puede distinguir entre dos tipos diferentes de expropiacion:

e Expropiacién en modo usuario.

e Expropiacién en modo privilegiado.

3.2.4.1 Expropiacién en modo usuario.
Este tipo de expropiacion se da en el instante en el que se retorna a modo usuario y el
flag need_resched esta activado. Siempre que se retorna a modo usuario, ya sea de
una interrupcion o de una llamada al sistema, el flag es verificado, por si se debe
planificar otra tarea o bien dejar ejecutando la actual.

3.2.4.2 Expropiacién en modo nucleo.

A diferencia de otras variante de UNIX, el nucleo 2.6 esta implementado siguiendo una
politica de prioridades expulsivas. Es posible expulsar una tarea de la CPU siempre y
cuando el nucleo se encuentre en un estado seguro para planificar una nueva tarea. El
nucleo Linux es capaz de llevar a cabo la expropiacion de la CPU de una tarea
mientras ésta no tenga bajo su control ningun lock. Los locks se pueden ver como
delimitadores de zonas donde se puede realizar una expropiacién o no. Dado que el
nuacleo Linux es SMP-safe, si una tarea no tiene ningun lock retenido, puede ser
expulsada de la CPU en favor de otra. Para dar soporte a la caracteristica expropiativa
del nucleo se ha establecido un contador llamado preempt _count en la estructura
thread_info. Este contador que, inicialmente vale 0, se va incrementando a medida
que la tarea se hace con un lock y, l6gicamente, se decrementa cuando lo libera.
Cuando se retorna del tratamiento de una interrupcion a modo privilegiado, se evalian
dos propiedades, a diferencia de lo que ocurria en modo usuario, el flag need_resched
y el contador preempt_count. Si el flag esta activo y el contador es 0, entonces una
tarea mas prioritaria esta lista para hacerse con la CPU y, por tanto, el planificador sera
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invocado. Si el contador es diferente a 0, la tarea que esta ejecutandose tiene en su

poder algun lock y por tanto, no es seguro planificar otra tarea. En este caso se vuelve

de la interrupcion y se deja la misma tarea que estaba ejecutandose. Cuando la tarea

actual libera todos los locks y el contador retorna 0, el codigo del unlock verifica el flag

need _resched y, si esta activo, el planificador es invocado. La expropiacién en modo

privilegiado también se puede realizar de forma explicita. Esta forma de expropiacion

siempre ha sido soportada ya que no necesita codificacién adicional para asegurar o

comprobar en que estado se encuentra el nucleo. Esta expropiaciéon se puede llevar a

cabo llamando explicitamente a la funcién schedule() o bien bloqueando la tarea en

ejecucion. Se asume que en la codificacion en la que se invoca al scheduler se sabe si

el estado es seguro, es decir, que no se tiene retenido ningun lock. En resumen, la

expropiaciéon en modo privilegiado sucede:

e Cuando un manejo de interrupcion termina y antes de volver al modo usuario.

e Cuando el cédigo del nucleo vuelve a ser expropiativo.

e Siuna tarea en el nucleo invoca explicitamente a la funcion schedule().

e Siuna tarea en el nucleo se bloquea con el consiguiente resultado de la invocacion
de schedule().

3.2.5 Tiempo real ligero (soft Real-Time)
El nucleo Linux 2.6 proporciona 2 politicas de planificacion de tiempo real, SCHED_FIFO
y SCHED_RR. La politica de planificacién usada para tareas de tiempo compartido recibe
el nombre de SCHED OTHER.

e SCHED FIFO, tal y como indica su nombre, implementa un algoritmo first-in-first-out,
o lo que es lo mismo, first-come-first-served. Toda tarea planificada siguiendo esta
politica tiene preferencia ante una tarea que siga una planificacion SCHED OTHER.
Una tarea con estado TASK_RUNNING vy planificacion SCHED_FIFO se ejecuta
hasta que se bloquea, momento que pasa a estado TASK_INTERRUPTIBLE, o bien,
hasta que abandona voluntariamente el procesador, sched_yield(). Se debe tener en
cuenta que, siguiendo esta politica de planificacién, que no implementa ningun tipo de
distribucién temporal de uso de cpu, una tarea podria ejecutarse de forma indefinida.
Una tarea planificada con este algoritmo puede ser expulsada de la CPU por otra
tarea de mayor prioridad que siga una de las dos politicas de planificaciéon de tiempo
real. Si dos tareas de una misma prioridad han sido planificadas siguiendo un
algoritmo FCFS el planificador intenta asignarles un timeslice con el objetivo de
repartir de forma imparcial el uso de CPU pero, una tarea no dejara efectivamente el
procesador hasta que no haga un yield() de forma explicita.

e SCHED RR, de forma similar a lo explicado con la politica anterior, es la
implementacion de un algoritmo de planificacién Round Robin. Las tareas que siguen
este tipo de planificacibn hacen uso de la CPU durante un intervalo de tiempo
predeterminado. Dos tareas de una misma prioridad siempre son planificadas
siguiendo este algoritmo, y, como sucedia en la otra politica de tiempo real, una tarea
con mayor prioridad siempre pasa por delante de una tarea menos prioritaria. Bajo
ningun concepto una tarea con menor prioridad expropia la CPU a una tarea con una
prioridad mayor, ni siquiera en el supuesto de que ésta haya agotado su quantum de
tiempo.

Ambas politicas de planificacién de tiempo real posibilitan que el nicleo Linux pueda tener
un comportamiento soft real-time. En este tipo de comportamiento el nucleo trata de
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planificar diferentes tareas dentro de un rango temporal determinado, sobretodo en
referencia al limite temporal superior. A diferencia de lo que sucede en sistemas de
tiempo real estricto, en la situacién actual el ndcleo no garantiza la consecucién de la
planificacion dentro del rango temporal, sino que simplemente se intenta. Esto quiere
decir que, en situaciones especiales, el limite temporal superior puede ser rebasado.

Las prioridades de tiempo real, como ya se ha comentado anteriormente, van desde 0
hasta el valor de MAX_RT_PRIO - 1. Por defecto, MAX_RT_PRIO es 100 y, por tanto, el
intervalo de prioridades de tiempo real que existe en el nacleo es [0, 99].

Ocurre algo similar con las tareas que siguen una politica de planificacién
SCHED OTHER. En estas tareas el valor conocido como nice(modo usuario) se
encuentra entre el valor MAX_RT_PRIO hasta MAX_RT_PRIO+(40-1), es decir, dentro
del espacio global de niveles de prioridad el rango para tareas de tiempo compartido es
[100, 139]. La traduccién de estos valores en modo usuario es [-20, 19].

Existen otras mejoras como, por ejemplo, la optimizacién realizada en el balanceador de
carga dentro del marco de un sistema multiprocesador(symmetrical multiprocessing
system), o, incluso, la asignacién dinamica de prioridades a tareas de tiempo compartido.
Pero, teniendo en cuenta que el objetivo perseguido es confeccionar un sistema operativo
de tiempo real que, a la postre, estara empotrado en algun dispositivo monoprocesador, el
tratamiento de mejoras en SMP, o el calculo dinamico de prioridades para tareas de
tiempo compartido, estan fuera del alcance de este trabajo.

Como conclusion remarcar que las claves expuestas son condicion necesaria para tener
un comportamiento de tiempo real flexible, pero no son condicién suficiente para albergar
un comportamiento estricto. En el codigo del ndcleo Linux estandar, aqui evaluado, se
pueden encontrar multitud de ejemplos que no respetan los requisitos minimos necesarios
para poder cumplir unas pautas temporales estrictas. Estos fragmentos y estructuras son
los que, precisamente, trata de modificar el parche que se aborda en la siguiente seccion.

3.3 PARCHE DE TIEMPO REAL PARA EL NUCLEO LINUX

3.3.1 Introduccién

GNU/Linux es un sistema operativo de propdsito general preparado para ser soportado en
un amplio nimero de arquitecturas. Durante los ultimos afos un grupo de desarrolladores
del ndcleo Linux, liderados por Ingo Molnar, han trabajado en un parche para dotar a este
sistema operativo de capacidades de tiempo real estricto. A lo largo del desarrollo de este
parche, muchas de las funciones implementadas han pasado a formar parte del propio
nucleo Linux, de forma que, actualmente, ya son parte del nucleo que se puede descargar
del sitio oficial http://www.kernel.org. Pero, aun y habiendo fusionado parte del trabajo del
grupo de desarrolladores en el nucleo estandar, existe una gran parte de la funcionalidad
que sigue residiendo en el parche, ya que esta relacionada con el cédigo fuente que
depende de cada una de las arquitecturas a las que el nucleo da soporte.

3.3.2 Escenario actual

Multitud de aplicaciones necesitan un comportamiento predecible y deterministico en aras
a satisfacer los requisitos impuestos por el tiempo real, mientras que otras solo necesitan
satisfacer una minima parte. Esta disparidad de necesidades es el motivo por el que un
sistema operativo debe proporcionar un soporte genérico lo suficientemente amplio como
para albergar todos los comportamientos posibles. Uno de los propésitos principales de
un sistema operativo en el escenario presentado, no consiste en augmentar la velocidad
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de las aplicaciones ni en mejorar el tiempo de respuesta ante un estimulo dado, sino que
estriba en garantizar un comportamiento deterministico sea cual sea la carga del sistema.

Este no es el caso del nucleo Linux que, como eje vertebrador de un sistema operativo de
propésito general, tiene como objetivo maximizar el rendimiento y minimizar el tiempo de
respuesta. Ademas, estos objetivos suelen estar en conflicto, ya que el hecho de
minimizar el tiempo de respuesta implica un trabajo computacional mayor en los cambios
de contexto y, por tanto, un peor rendimiento. En cuanto al planificador, éste intenta tomar
sus decisiones conociendo todos los requisitos del sistema y, dinamicamente, materializar
estas decisiones preservando la eficiencia de la planificacion.

De todo lo anterior se puede desprender que un nucleo Linux, perteneciente a un sistema
operativo de propésito general, a lo sumo puede proveer un comportamiento de tiempo
real ligero, ya que se lucha por tener un buen comportamiento y un alto rendimiento.

En contraposicién, un sistema de tiempo real estricto requiere de unas garantias de
coordinacion y predictibilidad que van mas alla de las que un sistema de propésito general
puede proporcionar. El objetivo primordial de un sistema operativo de tiempo real estricto
es minimizar el tiempo de latencia y posibilitar una planificacion predictible. De hecho, un
sistema de tiempo real estricto no tiene porque aportar un mayor rendimiento que un
sistema de caracter general, pero si debe cumplir unos inamovibles requisitos temporales
en la produccién de una salida correcta.

A pesar de todo lo mencionado anteriormente, el nucleo Linux, y de forma méas global,
todo el sistema operativo GNU/Linux, es muy atractivo para ser usado en sistemas
empotrados debido, basicamente, a su bajo coste, su adaptabilidad, su configurabilidad y
su portabilidad. GNU/Linux es usado en sistemas como PDAs, PocketPCs, teléfonos
méviles, dispositivos de audio y video, etc. Incluso existen multitud de sistemas que usan
el nucleo Linux para gestionar robots y vehiculos industriales, pasando por sistemas de
alta precision como laseres. El déficit de auténticas capacidades de tiempo real en el
nacleo Linux no ha sido, hasta ahora, una barrera para su eleccién en sistemas que
operan en situaciones criticas.

Con el nucleo Linux 2.6, como ya se ha visto, se tiene la capacidad de expropiacion. En
resumen, cuando una tarea adquiere el estado de preparada, el nucleo verifica si su
prioridad es mayor que la de la tarea que en ese momento se esta ejecutando. Si esta
verificacion es positiva, el planificador es invocado para expulsar del procesador a la tarea
menos prioritaria y planificar y activar a la tarea mas prioritaria. La expropiacion ha sido
mejorada para dar un mejor tiempo de reaccién y bajas latencias.

De todas formas, la actual implementacion del ndcleo Linux contiene fragmentos de
cédigo donde la capacidad de expropiacion ha sido desactivada. En ocasiones, una tarea
con una prioridad baja puede no ser expulsada de la CPU por otra de mayor prioridad por
encontrarse en una seccion critica. AlUn mas, la expropiacién es desactivada cuando el
nucleo esta ejecutando alguna rutina de un servicio de interrupciéon o bien algun proceso
de interrupcion aplazado. Légicamente, para una aplicacion de tiempo real estricto, este
comportamiento aportado por el sistema operativo es absolutamente inaceptable. El
objetivo del parche de tiempo real es minimizar la cantidad de c6digo del nucleo que no es
expropiativo. Un ndcleo Linux compilado con el parche ofrece un comportamiento
expropiativo con alguna pequefa salvedad que se comentara mas adelante.

Otro handicap para la obtencién de un comportamiento de tiempo real estricto era la
resolucién temporal a la que era capaz de llegar el nucleo Linux. Tradicionalmente, esta
resolucién no bajaba de 10ms (1ms en funciéon de la arquitecutra), esto para ciertas
aplicaciones de tiempo real no era suficiente. Actualmente ya se tiene una mayor
resolucién con la aportacion realizada por el subsistema de temporizadores de alta
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resolucién (High-resolution timers HRT).

En un inicio, el parche expropiativo de Molnar no fue aceptado en la rama principal de
desarrollo del nucleo, debido al gran numero de cambios que introducia en,
practicamente, todo el cédigo. Pero, poco a poco, y teniendo en cuenta que el propio Ingo
Molnar era un desarrollador del nucleo se fueron introduciendo funcionalidades del parche
en el codigo del nucleo mantenido en la rama principal. Este hecho propicié que pasado
un tiempo, la aplicacién del parche sobre un nucleo estandar no generara cambios tan
sumamente drasticos en el cddigo fuente. En la actualidad, el parche puede ser
descargado del sitio oficial http://www.kernel.org/pub/linux/kernel/projects/rt, de forma
similar a lo realizado con el cédigo fuente del ndcleo Linux estandar.

3.3.3 Funcionalidades del parche
El parche de Molnar, referido de ahora en adelante como parche RT-preempt, incorpora
tres funcionalidades diferentes al nucleo Linux, a saber:

e Nucleo expropiativo completo.
Mediante la transformacién de los spin locks del nucleo en mutex que soportan la
herencia de prioridad, y convirtiendo las rutinas de servicio de interrupciéon en
threads, practicamente todo el cddigo del nucleo es expropiativo.

e Temporizadores de alta resolucion.
Mediante la separacion de los temporizadores de los timeouts e introduciendo un
nuevo gestor de eventos de reloj, la resolucién temporal de los eventos de reloj ya
no esta limitada a jiffies (tradicionalmente, un jiffy era el intervalo de tiempo que
separaba dos ticks de reloj), sino al propio hardware de la maquina.

e Ticks dinamicos.
Mediante la reprogramacién de las acciones llevadas a cabo en los temporizadores
y en las operaciones de entrada y salida gestionadas en los eventos de reloj, se
consigue que la frecuencia de los eventos de reloj no esté limitada a ser periédica.

Aunque todos los componentes han sido implementados intentando minimizar la
dependencia con la arquitectura usada, aun existe cierta parte del cddigo que es
dependiente de la plataforma.

También cabe destacar que la implementacibn de los temporizadores de alta
resolucidon(HRT) y los ticks dinamicos, son proyectos independientes del desarrollo del
parche RT-preempt. Estos proyectos son mantenidos por Thomas Gleixner v,
periddicamente, su funcionalidad es anadida al parche de Molnar.

3.3.3.1 Nucleo expropiativo completo
Algunos de los escollos que se han tenido que superar para obtener un nucleo
completamente expropiativo han tenido como protagonistas a algunas de las estructuras
de sincronizacién del nucleo(ver Apéndice A).
A continuacién se enumeraran y explicaran las caracteristicas del parche RT-preempt que
proporcionan un nucleo completamente expropiativo:

e Secciones criticas expropiativas.

e Herencia de prioridad para spin locks y semaforos del nucleo.
e Rutinas de servicios de interrupcion expropiativas.
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3.3.3.1.1 Secciones criticas expropiativas
Uno de los problemas mas relevantes en el dmbito de las secciones criticas es la
equivalencia entre el tiempo de liberacion del lock y el tiempo de respuesta que presenta
el sistema. La impredictibilidad de la latencia del sistema motivada por el uso de
mecanismos de sincronizacion como los spin locks(ver Apéndice A) deviene en un grave
problema para las aplicaciones de tiempo real. En el parche RT-preempt, este problema
es resuelto convirtiendo los spin locks en semaforos binarios(mutex). Teniendo en cuenta
que los mutex implementan una espera pasiva, las secciones criticas dentro del nucleo
Linux pasan a ser expropiativas.
Existen spin locks en el parche RT-preempt que, a pesar de la transformacién llevada a
cabo, deben permanecer con la funcionalidad propia de los spin locks, esto es,
implementando una espera activa. Se pueden encontrar ejemplos en el cbdigo del
planificador y en la propia implementacion de los semaforos binarios en los archivos
fuente del nucleo. Esta es una de las salvedades referidas en el punto 3.3.2, donde la
aplicacién del parche no puede corregir el comportamiento de los mecanismos de
sincronizacion.
Tras la compilacién del ndcleo con el parche el tipo de los spin locks cambia de
spinlock_t a raw_spinlock_t. Cuando un spin lock sea invocado como raw_spinlock t
se comportard como un mecanismo de sincronizacién con espera activa, deshabilitando la
capacidad de expropiacion del nucleo. En cambio, si es invocado como spinlock_t el
mecanismo presentard una espera pasiva(mutex), posibilitando asi la capacidad
expropiativa.
En el parche RT-preempt también se presenta un nuevo estado de las tareas con el
objetivo de permitir al planificador preservar el valor anterior del estado de la tarea en
ejecucion cuando existen situaciones de bloqueo. El siguiente fragmento de cdodigo
clarificara la anterior explicacion:

spinlock_t mi_lock1;
spinlock_t mi_lock2;

spin_lock(&mi_lock1);

current->state = TASK_UNINTERRUPTIBLE;
spin_lock(&mi_lock2);

mi_funcion();

spin_unlock(&mi_lock2);
spin_unlock(&mi_lock1);

Desde el momento en el que la funcién spin_lock(&mi_lock2) se puede comportar como
un semaforo e implementar una espera pasiva, el valor current->state puede ser
modificado y, por tanto, esto podria afectar a la ejecucion de la funcion mi_funcion(). Este
es el motivo de la inclusidn de un estado adicional en el parche RT-preempt llamado
TASK_RUNNING_MUTEX.

Con las modificaciones que lleva a cabo el parche es ilegal invocar a la funcion
spin_lock() mientras la expropiacion o las interrupciones estén desactivadas, pero, aun
asi, existen situaciones en las que una tarea no puede progresar hasta que no adquiera
un spin lock. En este tipo de casos la solucién que aporta el parche es la de aplazar la
operacion requerida por la funcion spin_lock() hasta que la expropiacion haya sido
reactivada. En consecuencia, numerosas funciones han sido duplicadas remarcando su
caracter de demora afadiendo a su nombre el sufijo _delayed.

El planificador puede ser afectado por las operaciones aplazadas. Un ejemplo seria,
cuando una tarea expulsa a otra de menor prioridad pero no puede progresar ya que
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necesita el lock que la tarea de menor prioridad ha adquirido en un instante previo. De
esta forma, la tarea entraria inmediatamente en el estado de bloqueo esperando a que el
lock fuera liberado. Con el fin de evitar expropiaciones innecesarias de este tipo el parche
RT-preempt extiende uno de los flags usados en la cabecera thread_info.h llamado
TIF_NEED_RESCHED, que informa de una necesaria replanificacion de la tarea, a
TIF_NEED_RESCHED_DELAYED. Este nuevo flag realiza la misma funcion que el
anterior, pero espera hasta que la tarea esté lista para volver a modo usuario o bien hasta
el siguiente paso por la funcién preempt_check_resched_delayed().

A continuacién se muestra como queda modificada la lista de flags de la cabecera que se
encuentra en la ruta include/asm/thread_info.h:

/*

* thread information flags

* - these are process state flags that various assembly files may need to access
* - pending work-to-be-done flags are in LSW

* - other flags in MSW

*/

#define TIF_SYSCALL_TRACE
#tdefine TIF_NOTIFY_RESUME
#define TIF_SIGPENDING

#define TIF_NEED RESCHED
#define TIF_SINGLESTEP
#tdefine TIF_IRET

#define TIF_SYSCALL_EMU
#define TIF_SYSCALL_AUDIT
#define TIF_SECCOMP

#define TIF_RESTORE_SIGMASK
*/

#define TIF. NEED RESCHED DELAYED 10 /* resched on ret to userspace */

/* syscall trace active */

/* resume notification requested */
/* signal pending */

/* rescheduling necessary */

/* restore on ret to user mode */

/* return with iret */

/* syscall emulation active */

/* syscall auditing active */

/* secure computing */

/* restore sigmask in do_signal()

oo~NOOGOBRhWN=-O

#define TIF_MEMDIE 16

#define TIF_DEBUG 17 /* uses debug registers */
#define TIF_IO_BITMAP 18 /* uses /O bitmap */
#define TIF_FREEZE 19 /* is freezing for suspend */

Entre las numerosas funciones afectadas por estas modificaciones estd la funcién
cpu_idle(), por ejemplo, donde el procesador solo podra dormir si los dos flags no estan
activados.

void cpu_idle(void) {

int cpu = smp_processor_id();
current_thread_info()->status |= TS_POLLING;

/* endless idle loop with no priority at all */
while (1) {
tick_nohz_stop_sched_tick();
while ('need_resched() && !need_resched_delayed()) {
void (*idle)(void);

if (__get_cpu_var(cpu_idle_state))
__get_cpu_var(cpu_idle_state) = 0;
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3.3.3.1.2 Herencia de prioridad para spin locks y semaforos.
Como consecuencia de la transformacion de spin locks en seméforos, que lleva a cabo el
parche RT-preempt, y ya sea con la expropiacion habilitada o no, la inversion de
prioridad(ver Apéndice B) puede estar presente en cualquier parte del cédigo del nucleo
Linux. Y esto es debido, principalmente, a la caracteristica de la implementacion que
realizan los seméforos de la espera pasiva.

De las dos soluciones clasicas para el problema de inversién de prioridad, el nucleo Linux
opta por implementar la herencia de prioridad, que consiste en que una tarea menos
prioritaria, que tenga en su poder el lock de un recurso, herede la prioridad de la tarea
mas prioritaria que esté esperando a hacerse con el lock. La otra solucién que es el
protocolo de techo de prioridad no es usada ya que podria provocar que tras un instante
de tiempo desde el arranque del sistema ninguna de las tareas que se hayan apoderado
de un recurso pueda ser expulsada por otra de mayor prioridad (ver Apéndice B).

Los semaforos permiten que una o varias tareas accedan a una misma seccién critica, por
tanto, un semaforo nunca esta limitado al uso de un solo thread. En GNU/Linux, los
semaforos son usados habitualmente para mantener la exclusion muatua en el uso de un
recurso o bien para coordinar dos 0 mas threads. En concreto, para la exclusion muatua, la
caracteristica de los semaforos de poder manejar multiples threads produce un tiempo
anadido innecesario que demora el tiempo de latencia del sistema. Es por este motivo que
el parche RT-preempt introduce una nueva primitiva para el nucleo Linux llamada
mutex(ver Apéndice A). Debido a su disefio simple, un mutex es mas ligero y rapido que
un semaforo, y a diferencia de éste ultimo, un mutex solo puede ser usado por un Unico
thread. Esta propiedad del mutex es uno de los requisitos basicos para la implementacién
de la herencia de prioridad que el parche RT-preempt lleva a cabo. A partir del momento
en el que el lock tiene una relaciéon uno a uno con su propietario, la cadena de herencia de
prioridad es simple y directa, y no se ramifica entre diferentes duefios que deban esperar
a heredar nuevas prioridades.

3.3.3.1.3 Rutinas de servicios de interrrupcion expropiativas.
Cuando se ejecuta un manejador de interrupciones o bien las operaciones aplazadas de
la parte bottom-half de la linea principal del ndcleo Linux, éste se encuentra en contexto
de interrupcién. Aunque el c6digo que se ejecuta en un contexto de interrupciéon debe ser
rapido y simple, el servicio y acceso a dispositivos de baja prioridad como, por ejemplo,
discos duros, en el momento de gestionar la interrupcién puede causar tiempos de
latencia excesivamente largos para todas las tareas del sistema.

En general, dentro del nucleo Linux las tareas mas prioritarias pueden verse severamente
afectadas por las tareas de menor prioridad. Es por todo esto que el parche RT-preempt
convierte las rutinas de servicio de interrupcién en threads del nucleo.

Los threads del nucleo son usados para llevar a cabo operaciones en segundo plano. Por
ejemplo, el vaciado de las caches de disco y la ejecucién de tasklets son ejecutados
intermitentemente por los threads del nucleo pdflush y ksoftirgd, respectivamente (ver
Figura 4).

36



LISER FID %=CRU %MEM VsZ : : TIME COFMARD
root 2 0.0 0.0 ] 3T 0:00 [kthreadd
root 0.0 0.0 3 d i HH [CH < C RN [ mi
root 0.0 0.0 : )i iH [CHE G

roct 0.0 0.0 3 d 1 HH 000

root 0.0 0.0 : )i iH 0.0

root 0.0 9.0 3 J i EH [eH % ¢l

LRI TR W

) i

root B 0.0 0.0 ; 37 i 0:00 N [kirmtegrityd/0]
root 43 0.0 0.0 ; 37 : 3 0:00 % [kblockdso]
root 3 0.0 0.0 ] 3 7 3 0:00 % [kacpid]

root 0.0 0.0 ] 37 3 000 % [kacpi_notifyl
root 22 0.0 0.0 ] 37 3 0:00 % [cgueue]

root 26 0.0 0.0 ] 37 tH 0:00 % [ksericd]

root 50 0.0 0.0 - ) 7 5 of 0:00 \_ 1

root £ 0.0 9.0 3 J i =1 EH [eH % ¢l

root 0.0 0.0 3 A ¥ 3 FH 00

root 22 0.0 0.0 ] T 4 i (G H < c R ¢
root 0.0 0.0 ] 3 7 3 0:00 _ [ksuspend ushd]
root 20 0.0 0.0 ] 37 3 0:00 % [khubd]
root = 0.0 0.0 ] )i ¢H [CH < c I

root G 0.0 0.0 ] )Y tH 00
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Figura 4: Threads del ntcleo.

Los threads del nucleo se diferencian de las tareas estandar por ejecutarse unica vy
exclusivamente en modo nucleo, como parece ldgico, por otra parte, y ademas carecen
de espacio de direcciones. Pero, en cualquier caso y a pesar de estas diferencias
comentadas, los threads del nucleo son planificables y expulsables al igual que las tareas
normales.

A continuacién se pasara a explicar cdmo el parche convierte en threads tanto las
operaciones criticas de la interrupcion llevadas a cabo en su parte top-half, como las
operaciones aplazadas realizadas mediante la parte bottom-half.

e Conversion de manejadores top-half en threads del nucleo.

Un driver de un dispositivo registra un manejador de interrupcién y activa una linea
de interrupcién para su gestion llamando a la funcién request _irq(). Esta funcion, a
su vez, invoca a la funcién setup_irq() que registra la estructura struct irgaction.
Entre otras operaciones, la funcién setup_irq() llama a start_irq thread() para
crear un thread de nucleo que sera el encargado de gestionar la linea de
interrupcidén correspondiente. El trabajo que realiza el thread se implementa en la
funcion do_irqgd(). Solo un unico thread puede ser creado por linea de interrupcion,
y las interrupciones compartidas son gestionadas, también, por un solo thread.

Desde el momento en el que los threads del nucleo son ejecutados en contexto de
gfecucion, los manejadores de interrupcion son ahora susceptibles de planificacion
y expulsion.

Casi todos los manejadores de interrupcion se ejecutan como un thread del nucleo
en el sistemas GNU/Linux parcheados con RT-preempt. En cualquier caso, existen
situaciones donde el manejador debe ser servido en el contexto de interrupcion.

Mediante el establecimiento del descriptor de interrupcion IRQ_NODELAY, el
manejador es forzado a ejecutarse en el contexto de la interrupcién y no como un
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thread. Una interrupcion IRQ_NODELAY puede afectar severamente a los tiempos
de latencia del sistema, tanto al tiempo invertido en la planificacién como al tiempo
invertido en la gestion de la interrupcion. El uso mas notable de este tipo de
interrupciones se halla en las interrupciones de reloj, precisamente, por su estrecha
relacion con la planificacion de tareas y otras operaciones internas del nucleo. Esta
es otra de las salvedades comentadas en el punto 3.3.2, donde la aplicaciéon del
parche aun no ha podido convertir todo el cdédigo del nucleo en un bloque
absolutamente expropiativo.

e Conversion de manejadores bottom-half en threads del nucleo.
En relacién a este tipo de manejadores cabe destacar que el parche RT-preempt
convierte el mecanismo softirg en threads del nucleo. Cada manejador tendra su
propio thread para realizar el servicio pertinente.

3.3.3.2 Temporizadores de alta resolucion
De forma previa a la explicacion, se presenta en la siguiente figura el actual sistema de
gestion del tiempo en el nucleo Linux:

Arch 1
|
Timekeeping 4—'!» TOD Clock source HW
|
Tick < ISR Clock event source HW
o C
Process acc. ' Arch 2
L I TOD Clock source HW
Profiling !
A4 ! ISR Clock event source HW
Jiffies |
l i Arch 3
|
Timer wheel | TOD Clock source HW
! ISR Clock event source HW
|

Figura 5: Sistema clasico de gestion del tiempo.
Las metas perseguidas en el disefio y elaboracién de los hrtimers son:

» Simplicidad.
» Disponer de una estructura de datos no limitada a jiffies o cualquier otra
granularidad. Toda la l6gica del nucleo cuenta con una resoluciéon de nanosegundos

38



con 64-bits de espacio.
» Simplificacién del actual cédigo del nucleo relativo a la gestion del tiempo.

Otro de los requisitos basicos de hrtimers es la inmediata accién de encolar y ordenar los
temporizadores por tiempo de activacion. Con el objetivo de materializar esta premisa se
usan los arboles RB (Red-Black trees). Los arboles RB estan disponibles en la libreria del
nucleo include/linux/rbtree.h y son usados en diferentes areas criticas del sistema como,
por ejemplo, en la gestion de memoria y en el sistema de ficheros. Los arboles RB se
usan unicamente para la ordenacién de los temporizadores en funcién del tiempo de
activacién, mientras que una lista separada aglutina el cédigo a ejecutar con la finalidad
de proporcionar un mejor acceso a los temporizadores encolados, sin tener que buscar en
el arbol RB. Esta lista también se usa para almacenar los relojes de alta resolucion, en
aras a preservar el orden temporal de activacién y tener listas de relojes pendientes y
expirados.

El valor de los tiempos se almacenan en unos nuevos tipos de datos llamados ktime_t,
que usan como base el nanosegundo.

El tipo ktime_t esta optimizado para poder utilizase tanto en arquitecturas de 32 bits como
de 64. La tupla segundo, nanosegundo esta permitida en ambas arquitecturas.

La funcionalidad que el nucleo ofrece para usar los hrtimers es:
» hanosleep

» itimers
» posix-timers

Arch 1
|
Timekeeping |« ' » TOD Clock source HW
hrtimers !
Tick < ISR Clock event source HW
L o
N . Arch
Process acc. ' reh 2
¥ I TOD Clock source HW
Profiling !
v ! ISR Clock event source HW
Jiffies ;
v ! Arch 3
|
Timer wheel | TOD Clock source HW
! ISR Clock event source HW
|

Figura 6: Sistema de gestion de tiempo con hrtimers.
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Con todo lo expuesto, hrtimers soluciona diferentes handicaps existentes:

» Solventa la dependencia que se tiene con el tick del reloj.
» Crea un marco genérico para la programacion de los eventos de interrupcion.
» Remplaza la interrupcién periédica de reloj por un temporizador.

En los hrtimers también se encuentra el desarrollo de John Stultz que proporciona un
nuevo marco para el calculo del tiempo diario (Generic Time of Day-GTOD). Este marco
es independiente de la arquitectura y tiene una mejor desconexion del tick del sistema
(ver Figura 7).

i
Shared HW » Clock source [
|
¥ |
Clock synchr. » TOD ||,
|
¥ ¥ :
< Timekeeping ! Arch 1 HW
hrtimers |
< Tick 4 ISR Clock event source HW
b .
¥ :
Process acc. !
v ! Arch 2 HW
Profiling |
s ' ISR Clock event source HW
Jiffies i
h 4 I
|
Timer wheel | Arch 3 HW

| ISR Clock event source HW

Figura 7: Sistema de gestié'n de tiempo con hrtimers y GTOD.

Los eventos de reloj, antes mencionados, conforman una infraestructura genérica para
distribuir los diferentes eventos relacionados con un temporizador. Esta infraestructura
también es independiente de la arquitectura y permite una mejor seleccién de hardware
para los eventos.

Se usa un hrtimer por CPU para emular el tick de la misma. Esto permite actualizar los
jiffies y realizar ajustes en NTP (Network Time Protocol), ademas de posibilitar el uso de
ticks dinamicos, analizados en el siguiente apartado.

La Figura 8 muestra el resultado final del sistema de gestién de tiempo tras aplicar las
modificaciones del parche RT-preempt.
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En resumen, el parche RT-preempt en relacién a los temporizadores de alta resolucién
proporciona:

Parche base de hrtimers.

>
» Modificacién de timeofday de John Stultz.
» Capa de abstraccién de eventos de reloj.
» Tipos ktime_t y otras estructuras de datos anadidas.
» Bits de alta precision para arquitecturas i386.
|
Shared HW —» Clock source :
|
: ;
Clock synchr. —» TOD |
r r |
< Timekeeping | Arch 1 HW
— hrtimers |
Shared HW «—» Clock events « f » HW
F Y T
Next event ISR ¢ |
Dynamic tick !
4 3 - Arch 2 HW
Event distribution 4
| HW
—»| Process acc. |
|
—»  hrtimers B Profiling |
: Arch 3 HW
|
R Jiffies |
3 : ISR HW
Timer wheel e

Figura 8: Sistema de gestion de tiempo final.

3.3.3.3 Ticks dinamicos

Los ticks dinamicos del sistema estan basados en las modificaciones llevadas a cabo por
el parche llamado "Tiempos limite de planificacion variables" (Variable Scheduling
Timeout-VST). Esta modificacién posibilita la supresién de los ticks de la CPU en los
periodos en los que no tenga nada que procesar, es decir, el los periodos idle.

Cuando el sistema entra en un estado de inactividad, la estrategia es encontrar el
siguiente temporizador que tenga un tiempo de expiracién lo mas, razonablemente, lejano
(al menos mas de un tick en el futuro) como para poder desactivar las interrupciones de
reloj periédicas. En este momento, la interrupcion de reloj es reprogramada para que sea
activada en el momento en que el temporizador expire.

La implementacion de los ticks dinamicos que hace el parche RT-preempt no depende de
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ningun otro parche y se realiza mediante la llamada tick_nohz_stop_sched_tick().

Esta funcién es invocada desde la funcion cpu_idle() en arch/i386/kernel/process.c, o
bien desde la funcion irq_exit(), cuando un periodo de inactividad de CPU es
interrumpido por una interrupcién que no provoca una replanificacion.

La funcion tick_nohz_restart_sched_tick() reinicia el tick periédico cuando el procesador
ha finalizado su estado de inactividad.

La funcionalidad de los eventos de reloj de hrtimers para los ticks dinamicos esta siempre
disponible aunque no estén activados los temporizadores de alta resolucion.

void cpu_idle(void){

while (1) {
tick_nohz_stop_sched_tick();
while ('need_resched() && 'need_resched_delayed()) {
void (*idle)(void);

__get_cpu_var(irq_stat).idle_timestamp = jiffies;
idle();
}
local_irq_disable();
trace_preempt_exit_idle();
tick_nohz_restart_sched_tick();
__preempt_enable_no_resched();
__schedule();

3.4 COMPILACION DEL NUCLEO LINUX CON PARCHE RT-PREEMPT

En este apartado se detallaran las acciones realizadas para compilar un nacleo Linux
estandar(Vanilla Kernel) con la funcionalidad aportada por el parche RT-preempt.
Antes de iniciar la explicacidén, hay que resenar que se ha elegido un nucleo estandar, es
decir, un Vanilla Kernel, porque este tipo de nucleos no han sufrido ningun tipo de
modificacién, hecho que no ocurre con los nucleos que se pueden encontrar en el interior
de cualquier distribucién del sistema GNU/Linux. La gran mayoria de distribuciones
personalizan el nucleo Linux aplicando multiples parches con el objetivo de facilitar
nuevas funcionalidades al usuario final, ya sea para simplificar el uso del sistema o bien
para hacerlo mas atractivo.
La versién del nucleo escogido es la 2.6.21.6 y se puede descargar de la direccidon
siguiente:

http://www.kernel.org/pub/linux/kernel/v2.6/linux-2.6.21.6.tar.bz2

La version del parche RT-preempt es la misma, l6gicamente, que la version del ndcleo
estandar seleccionado:

http:/www.kernel.orqg/pub/linux/kernel/projects/rt/older/patch-2.6.21.6-rt21

Una vez conseguido el fichero del nucleo se procede a su desempaquetado:

$ tar xjvf linux-2.6.21.6.tar.bz2
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Se renombra el directorio que contiene todas las fuentes del ndcleo descargado para
denotar la que va ser su caracteristica principal, esto es, ser un sistema operativo de
tiempo real:

$ mv linux-2.6.21.6 linux-2.6.21.6-rt21

A continuacién se aplica el parche RT-preempt:

$ cd linux-2.6.21.6-rt21

$ patch -p1 < ../patch-2.6.21.6-rt21

En este ultimo paso es posible que, en funcion de la distribucién de trabajo usada, no se
tenga la utilidad patch instalada de antemano. En este tipo de situaciones habria que
descargar e instalar la utilidad, o bien manualmente, o bien usando algun gestor de
paquetes que el sistema pueda albergar.

A partir de este momento ya se esta en condiciones de configurar las opciones deseadas
del nuevo nucleo parcheado y de iniciar la compilaciéon del mismo.

Para seleccionar las opciones que convertiran el ndcleo Linux estandar en un ndcleo con
capacidad para tiempo real estricto, se debe, en primer lugar, limpiar cualquier rastro de
compilaciones anteriores:

$ cd linux-2.6.21.6-rt21

$ make clean
$ make mrproper

y en segundo lugar, ejecutar la herramienta:

$ make menuconfig

En ambos casos cabe destacar que pueden aparecer ciertos contratiempos por no
disponer del software necesario. Por ejemplo, el comando make no siempre esta
preinstalado en el sistema, entonces, se debera hacer uso, nuevamente, de algun gestor
de paquetes que el sistema tenga o bien, descargar e instalar manualmente el software
necesario.

Para poder usar la opcion menuconfig, que presenta las opciones del nucleo en modo
texto con menus, se requiere la libreria de desarrollo Ncurses que se encuentra en el
paquete libncurses5-dev.

Cabe decir, que en casos donde se requiera recompilar el nacleo previamente instalado,
se puede hacer uso del archivo de configuracion de opciones existente. Para preservar
estas opciones y anadir las de tiempo real, u otras, se debe copiar el archivo de
configuracion al directorio del nacleo a compilar:

$ cp /boot/config-"uname -r' .config

Sin embargo, esta opcidén no es recomendable si se ha cambiado de version de nucleo,
porque probablemente hayan cambiado las opciones de configuracién.
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Code maturity level options -—>
General setup —>
Loadable module support -——>

Block layer --——»

Power management options (ACPI, APM) —

Bus options (PCI, PCHMCIA, EISA, HMCA, ISA) -—»
Executable file formats -——>

Metworking -—-»

Device Drivers ——3
File =zystems -——>
Instrumentation Support -—-x

Kernel hacking -——>

Security optionsz -——>

Cryptographic optionz -——X

Library routines -——>

lLoad an Alternate Configuration File
Save an Alternate Configuration File

Figura 9: Menu principal de opciones.

Una vez dentro del menu de configuracion de opciones(ver Figura 9), se debe seleccionar
la opciébn Complete preemption(Real-Time) que se encuentra en Processor type and
features — Preemption Mode. En las siguientes figuras se observa la secuencia de
acciones a ejecutar:

[ 1 Tickless System (Iynamic Ticks)
[*] High Resolution Timer Support
[*] Symmetric multi-processing support
Subarchitecture Type (PC-compatible) ---»
[ ] Paravirtualization support (EXPERIMEMTAL}
Processor family (Pentium—Pro) -——>
[ ] Generic =86 support
[*] HPET Timer Support
(8) Maxcimum number of CPUs (2-255)
[*] SHT (Hyperthreading) scheduler suppaort
[*] Hulti-core scheduler support
Preemption Mode (Complete Preemption (Real-Time)) --->
-—— Thread Softirgs
——— Thread Hardirgs
FCU implementation type: (Preemptible RCU) -———>
[*] Enable tracing for RCU - currently stats in Aproc
[*] Machine Check Exception
<M>  Check for non-fatal errors on AMD AthlonsDuron / Intel Pentium 4
[*] check for P4 thermal throttling interrupt,
<M> Toshiba Laptop support
<M> Dell laptop support
[ ] Enable X85 board specific fixups for reboot
ME Sdewdocpusmicrocode - Intel IA3Z2 CPU microcode support
<M Adevdopud*smer - Model-specific register support
<M Sodewdopudtiocpuid - CPU information support
Firmware Drivers -——>
High Memory Support (4GB} —2
Hemory model (Flat Memory) --->
[ ]G4 bit Memory and I0 resources [(EXPERIMEMTAL)
[ 1 Allocate 3rd-level pagetables From highmen
[ ] Math emnulation
[*] MTRR (Hemory Type Range Register) support
[*] Boot from EFI zupport
[*] Enable kernel irq balancing
[ ] Enable seccomp to safely compute untrusted bytecode
Timer frequency (280 HZ) --->
[*] kexec system call
[ ] kernel crash dumps (EXPERIMEMTAL)
[ ] Build a relocatable kernel (EXPERIHEMTAL)

Figura 10: Opciones de configuracion del procesador.
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Preemption Hode
lze the arrow keyz to navigate thiz window or press the hotkey of
the item you wish to select followed by the <SPACE BARY., Press
<% for additional information about thiz option,

() Mo Forced Preemption {Serwver)
i ) Yoluntary Kernel Preemption (Desktop)
[}

Preemptible kernel {Low-Latency Desktop)
(- )@Complete Preemption (Real-Time)

Select. < Help >

Figura 11: Opcion de configuracion para tiempo real estricto.

Existe la opcion de activar una serie de herramientas para llevar a cabo actividades de
depuracion del nucleo, asi como, realizar trazas de ciertas partes del cddigo relativas a la
capacidad de tiempo real. También existen herramientas de diagnéstico que pueden ser
activadas. Todas estas opciones se encuentran en la categoria kernel hacking de la
ventana principal de menuconfig. En la figura siguiente se pueden ver las opciones
Wakeup latency timing, Latency tracing y wakeup latency histogram, que son las que
posibilitan llevar a cabo las acciones previamente sefaladas.

W] Show timing information on printks

[*] Enable __must_check logic

[*] Magic SysRq key

[*] Enable unused/obsolete exported sumbols

[*] Debug Filesystemn

[ 1 Bun 'make headers_check' when building wmlinux
[ ] Kernel debusging

-— Kernel event tracing

—-— Kernel function call tracing

[*] Hakeup latency timing

[*] Latency tracing

[ ] Mon-preemptible critical section latency timing
[ ] Interrupts-off critical section latency timing
[*] wakeup latency histogram

[ ] Compile the kernel with Frame unwind information

Figura 12: Opciones de depuracion.

Antes de compilar el nuevo nucleo se crea el enlace /usr/src/linux apuntando al directorio
de las fuentes, ya que durante la compilacion algunos programas buscan este directorio:

$ In -s /usr/src/kernels/linux-2.6.21.6-rt21 /usr/src/linux

Y, a continuacién, ya se esta en disposicién de compilar el nucleo y los moédulos, en su
caso, usando el comando make:

$ make
$ make modules_install

Este proceso puede tardar un tiempo considerable, en funcién del ordenador usado, y
genera:

e Un nucleo comprimido : /usr/src/kernels/linux-2.6.21.6-rt21/arch/i386/boot/bzlmage

e El archivo de simbolos : /usr/src/kernels/linux-2.6.21.6-rt21/System.map

e Numerosos archivos .0 y .ko, que son médulos, y subdirectorios.
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Tras la compilacion se deben llevar a cabo algunas tareas para proceder a la instalacion
del nuevo nucleo en el sistema GNU/LINUX.:

» Instalar el nuevo nucleo vmlinuz:

$ cp /usr/src/kernels/linux-2.6.21.6-rt21/arch/i386/boot/bzimage \

> /boot/vmlinuz-2.6.21.6-rt21

> Instalar el nuevo archivo de simbolos System.map:

$ cp /usr/src/kernels/linux-2.6.21.6-rt21/System.map \
> /boot/System.map-2.6.21.6-rt21

> Instalar el archivo de configuracion del kernel:

$ cp /usr/src/kernels/linux-2.6.21.6-rt21/.config /boot/config-2.6.21.6-rt21

> Crear la imagen de arranque initrd.img para el nuevo ndcleo con la utilidad
mkKinitramfs:

$ mkinitramfs -0 /boot/initrd.img-2.6.21.6-rt21 /lib/modules/2.6.21.6-rt21

> Actualizar el enlace simbdlico /vmlinuz, borrando el anterior:

$ rm /vmlinuz
$ In -s /boot/vmlinuz-2.6.21.6-rt21 /vmlinuz

> Actualizar el enlace simbdlico /initrd.img, borrando el anterior:

$ rm /initrd.img
$ In -s /boot/initrd.img-2.6.21.6-rt21 /initrd.img

> Crear el enlace simbdlico /boot/System.map que inicialmente no existe:

$ In -s /boot/System.map-2.6.21.6-rt21 /boot/System.map

» Configurar el gestor de arranque, en el caso que nos ocupa GRUB, para poder
arrancar con el nuevo nucleo. Se edita el fichero /boot/grub/menu.lst y se anade la
entrada para el nucleo Linux de tiempo real:

title Debian GNU/Linux, kernel 2.6.21.6-rt21 (on /dev/sdal)
root (hd0,0)
kernel /boot/vmlinuz-2.6.21.6-rt21 root=/dev/hda1l ro

initrd /boot/initrd.img-2.6.21.6-rt21
savedefault
boot
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Con esta serie de modificaciones y sin haber alterado las opciones previamente
existentes el sistema operativo GNU/Linux tiene todo lo necesario para arrancar con el
nuevo nucleo con capacidad hard real-time.

Para comprobar que todo el proceso de compilacién e instalacion ha sido satisfactorio,
una vez arrancado el sistema y habiendo seleccionado el nuevo nucleo en el gestor
GRUB, se puede ejecutar el siguiente comando en la shell,

$ uname -a

Linux hoth 2.6.21.6-rt21 #1 SMP PREEMPT RT Sun Nov 30 21:33:34 GMT
2008 1686 GNU/Linux

donde en la salida devuelta se observa claramente la caracteristica PREEMPT RT.
También se puede ver el contenido del fichero version que se encuentra en el pseudo
sistema de ficheros /proc:

$ cat /proc/version
Linux version 2.6.21.6-rt21 (root@hoth) (gcc version 4.1.2 20061115

(prerelease) (Debian 4.1.1-21)) #1 SMP PREEMPT RT Sun Nov 30 21:33:34
GMT 2008

En ambos casos se puede observar que la opcién de expropiacion(PREEMPT) del nucleo
y la opcién de tiempo real(RT) estan activadas.

Otra forma de verificar que todo ha ido bien es usando las herramientas que el propio

nucleo ofrece. Por una parte, se puede observar que la variable global del nucleo
kernel _preemption tiene, ahora, como valor 1:

$ cat /proc/sys/kernel/kernel_preemption

‘

Por otra parte, usando las utilidades que se han activado en la opcién kernel hacking, se
puede observar si el comportamiento global del sistema es el correcto. El fichero
preempt_max_latency proporciona una primera aproximacion(en microsegundos):

$ cat /proc/sys/kernel/preempt_max_latency
341

En el fichero latency _trace, que se encuentra en /proc, se muestra la peor de las latencias
observadas desde la activacion del latency tracing:

$ cat /proc/latency_trace

N
\'



Figura 13: Contenido del fichero latency_trace

Como indicacién para saber si el peor tiempo de latencia contenido en el fichero
latency trace estd en el rango aceptado para un sistema operativo de tiempo real, se
puede comparar con el resultado de la operacién 10° / frecuencia de CPU.

Por ejemplo, para una CPU de 1GHz de frecuencia cabe esperar una latencia maxima de
100 microsegundos o, en el caso del ordenador usado para elaborar este trabajo, cabria
esperar una latencia maxima de 50 microsegundos (CPU de 2GHz, 105/2GHz = 50us).

Por tanto, se observa que la latencia maxima esta por debajo de lo esperado, hecho que

implica que el comportamiento del sistema es el correcto.

Por ultimo, se pueden usar histogramas de latencias, también instalados tras la activacion
de las opciones de kernel hacking. Estos histogramas se encuentran en el fichero
/proc/latency _hist/wakeup _latency/CPUO, en el caso del ordenador usado, ya que es
monoprocesador.

Ejecutando en la shell el siguiente comando se obtiene una lista de la cantidad de tareas
ejecutadas en el sistema y de sus tiempos de latencia (ver Figura 14):

$ grep -v '0$' /proc/latency_hist/wakeup_latency/CPUO

Con todo lo expuesto se puede estar en disposicion de afirmar que el sistema operativo
se comporta como un sistema de tiempo real esctricto.
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#Minimum latency: 2 microseconds.

#Average latency: 7 microseconds.

#Maximum latency: 33 microseconds.

#Total samples: 649642

#There are 0 samples greater or equal than 10240 microseconds
#usecs samples

25
130647
9978
14436
5035
95063
156128
199353
14644
4138
3461
2414
2923
4438
1983
2465
1083
401
396
477

Figura 14: Resultado de /proc/latency_hist/wakeup_Ilatency/CPUO

3.5 TESTING DE TIEMPOS DE RESPUESTA

El objetivo de este apartado es comprobar las capacidades de tiempo real estricto del
nucleo Linux compilado con las funcionalidades del parche RT-preempt mediante una
herramienta externa de testeo.

La utilidad escogida para efectuar las pruebas de comportamiento es cyclictest. Esta
herramienta ha sido desarrollada por Thomas Gleixner, encargado del disefio vy
mantenimiento de los temporizadores de alta resolucion, como se ha comentado en el
apartado 3.2.

Con cyclictest se abordard la medicién de los tiempos de latencia involucrados en las
operaciones de dormir y despertar de threads con una prioridad elevada. La unidad de los
tiempos de respuesta es de microsegundos.

Esta utilidad puede ser descargada de la siguiente direccion:

http://www.kernel.org/pub/linux/kernel/people/talx/rt-tests/rt-tests-0.28.tar.qz
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Una vez se disponga del paquete se debe descomprimir y compilar la herramienta en
cuestion.

$ tar xzvf rt-tests-0.28.tar.gz
$ cd rt-tests

$ make cyclictest

Para comprobar la funcionalidad aportada por el parche RT-preempt se evaluaran tres
nucleos diferentes:

e Un nucleo Linux 2.6.27-7-generic de una distribucion Ubuntu 8.10 (Intrepid Ibex),
que ya dispone de los temporizadores de alta resolucion de los que se ha hablado
en el apartado 3.3.3.2.

e Un nucleo Linux 2.6.18-6-686 de una distribucion Debian 4.0r3 GNU/Linux sin
temporizadores de alta resolucion.

e Un nudcleo Linux 2.6.21.6-rt sobre una distribucion Debian GNU/Linux compilado con
el parche RT-preempt.

Antes de pasar a la comparativa del comportamiento de estos tres nucleos se comentaran
brevemente las opciones usadas de cyclictest.
El comando, junto con los parametros utilizados, ha sido:

# ./cyclictest -n -q -t10 -p99 -i1000 -110000 > test

Opciones:

> -n
Con esta opcién se usa el temporizador nanosleep en vez del interval timers de
POSIX. En concreto, con esta opcién, se llama a la funcién clock _nanosleep y no a
la funcion estandar de POSIX.

> -q
Ejecucion silenciosa, solo se presenta por pantalla el sumario final de la ejecucion.

> -tiTHREADS
Establece el numero de threads que seran lanzados en la ejecucién de cyclictest. En
el caso de las pruebas realizadas en nimero de threads lanzados es 10.

> -p#PRIO
Establece la prioridad con la que sera creado cada uno de los threads. Al primero de
los threads creados se le asignara la prioridad que acompana al parametro y al resto
un valor decreciente a partir de la prioridad inicial (thread 1 con prioridad N, thread 2
con prioridad N-1, thread 3 con prioridad N-3, etc).

> -i#INTV
Establece la base de tiempo de cada uno de los temporizadores de los threads (el
valor por defecto es 1000 microsegundos).

> -l#LOOPS
Establece el numero de ciclos que los threads deberan ejecutar en la CPU. Por
defecto es 0, es decir, un bucle sin fin. Esta opcién es util para automatizar tests con
un numero dado de pruebas ciclicas. Cyclictest termina cuando el primer thread
consigue llegar al nimero de vueltas establecido.

Una vez comentadas las opciones usadas se procedera a mostrar los resultados
obtenidos en los tres diferentes escenarios:
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5526) P:99 1:1000 C:

5527) P:98 1:1500 C:
5528) P:97 1:2000 C:
5529) P:96 1:2500 C:

)
)
)
5530) P:95 1:3000 C:
5531) P:94 1:3500 C:
5532) P:93 1:4000 C:
5533) P:92 1:4500 C:
5534) P:91 1:5000 C:

5535) P:90 [:5500 C:

10000 Min:
6672 Min:
5004 Min:
4003 Min:

3336 Min:
2860 Min:
2502 Min:
2224 Min:
2002 Min:

1820 Min:

Figura 15: Resultados del nucleo 2.6.27-7

3178
3179
3180
3181
3182
3183
3184
3185
3186
3187

P:99 1:10000 C:
P:98 1:10500 C:
P:97 1:11000 C:
P:96 1:11500 C:
P:95 1:12000 C:
P:94 1:12500 C:
P:93 1:13000 C:
P:92 1:13500 C:
P:91 1:14000 C:
P:90 1:14500 C:

—_—— — — — — — —

~—

10000 Min:

9526 Min:
9093 Min:
8698 Min:
8336 Min:
8002 Min:
7695 Min:
7410 Min:
7145 Min:
6899 Min:

42 Act: 7860 Avg:
5347 Avg:
5845 Avg:
6333 Avg:
5826 Avg:
5328 Avg:
7811 Avg:
4310 Avg:
5803 Avg:
92 Act: 4803 Avg:

44 Act:
48 Act:
93 Act:
64 Act:
64 Act:
85 Act:
70 Act:
86 Act:

Figura 16: Resultados del nicleo 2.6.18-6

3549
3550
3551
3552
3553

3554
3555
3556
3557
3558

i R e e

~—

P:99 1:1000 C:
P:98 1:1500 C:
P:97 1:2000 C:
P:96 1:2500 C:
P:95 1:3000 C:
P:94 1:3500 C:
P:93 1:4000 C:
P:92 1:4500 C:
P:91 1:5000 C:
P:90 1:5500 C:

10000 Min:
6668 Min:
5001 Min:
4001 Min:
3334 Min:
2858 Min:
2501 Min:
2223 Min:
2001 Min:
1819 Min:

15 Act:
13 Act:
16 Act:
15 Act:
19 Act:
15 Act:
15 Act:
15 Act:
18 Act:
18 Act:

5930 Max:
5913 Max:
5928 Max:
5930 Max:
5759 Max:
5936 Max:
5945 Max:
5930 Max:
5970 Max:
5938 Max:

21 Avg: 22 Max:

21 Avg:
21 Avg:
21 Avg:
22 Avg:
21 Avg:
22 Avg:
21 Avg:
22 Avg:
22 Avg:

21 Max:
21 Max:
23 Max:
21 Max:
22 Max:
21 Max:
21 Max:
22 Max:
22 Max:

Figura 17: Resultados del nucleo 2.6.21.6-rt

Cabe denotar que en el caso de la distribucion Debian con el nicleo 2.6.18, al no disponer
de temporizadores de alta resolucién, sigue presentando la limitacién clasica de los
nucleos Linux antiguos, es decir, su resolucion no baja de 10ms (ver apartado 3.3.3.2). En
consecuencia, para poder realizar la evaluacion de los tiempos de latencia con "cyclictest”
la opcién -i ha tenido que establecerse en 10000 microsegundos para, de esta forma,
obtener unos resultados comparables con las otras dos evaluaciones.

Como conclusion se muestra una tabla con los valores minimo, maximo y promedio de los
tiempos de latencia de planificacién obtenidos en las diferentes pruebas realizadas.
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m Minima(ps) Maxima(us) Promedio(ps)

En esta tabla se puede observar que el resultado obtenido en el nacleo parcheado con las
modificaciones de tiempo real es el que presenta unos mejores tiempos de latencia y, por
tanto, es el que puede garantizar el cumplimiento de los férreos requisitos temporales que
caracterizan a las aplicaciones de tiempo real estricto.
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4.1 INTRODUCCION

En el capitulo actual se presentaran dos materias diferentes que se ha creido conveniente
apuntar para una, mas exhaustiva, comprensién del planteamiento de este trabajo.

Por un lado, se expondra el aspecto que, posiblemente, constituya uno de los escollos
mas relevantes a superar para poder usar el nicleo Linux en sistemas de tiempo real con
una criticidad notable. Este handicap es el gestor de memoria dinamica que el nucleo
Linux utiliza. En la seccion 4.2 se explicaran los incovenientes y posibles peligros del uso
de un gestor de memoria dinamica no disefiado explicitamente para sistemas de tiempo
real, para, posteriormente, acabar presentando un nuevo gestor de memoria dinamica que
cumple con todos los requisitos de determinismo necesarios de un sistema de tiempo real.
Por otro lado, en la seccién 4.3 se enumeraran multiples alternativas al uso del nucleo
Linux modificado en sistemas de tiempo real.

4.2 GESTION DE MEMORIA

Durante el desarrollo de este trabajo se han presentado las mejoras aportadas por el
parche RT-preempt en un ndcleo Linux estandar, y se han mencionado aquellas areas
que aun podrian estar en conflicto con un comportamiento de tiempo real estricto. Pero,
no se ha hecho referencia a uno de los subsistemas vitales dentro de cualquier sistema
operativo y al que no se le da ningun tipo de tratamiento en el parche RT-preempt, el
sistema de memoria.

Es crucial para cualquier sistema operativo, ya sea de propdsito general o de tiempo real,
que en el instante en el que una tarea deba ser planificada y pase a ejecutarse, exista la
memoria suficiente como para albergar su codigo, datos y pila. Es, entre otros, la
resolucién de este problema lo que se pretende abordar en este apartado.

Con el objetivo de contextualizar mejor la solucién aportada, se procedera a realizar una
breve introduccion de los escollos reales a superar en la gestion de memoria, seguida de
una somera presentacion de diferentes gestores de memoria dinamica, para finalizar con
la presentacion de la alternativa a los gestores presentados, introduciendo el gestor Two-
Level Segregated Fit (TLSF), disefiado e implementado por un grupo de ingenieros de la
Universidad Politécnica de Valencia.

4.2.1 Definicion del problema
Actualmente, el uso de memoria dinamica en sistemas de tiempo real es practicamente
inexistente. Por lo general, el Unico uso de memoria dindmica en los sistemas de tiempo
real se produce durante su inicializaciéon y terminacion.
Cuando el uso de gestibn de memoria dindmica es una necesidad impuesta, el Unico
gestor considerado ha sido Binary Buddy, debido a su respuesta temporal logaritmica,

O(logx(n)).
Las causas que se apuntan para explicar esta situacién suelen ser:

e Los gestores de memoria dinamica existentes o bien, no ofrecen una respuesta
temporal determinista, o bien, en caso de ser determinista, no es lo suficientemente
rapida.

e El problema de la fragmentacién, puede provocar el fallo de la aplicacién a pesar de
que se disponga de suficiente memoria libre.

La gran mayoria de sistemas operativos modernos proveen facilidades que permiten la
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implementacion de la regidon heap, que es la utilizada por las tareas para alojar su
memoria dindmica. El sistema operativo suele ofrecer un soporte minimo consistente en
una llamada al sistema para aumentar el tamano del area heap del proceso. Por ejemplo,
POSIX define la llamada al sistema brk(). Sin embargo, el uso directo de esta primitiva
por parte de los procesos no suele ser practico ya que trabaja a nivel de pagina fisica, lo
que significa que so6lo permite el manejo de paginas fisicas completas en el heap. El uso
de una pagina completa por parte del proceso para almacenar una estructura compuesta
por tan sélo unos pocos bytes se traduce en una gran ineficiencia. En su lugar, los
procesos utilizan los Illamados gestores de memoria dinamica. Estos gestores,
normalmente implementados como bibliotecas, son los encargados de reservar memoria
para la regién de heap y posteriormente gestionarla, permitiendo al proceso realizar
peticiones de tamano menor a una pagina fisica.

Desde el punto de vista del proceso, el problema de la gestion de memoria esta resuelto,
ya que ésta se delega a los gestores de memoria dinamica. Sin embargo, los gestores de
memoria se enfrentan a un problema de dificil solucién, el problema de la fragmentacién:
una sucesion de peticiones de asignacion y liberacién de memoria provoca una progresiva
particién del heap inicial en bloques de tamafo mas pequefo. El gestor puede, después
de un cierto tiempo de funcionamiento, no ser capaz de satisfacer una peticion de
asignacion, a pesar incluso de que la suma de los tamafos de los bloques libres
disponibles sea mayor que el bloque de tamafo requerido.

Hoy en dia, existen dos formas de gestionar la memoria dinamica:

e Memoria dinamica explicita o manual: el programador tiene el control directo sobre
cuando se asigna y se libera la memoria. Normalmente esto se realiza mediante
llamadas explicitas a las funciones que ofrece el gestor de memoria (por ejemplo,
malloc/free en el lenguaje C). Y, mas concretamente, en sistemas que cumplan con
el estandar POSIX de tiempo real se tiene la posibilidad de reservar en memoria el
espacio necesario para alojar todas las paginas que la tarea necesite con llamadas
como mlockall(), o mlock() si son solo una pequena fraccion del total necesario.

e Memoria dinamica implicita 0 automatica: el programa solicita memoria conforme la
necesita, pero no indica explicitamente que bloques de memoria han quedado libres.

Desde el punto de vista algoritmico, la gestibn de memoria dinamica es un problema de
optimizacién, que consiste en minimizar la cantidad de memoria necesaria para satisfacer
una serie de peticiones de asignacion y liberacion, pero esta secuencia de peticiones no
es conocida a priori. Por tanto, la complejidad manifiesta de encontrar un algoritmo éptimo
para la resolucién del problema de la gestibn de memoria dindmica ha provocado la
necesidad de disefar una gran cantidad de gestores, como por ejemplo, Best-Fit, First-Fit,
Next-Fit, Worst-Fit, Binary Buddy, etc.

4.2.2 Gestores
A continuacién se presentan los gestores de memoria dinamica mas ampliamente usados
en la actualidad.

4.2.2.1 First-fit
Este algoritmo implementa una politica de primer ajuste, normalmente mediante el uso de
una lista doblemente enlazada, donde se almacenan para su uso posterior los bloques
libres. El inicio de la busqueda del primer bloque adecuado para satisfacer una peticion
determinada varia segun la implementacion, a saber, ordenacién por direcciones fisicas,
orden LIFO u orden FIFO.
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4.2.2.2 Best-fit
El algoritmo Best-Fit consiste en una implementacién de la politica de mejor ajuste,
utilizando una lista doblemente enlazada, al igual que en el algoritmo First-Fit. Sin
embargo, esta estructura de datos no es la Unica opcidn existente, otros algoritmos como
el AVL, explicado mas adelante, utilizan estructuras avanzadas (arboles balanceados)
para implementar la misma politica con una respuesta temporal mejor.
Para implementar la politica de mejor ajuste, este algoritmo realiza una busqueda
exhaustiva en la estructura de datos, seleccionando el bloque de tamafo mas parecido a
la peticion recibida. En caso de existir varios bloques libres de dicho tamario, la eleccidon
del bloque depende de la implementacién del mecanismo(orden fisico, FIFO o LIFO).
De este algoritmo cabe resefar que el tiempo de cémputo es elevado debido,
l6gicamente, a la busqueda exhaustiva realizada, pero, sin embargo, tiene un menor
grado de fragmentacion que los anteriores algoritmos.

4.2.2.3 Next-fit
Variante de First-Fit que implementa una politica de ajuste siguiente, donde la busqueda
del bloque adecuado para la asignacion no comienza siempre en la cabeza de la lista sino
en la posicidon donde terminé la ultima busqueda. Por lo demas este algoritmo tiene el
mismo comportamiento que el algoritmo First-Fit.

4.2.2.4 Worst-fit

El algoritmo Worst-Fit es una implementacién de la politica de peor ajuste mediante una
lista doblemente enlazada. Este algoritmo es muy parecido a Best-Fit, con la uUnica
diferencia de que asigna el bloque mas grande encontrado que satisfaga la peticion de
memoria. Para ello este algoritmo realiza una busqueda exhaustiva en la estructura de
datos.

Destacar que, ademas del elevado tiempo de computo consumido, el grado de
fragmentacion presentado por este algoritmo es muy elevado.

4.2.2.5 Binary buddy
El gestor de memoria Binary Buddy es una de las multiples variantes pertenecientes a la
categoria de sistemas de colegas.

Este algoritmo utiliza un vector de listas de bloques libres, donde cada lista contiene solo
bloques libres de un tamafo determinado (es decir, si una lista representa el tamafo 64
bytes, todos los bloques contenidos en esta lista tendran un tamano de 64 bytes). La
Unica diferencia de este algoritmo con el resto de su categoria es la funcién que utiliza
para insertar los bloques libres en las diferentes listas. En el caso de este algoritmo se
utiliza la funcién de potencias de dos, es decir:

| = logx(T)

donde T representa el tamafno del bloque que se quiere insertar en la estructura de
bloques libres o buscar en el interior de dicha estructura, e | corresponde a la posicién en
el vector.

4.2.2.6 Half-fit
Este algoritmo es considerado el primer gestor de memoria dinamica disefiado
explicitamente para ser utilizado en sistemas de tiempo real. Ademas, es el primer
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algoritmo conocido que utiliza mapas de bits para la gestiéon de bloques libres, hecho que
permite acelerar la realizacion de busquedas.

La estructura de datos de este gestor consiste en un vector de listas; cada lista contiene
bloques libres de tamafos comprendidos entre la potencia de dos del indice que ocupa
dicha lista en el vector y la potencia de dos del indice de la siguiente lista, de forma
parecida al algoritmo Binary Buddy. A diferencia de este ultimo, Half-Fit siempre fusiona
bloques libres fisicamente adyacentes. Para un acceso rapido a las listas contenidas en
el vector, el algoritmo Half-Fit utiliza dos funciones diferentes para traducir el tamafno de
un bloque a un indice en su estructura de bloques libres. La primera de estas funciones se
usa para insertar bloques libres en la estructura y es:

| = logx(T)

Donde T indica el tamaro del bloque a insertar e | indica el indice correspondiente a la
lista.

La segunda funcién es utilizada para encontrar una lista cuyo contenido siempre satisfaga
la peticidbn de memoria recibida (esta funcidén no tiene en cuenta si la lista se encuentra
vacia).

0siT=1
| = logo(T-1)+1 en cualquier otro caso

4.2.2.7 Arboles balanceados AVL

Los arboles balanceados AVL son una variante de los arboles binarios de busqueda.

Un arbol AVL es un arbol binario de busqueda al que se le afade una condicién de
equilibrio. Esta condicién consiste en que la diferencia de altura de los subarboles
izquierdo y derecho de cualquier nodo tiene que ser a lo sumo 1. Basicamente un arbol
AVL permite realizar inserciones, extracciones y busquedas. En esta ultima accién, al
tratarse de un tipo de arbol binario, se cumple que todo subarbol a la izquierda de un nodo
almcena valores menores al valor del nodo y todo subarbol a la derecha almacena valores
mayores. Asi pues cualquier busqueda realizada en un arbol AVL muestra una respuesta
temporal asintética acotada por O(log.(n)).

Figura 18: Arbol AVL.
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Tal como se ve en la Figura 18, el arbol AVL es utilizado por este algoritmo para contener
bloques de diferentes tamafnos, cada hoja del arbol representa un tamafo dado y contiene
bloques Unicamente de dicho tamafo.

4.2.2.8 Dimalloc

Actualmente este gestor de memoria es utilizado por las bibliotecas C y C++ de GNU.

El algoritmo dimalloc utiliza una estructura hibrida para almacenar los bloques de
memoria libres. Por una parte utiliza un vector, en el cual indexa los bloques libres de
tamafio menor a una constante prefijada. Por otra parte utiliza una lista doblemente
enlazada para bloques de tamafo mayor. Las primeras entradas del vector de bloques
pequenos unicamente contienen bloques de un tamano fijo, permitiendo una asignacion
inmediata de dichos bloques. El resto de entradas contiene rangos de tamanos,
ordenados por tamafo dentro de cada lista. En la terminologia del algoritmo, a los bloques
indexados en la estructura se les conoce como “Bins”. La estructura indexa de manera
exacta los bloques libres menores de 512 bytes mientras que los bloques de hasta 128 Kb
son agrupados en rangos. El algoritmo dimalloc utiliza diferentes estrategias de
asignacion segun el tamafno demandado, en concreto:

e Para peticiones de tamanos pequefios (<= 64 bytes), el algoritmo se comporta como
asignador cache, utilizando una politica FIFO de asignacion.

e Para peticiones de tamarios intermedios (> 64 bytes y < 512 bytes), el algoritmo es
configurable para tener un comportamiento FIFO o bien Best-Fit.

e Para peticiones de tamafos grandes (>= 512 bytes), se utiliza una estrategia
puramente Best-Fit.

e Para peticiones de tamafnos muy grandes (>= 128 Kbytes), el algoritmo confia en las
funciones de gestion de memoria del sistema operativo subyacente, por ejemplo la
funcién brk() en el caso de los sistemas UNIX.

4.2.3 Solucion
Tras la exposicion del problema de la gestion de memoria dindmica en sistemas de
tiempo real y haber evaluado los gestores de memoria mas representativos con los que se
cuenta en la actualidad, se esta en disposicion de abordar los puntos mas relevantes del
diseno del gestor de memoria dindmico Two-Level Segregated Fit (TLSF), desarrollado
por la Universidad Politécnica de Valencia.
Las dos caracteristicas basicas de disefio de TLSF son:

e Tiempo de respuesta rapido y totalmente predecible.
e Baja fragmentacion.

Para lograr estos objetivos, TLSF sigue los criterios detallados a continuacion:

e Fusion inmediata: cuando se libera un bloque de memoria el gestor lo une
inmediatamente al bloque contiguo.

e Umbral de division: el tamafio de bloque de memoria mas pequefio asignable es
de 32 bytes. Esto es debido a que la memoria requerida habitualmente por la gran
mayoria de aplicaciones se utiliza para almacenar estructuras de datos complejas y
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no datos simples.

e Estrategia Good-Fit: el gestor siempre intenta asignar el bloque mas pequefio lo
suficientemente grande como para contener el bloque requerido. Esta estrategia es
una evolucién de Best-Fit que usa listas segregadas(vector de listas de bloques
libres que cumplen una determinada condicion, como por ejemplo tener un mismo
tamafno o rango de tamanos), en contraposicion a las doblemente enlazadas que
usa el gestor ya analizado. Este hecho proporciona un comportamiento temporal
predecible y una muy baja fragmentacion.

e No se realiza reubicacion: se asume que la memoria inicial disponible en la regién
de heap es un unico bloque de memoria libre y, por tanto, no se cuenta con
llamadas clasicas de sistema como brk(). TLSF ha sido disefiado para ofrecer un
completo soporte para la gestion de la memoria dinamica, sin necesidad de usar
ningun hardware de soporte de memoria virtual, MMU por ejemplo.

o Estrategia idéntica para cualquier tamano de bloque: el fin perseguido es evitar
tiempos de ejecucion indeterminados, como puede llegar a ocurrir con gestores
como dimalloc.

e Memoria no inicializada: ni el espacio de memoria inicial ni los bloques liberados
son inicializados a 0, como suele hacerse en otros gestores. Se parte de la base
que el entorno de uso de TLSF es lo suficientemente confiable como para no
invertir tiempo en la inicializacién y asi garantizar tiempos de respuesta rapidos.

Bajo la tutela y cumplimiento de los criterios enumerados, el gestor TLSF proporciona un
tiempo de respuesta rapido y constante O(1), y una baja fragmentacion, por tanto, es un
claro candidato para formar parte de un sistema operativo de tiempo real estricto como
puede ser el que constituye el nucleo Linux con las mejoras del parche RT-preempt.

4.3 SOLUCIONES ALTERNATIVAS

En la actualidad existen diferentes aproximaciones al tiempo real en el nucleo Linux. Una
de las soluciones posibles es la evaluada en el punto 3.3(ver Figura 19), pero,
l6gicamente, no es la Unica y con esta comparativa se pretende dar una vision global de
las otras arquitecturas disponibles para conseguir un tiempo real estricto.

Real-time User space Mo real-time
process P procass
Real-time Mon real-time Linux kemel
task task (preemptable)
Hardware

Figura 19: Nucleo Linux 2.6 con capacidad de expropiacion.
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Las soluciones que aportan capacidades de tiempo real al ndcleo Linux son:
1. Aproximacion del thin-kernel o micro-kernel.
2. Aproximacion del nano-kernel.
3. Aproximacion del resource-kernel.

4.3.1 Micro-kernel
Esta solucién, tal y como indica su nombre, usa un segundo nucleo como interficie de
abstraccion entre el nucleo Linux y el hardware de la maquina(ver Figura 20).

User-space
(MNon real-time tasks)

Linux kernel
(Mon real-time)
Real-time tasks

Thin-kemed

Hardware

Figura 20: Aproximacion de micro-kernel para tiempo real estricto.

La parte del nucleo que no es considerada de tiempo real se ejecuta en segundo plano
como una tarea menos prioritaria del micro-kernel y alberga a todas aquellas tareas de
tiempo compartido. En contraposicidon, todas aquellas tareas que son de tiempo real se
ejecutan directamente en el micro-kernel.

Uno de los usos mas relevantes del micro-kernel, amén de albergar a las tareas de tiempo
real, es la gestion de interrupciones. Mediante esta gestion el micro-kernel garantiza que
Su propia ejecucion sea prioritaria ante cualquier otra tarea del sistema, de forma que
posibilita un comportamiento de tiempo real estricto.

Aunque esta aproximacion tenga notables ventajas como la de dar soporte a tareas de
tiempo real conjuntamente con un nucleo Linux estandar, también tiene ciertos
inconvenientes. Uno de los mas sobresalientes se encuentra, precisamente, en la
independencia que existe entre tareas de tiempo real y de tiempo compartido. Esta
separacidén anade una especial complejidad a nivel de depuracion durante el proceso de
desarrollo. Se debe tener en cuenta que, usando dos subsistemas distintos de
planificacion y activacion de tareas, la realizacion de un profiing o de un test de
performance de una tarea se complica considerablemente. Ademas, las tareas de tiempo
compartido no disponen de un soporte completo de la plataforma Linux debido a la propia
existencia del micro-kernel.

Ejemplos de esta aproximacion serian soluciones como RTLinux, actualmente

60



perteneciente a Wind River Systems, RTAI (Real-Time Application Interface) y Xenomai.

4.3.2 Nano-kernel

Mientras que la aproximacién del micro-kernel, analizada anteriomente, contaba con un
pequeno nucleo capaz de gestionar tareas de tiempo real, la soluciéon que aporta el nano-
kernel va mas alla y minimiza aun mas el espacio usado para el nucleo. En este sentido,
se podria entender la aproximacion actual mas como una interficie de abstraccion
hardware (HAL) que como un nucleo en si mismo.

El nano-kernel provee un sistema de comparticion de recursos hardware entre diferentes
sistemas operativos que se ejecutan en una capa superior (ver Figura 21).

Lizer-space User-space .
(Non real-time tasks) {Non real-time tasks) Real-time tasks
Real-time
femel remel kernel

MNano-kemel / Interrupt dispatcher

Hardware

Figura 21: Solucion del nano-kernel para una abstraccion hardware.

Como el nano-kernel es una abstraccion hardware puede suministrar una sistema de
prioridades a los diferentes sistemas operativos que estén ejecutandose en capas
superiores; este es, precisamente, el motivo del soporte para comportamientos de tiempo
real estricto.

Esta aproximacidén es muy parecida a las soluciones que hoy en dia se pueden encontrar
en el mercado referentes a la virtualizacién de sistemas operativos. Sistemas como
VMware ESX, Xen, etc., insertan una fina capa software justo por encima del hardware
del ordenador, posibilitando la coexistencia de diferentes sistemas operativos de forma
concurrente. Mediante un gestor de recursos hardware llamado “hypervisor” cada sistema
operativo puede disponer de los recursos hardware necesarios de forma transparente y
sin percibir la existencia de los otros sistemas en la maquina fisica real.

Como se puede observar la solucién aportada por el nano-kernel es practicamente la
misma que la usada en los sistemas de virtualizacion.

El mayor referente de la aproximacién del nano-kernel es el sistema operativo llamado
ADEQOS(Adaptative Domain Environment for Operating Systems). ADEOS soporta la
ejecucion concurrente de diferentes sistemas operativos. ADEOS posibilita, ademas, el
control deterministico del flujo de interrupciones hardware usando una capa software
antes de que el nucleo o ndcleos Linux las procesen. En este control esta implicita la
interceptacién, el enmascarado y la priorizacion de las propias interrupciones.
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4.3.3 Resource-kernel

Otra de las arquitecturas que permite disponer de tiempo real estricto en el nacleo Linux
es la conocida como aproximacién resource-kernel. Esta solucién se articula mediante la
insercién de un médulo en el nucleo que permite efectuar reservas en el uso de diferentes
recursos hardware. Los recursos disponen, a través de esta aproximacion, de diferentes
parametros de reserva, entre los que sobresalen el tiempo de proceso requerido por una
tarea y el tiempo limite de respuesta.

Esta arquitectura dispone de una API (Application program interface) que posibilita la
gestion de los parametros de reserva en las tareas desarrolladas.

Real-time T ca Mon real-tims
tasks Ser spa tasks
Resource Linux kermel
kermel
Hardware

Figura 22: Aproximacion de la reserva de recursos.

En la figura anterior se puede la solucién aportada por esta aproximacion.

El nucleo de recursos puede combinar las diferentes peticiones con el fin de definir una
planificacion que proporcione un acceso valido a los recursos teniendo en cuenta las
restricciones definidas en cada una de las tareas, o bien devolver un error si no puede ser
garantizado. Usando, por ejemplo, un algoritmo de planificacion como EDF (Earliest-
Deadline-First), el nucleo puede llegar a gestionar la carga dinamica de tareas en el
sistema garantizando, légicamente, el determinismo en los tiempos de respuesta ante
cualquier evento.

Uno de los ejemplos de esta aproximacién es la implementacion hecha por la Universidad
Carnegie Mellon a finales de los 90 llamada Linux/RK. Esta solucion fue desarrollada
hasta obtener un sistema operativo llamado TimeSys Linux/RT, que garantiza una reserva
absoluta para una tarea o conjuntos de tareas del procesador, soporte para la herencia de
prioridad, un nucleo absolutamente expropiativo y, todo lo esencial para posibilitar el
desarrollo de aplicaciones que sigan un comportamiento de tiempo real estricto.
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CAPITULO 5
CONCLUSIONES Y TRABAJO FUTURO

5.1 CONCLUSION
5.2 TRABAJO FUTURO
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5.1 CONCLUSION

Tras todo el desarrollo y andlisis llevado a cabo en el presente trabajo se puede concluir
que el nacleo Linux es un buen candidato para ser usado en infraestructuras tecnol6gicas
donde la relevancia del cumplimiento de los tiempos de respuesta es vital para su correcto
funcionamiento. Es de recibo decir, por otra parte, que la modificacion del nucleo a través
de la aplicacion del parche RT-preempt en un sistema operativo de tiempo real estricto
aun no se ha conseguido en su totalidad. Como se ha visto, aun existen ciertas partes del
nacleo(acceso a estructuras de datos internas del nucleo y rutinas de servicio de
interrupcién que deben ser ejecutadas en contexto de interrupcion) que no permiten tener
un cédigo completamente expropiativo. A pesar de este handicap, los resultados
obtenidos en las pruebas realizadas, teniendo en cuenta que se han llevado a cabo sobre
una arquitectura i386, que no es la mas idénea para garantizar cumplimientos de
intervalos de tiempo estrictos, verifican que el comportamiento determinista del nucleo es
lo suficientemente sélido como para usarlo en plataformas de tiempo real.

Soluciones propietarias que usan el nucleo Linux como eje vertebrador del sistema, como
VxWorks, por ejemplo, han demostrado sobradamente que con un breve pero intenso
trabajo de mejora se pueden usar estos nucleos para misiones de tiempo real critico,
como ha sucedido en numerosas ocasiones en misiones espaciales tanto de la NASA
como de la ESA.

En resumen, el nucleo Linux modificado con el parche RT-preempt y con una posible
sustitucion de su gestor de memoria dinamica por el presentado en el capitulo 4, podria
constituir una muy buena aproximacién a una solucién de tiempo real estricto.

En relacién a los objetivos presentados en el primer capitulo, cabe decir que se han
conseguido en su totalidad. Se ha analizado, investigado y comprendido el cédigo fuente
del nudcleo Linux, tanto en su forma estandar como en su forma modificada tras la
aplicacion del parche.

De los objetivos colaterales, es decir, del estudio del comportamiento de un sistema
operativo de tiempo real estricto, del manejo de las utilidades mas idéneas de testing, del
uso de las librerias POSIX de tiempo real y de la familiarizacién con la compilacion de un
nucleo Linux modificado, hay que resenar que todos se han alcanzado tras un intenso
trabajo de investigacion y estudio de manuales y lecturas de articulos relacionados.

5.2 TRABAJO FUTURO

Tomando como base el trabajo realizado se pueden llevar a cabo innumerables proyectos
de los que se destacaran tres, que son de especial interés para el que suscribe.

En primer lugar se podria sustituir el gestor de memoria que implementa el nucleo
estandar de Linux por el gestor desarrollado en la UPV, es decir, por el Two-Level
Segregated Fit. Tras la sustitucién y posterior compilacién del nlacleo se podrian realizar
pruebas que constataran una mejoria en el determinismo del sistema.

En segundo lugar, y habiendo realizado el desarrollo anterior, se podria empotrar el
sistema en una placa que siga el estandar PC104. Estas placas son de tamario reducido y
apilables, y estan especialmente disefiadas para albergar sistemas dedicados, como
adquisicién de datos, control de sistemas roboticos, etc. La arquitectura que usa este tipo
de estandar suele ser i386, por tanto, no se presentarian nuevos problemas. Seria
interesante llevar a cabo este trabajo porque, habitualmente, estas plataformas llevan
como discos duros memorias flash o, actualmente, discos de estado sélido, ademas, cada
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placa aporta una funcionalidad a la infraestructura y, por tanto, se podrian controlar de
forma exhaustiva los servicios que el nicleo compilado deberia facilitar.

En ultimo lugar, un ejercicio muy interesante seria empotrar el sistema anterior en una
placa con microprocesador RISC(Reduced Instruction Set Computer). Un procesador
ARM seria un buen candidato, y mas concretamente, una plataforma IMX de FreeScale
seria el marco de trabajo perfecto. Estas soluciones de la marca FreeScale son ideales ya
que en su disefio cuentan con un microprocesador ARM, un subsistema de memoria, un
subsistema de entrada/salida, y todos los componentes necesarios para la gestion y
control del global del sistema.

Por ultimo apuntar que con el anterior ejercicio se deberian usar utilidades de compilacién
cruzada por tratarse de otra tecnologia a la usada en este trabajo.
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APENDICE A
MECANISMOS DE SINCRONIZACION DEL NUCLEO LINUX

El ndcleo Linux comparte multitud de recursos que deben ser protegidos del acceso
concurrente de los diversos threads que estén en ejecucion. Si no existiera esta
proteccioén, l6gicamente, los cambios realizados por cada uno de los threads en ejecucion
serian constantemente sobreescritos. Esta situacién produciria resultados incorrectos v,
muy posiblemente, permitiria el acceso a datos en un estado inconsistente. Una
secuencia de cddigo que accede y manipula datos compartidos recibe el nombre de
seccion critica. Si dos threads en ejecucién se encuentran de forma simultdnea en una
misma seccién critica se suele hablar de condiciones de carrera. La forma de evitar que
se produzcan este tipo de problemas es sincronizando el acceso a la seccion critica, es
decir, asegurar que cuando una tarea estd ejecutando su seccion critica ninguna otra
puede estar ejecutandola al unisono. Este tipo de sincronizacién debe cumplir unos
requisitos basicos:

e Exclusion mutua: solo debe existir una Unica tarea ejecutando el cédigo de la
seccion critica.
e Progreso: una tarea que se encuentre fuera de la seccidén critica nunca debe
bloquear a otra tarea que quiera acceder.
e Espera limitada: una tarea que quiera acceder a la seccion critica no debe esperar
indefinidamente.
En un sistema GNU/Linux uniprocesador existen multitud de fuentes de concurrencia vy,
por lo tanto, posibles condiciones de carrera:

e Interrupciones: una interrupciéon puede darse de forma asincrona, en cualquier
instante, y puede ocurrir en cualquier parte del cédigo en ejecucion.

e Softirgs y tasklets: durante una interrupcion el manejador debe realizar, a menudo,
un gran numero de operaciones, pero, a su vez, uno de los objetivos perseguidos es
que el codigo interrumpido vuelva a ejecutarse o mas pronto posible. La
consecucion de estas dos metas que estan en contraposicién es complicada y el
nucleo Linux lo resuelve dividiendo el trabajo a procesar durante una interrupcion en
dos partes, top-halfy bottom-half. Top-half se encarga de ejecutar el trabajo critico y
especifico del hardware inmediatemente después de la interrupcion. En cambio,
bottom-half se encarga de aquel trabajo que puede ser aplazado sin afectar a las
operaciones del nucleo. Pues bien, tanto las softirqs como los tasklets son los
mecanismos encargados de llevar a cabo el trabajo mas critico de la parte bottom-
half de una interrupcion.

El nucleo puede lanzar o planificar softirgs o tasklets en cualquier instante y se
puede dar en cualquier parte del cédigo que se esté ejecutando.

e Expropiacion del nucleo: ya que el nlcleo es expropiativo.

e Durmiendo o con una sincronizaciéon con el modo usuario: una tarea en el
nucleo puede echarse a dormir e invocar al planificador.

Con el fin de evitar todos los problemas derivados de las diferentes situaciones de
concurrencia en las que pueden incurrir las tareas que se ejecuten en el sistema, el
nucleo aporta diferentes mecanismos de sincronizacién, entre los que destacan los spin
locks y los semaforos. Estos son los dos mecanismos que se describiran a continuacion,
ya que su funcionamiento e implementacion estan muy relacionados con la obtencién de
un nucleo completamente expropiativo.
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a. Spin lock

Los spin locks son variables compartidas que funcionan como flags. Cuando un
thread entra en una seccién critica intenta hacerse con el lock, si esta libre se
apodera de éste y continua con su ejecucién. Si existe otro thread que esta
intentando acceder a la misma seccion critica, al encontrase con un lock reservado
por otro thread, inicia un bucle ciclico del que solo saldra cuando el primer thread
libere el lock. Este tipo de espera se conoce como espera activa, y suele asociarse
a cierta ineficiencia al consumir CPU por solo esperar. De la conducta de esperar en
un bucle ciclico es de donde le viene el nombre a este mecanismo de sincronizacion
(spinning). Cuando el thread que ha adquirido el lock abandona la seccion critica
libera el spin lock; esto posibilita que el thread que habia iniciado una espera activa
se haga con el lock y pueda acceder al cdédigo compartido. Este mecanismo provee
una proteccion necesaria para la concurrencia en arquitecturas que permiten
multiproceso.

En sistemas monoprocesador que siguen un algoritmo de prioridades expulsivas,
esto es, con capacidad de expropiacion de la CPU, los spin locks simplemente
activan y desactivan la expropiacion que se realiza en modo nucleo cuando son
liberados o adquiridos, respectivamente. En consecuencia, el tiempo invertido por
parte de un thread en hacerse con un spin lock es equivalente al tiempo de latencia
de un sistema.

b. Semaforo

Los semaforos en el nucleo Linux son las estructuras que permiten la espera
pasiva. Cuando un thread intenta hacerse con un recurso que esta sincronizado
mediante un semaforo y éste ya estd en poder de otro thread, el primero es
suspendido. Este thread volverda a estar en ejecucion cuando el semaforo que
protegia el uso del recurso compartido haya sido liberado. Como el thread en
ejecucion ha sido dormido en la pugna por el semaforo, se observa que el lock de
este semaforo solo podra ser obtenido en contextos de proceso, por tanto,
manejadores de interrupciones y funciones aplazadas que se ejecutan durante una
interrupcién nunca podran usar un semaforo. A diferencia de los spin locks, los
semaforos nunca desactivan la expropiacion en modo nucleo, en consecuencia, el
tiempo invertido por la consecucién del lock de un semaforo nunca afectara al
tiempo de latencia del sistema.

Los semaforos permiten la creacion de un numero arbitrario de locks de forma
simultanea. En el momento de la declaracion, la variable count contendra la
cantidad de locks del semaforo. Habitualmente, esta variable se establece en 0 o0 1,
valores que representan la disponibilidad del recurso compartido o bien la
ocupacion del mismo, respectivamente. En estos casos, estos mecanismos de
sincronizacion son llamados semaforos binarios o mutex. Pero, como se ha
comentado, también se puede disponer de un semaforo con un niumero mayor de
locks, supuesto en el que se permiten la entrada concurrente a diferentes threads
en la seccion critica. En estos casos no prima tanto la exclusibn mutua como la
necesidad de respetar los limites declarados en el cédigo para los diferentes hilos
de ejecucion.
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APENDICE B
INVERSION DE PRIORIDAD

La inversion de prioridad ocurre cuando una tarea de mayor prioridad es obligada a
esperar a otra de menor prioridad. Un ejemplo simple de la inversion de prioridad se
presenta en el momento en el que una tarea de menor prioridad se hace con el lock de un
recurso compartido y una de mayor prioridad intenta hacerse con el mismo lock. La tarea
de mayor prioridad pasa a un estado de bloqueo hasta que la tarea de menor prioridad
acabe y libere el lock del recurso. En este instante, la tarea mas prioritaria puede ser
replanificada y apoderarse del lock.

Otro concepto relacionado es la inversion de prioridad no limitada. Esta se da cuando una
tarea prioritaria debe esperar una cantidad de tiempo ilimitada a que otra de menor
prioridad libere el lock del recurso. Se desprende de esta explicacién que la duracién de la
inversién de prioridad dependera, no solo del tiempo necesario para gestionar el manejo
del recurso compartido, sino de las acciones no predecibles de la tarea poseedora del
lock.

La siguiente figura muestra la secuencia de acciones de la inversién de prioridad no
limitada:
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Figura 23: Inversion de prioridad no limitada.

t1: T3 inicia su ejecucion.

t2: T3 entra en la seccidn critica y se apodera del semaforo sem.

t3: T1 expulsa a T3 e inicia su ejecucion.

t4: T1 intenta entrar en la seccion critica pero se encuentra con el bloqueo ejercido

por T3, en poder del semaforo sem. T3 reanuda su ejecucion.

t5: T2 inicia su ejecucion y expulsa a T3.

t6: T2 suspende su ejecucion por motivos no relevantes y T3 reanuda su ejecucion.

e t7: T3 abandona la seccidén critica liberando el seméaforo. T1 expulsa de nuevo a
T3, se hace con el lock del semaforo sem y entra en la seccion critica.

e 18: T1 abandona la seccidn critica y libera el lock del semaforo.

Cabe destacar que en la actual linea principal de desarrollo del nucleo Linux, la
expropiacion esta deshabilitada cuando las tareas protegen los recursos compartidos con
spin locks. Esto previene la aparicion de la inversion de prioridad. En consecuencia, T2 no
puede expropiar el uso de CPU a T3 en t5 tal y como ocurre en la Figura 1, y por tanto, la
inversién de prioridad no limitada es evitada. Pero, por esta misma razén T1 no podria
expulsar a T3 en t3 y este esquema es mas que inadecuado para el buen funcionamiento
de ciertas aplicaciones de tiempo real debido, sobre todo, al impacto en los tiempos de
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latencia que propiciarian.

A la practica existen dos aproximaciones para la prevencién de la inversion de prioridad
permitiendo la expropiacién a la vez: protocolo de techo de prioridad y protocolo de
herencia de prioridad.

Protocolo de techo de prioridad.

Cada tarea tiene una prioridad estatica por defecto .

Cada recurso tiene un valor de techo estatico que es la prioridad estatica maxima
de las tareas que usan el recurso.

Cuando una tarea accede a un recurso adquiere una prioridad dinamica que es el
maximo de su prioridad estatica y el techo de prioridad del recurso.

Protocolo de herencia de prioridad.

La idea basica de la herencia de prioridad es que las tareas de menor prioridad que
en un cierto momento estén en poder del lock de un recurso, hereden la prioridad
de alguna otra tarea de mayor prioridad que esté pendiente de la liberacion del
recurso. El cambio de prioridad o la herencia efectiva por parte de la tarea menos
prioritaria se inicia en el instante en el que la tarea mas prioritaria se intenta hacer
con el lock del recurso, y finaliza en el momento en el que la tarea menos prioritaria
libera el lock. La siguiente figura muestra como la inversién de prioridad no limitada
es solucionada por la aplicacion del protocolo de herencia de prioridad.
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Figura 24: Herencia de prioridad.

La secuencia de acciones ahora es la siguiente:

t1: T3 inicia su ejecucion.

t2: T3 entra en la seccion critica y se apodera del semaforo sem.

t3: T1 expulsa a T3 e inicia su ejecucion.

t4: T1 intenta entrar en la seccion critica pero se encuentra con el bloqueo ejercido
por T3, en poder del semaforo sem. A T3 se le asigna temporalmente la misma
prioridad que a T1. T3 reanuda su ejecucion.

t5: T2 esta listo para entrar en ejecucién pero como ahora T3 tiene la misma
prioridad que T1 y mayor que T2, este ultimo no puede expropiar la CPU.

t6: T3 abandona la seccidn critica liberando el semaforo. En este momento su nivel
de prioridad es bajado a su valor inicial. T1 expulsa a T3 y accede a la seccidn
critica haciéndose con el semaforo.

t7: T1 abandona la seccién critica y libera el lock del semaforo.

t8: T1 finaliza su ejecucion y T2 incia la suya.
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APENDICE C
APROXIMACION HISTORICA A LOS TEMPORIZADORES DE ALTA RESOLUCION

La primera solucion que se implementé de un temporizador de alta resolucion en
GNU/Linux fue el componente UTIME perteneciente al proyecto de tiempo real de la
Universidad de Kansas (KURT,1998). Esta extension proveia bajo demanda al nucleo
Linux de una resolucion de microsegundos y de capacidad para un comportamiento de
tiempo real. Esta aproximacion se empezd a usar en nucleos Linux a partir de la versién
2.0 y hasta la versién 2.4.

La solucién aportada por la Universidad de Kansas se basaba en la observaciéon que,
aunque las tareas de tiempo real se planificaban con un tiempo limite del orden de
microsegundos, los eventos a planificar raramente ocurrian cada microsegundo. De este
modo, UTIME implementaba un mecanismo por el que se permitia que las interrupciones
de reloj ocurrieran en un microsegundo dado, pero no cada microsegundo.

Con el fin de conseguir una precision de microsegundo, se tuvo que afadir un nuevo
campo a la estructura de datos del temporizador llamado fractional expiration. Esta
estructura también contenia el valor del tiempo limite del temporizador especificado en el
campo expiration. Por tanto, el campo fractional expiration especificaba el microsegundo a
partir del valor descrito en el campo expiration el temporizador finalizaria. En otras
palabras, este campo permitia al usuario especificar cuantos microsegundos tras el valor
de expiracion el temporizador debia expirar. El campo fractional expiration con el paso del
tiempo se renombraria y se acabaria llamando usec (microsegundo). Este mecanismo con
el que obtener una resolucion de microsegundos en el ndcleo Linux se disefiid y se
implement6 en el gestor de tiempo del propio nucleo, siempre preservando la
compatibilidad con el resto de funcionalidades clésicas existentes. El usuario podia
aprovecharse de la resolucion aportada por el componente UTIME a través de las
siguientes funciones y métodos:

e Llamada al sistema nanosleep que permitia dormir a un proceso con precision de
microsegundos.

e Temporizador de intervalo que permitia establecer un temporizador ITIMER_REAL
con precisién de microsegundos.

e Llamada al sistema select con granularidad de microsegundos.

e Llamada al sistema poll a nivel de microsegundos.

e Implementando un médulo personalizado para el sistema.

La siguiente solucién para tener una mayor resolucién en el nucleo Linux, un tanto mas
actual, fue la aproximacion realizada en el proyecto de Temporizadores de Alta
Resolucién (HRT), introduciendo en escena temporizadores de resolucion muy fina que
soportaban el estandar POSIX.

El disefio de HRT fue llevado a cabo a partir del trabajo realizado en UTIME, de ahi que la
parte de alta resolucion del temporizador tuviera su propio campo en la misma estructura
de datos. Ademas, los temporizadores de alta resolucion eran almacenados en el gestor
de tiempo hasta que se alcanzaba el valor de su campo de expiracién. En el momento de
su expiracion, éstos eran movidos a una lista separada de temporizadores. Una
interrupcion de reloj independiente era la encargada de activar los temporizadores que
componian esta lista. En resumen, HRT introducia una nueva interrupcion para mantener
una resolucién con una granularidad de microsegundo.

La implementacion de temporizadores de alta resolucion en UTIME y HRT estaba
fuertemente ligada a la gestion de tiempo genérica del nucleo Linux. Diversos estudios
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(Gleixner et al. 2006) apuntaron que ambos proyectos se construian modificando el gestor
de tiempo del sistema, propiciando un desafortunado tiempo extra en las acciones a
realizar y una variacion notable de los tiempos de latencia. En conclusién, los diferentes
autores de los estudios acordaron llevar a cabo un médulo serapado y autébnomo que
diera soporte a la alta resolucién en ndcleos Linux.

Thomas Gleixner junto a Ingo Molnar realizaron una primera aproximacién de este médulo
independiente que permitiera al nucleo Linux superar la clasica barrera de los 10ms de
resolucion; y esta primera solucion recibié el nombre de Ktimers. El proyecto Ktimers
introducia un nuevo subsistema para los temporizadores de alta resolucién que no
interactuaba con la gestién del tiempo que se llevaba a cabo dentro del ndcleo Linux.
Ktimers estaba basado en tiempos de desconexién con resolucién de nanosegundos. Al
igual que HRT, Ktimers también usaba su propia interrupcién para activar sus
temporizadores. Pero existia un udltimo handicap, a saber, el subsistema usaba la
interrupcion de reloj que el propio sistema tiene por defecto, en vez de usar una fuente de
interrupciones independiente para aportar la alta resolucion. Por tanto, los Ktimers
tampoco proporcionaban una mejor resolucibn que las anteriores aproximaciones
comentadas.

El siguiente paso dado para la consecucion de un sistema valido de temporizadores de
resolucion fina fue la extension de los Ktimers por parte del propio Thomas Gleixner. En
esta ocasion se llamaron hrtimers. Con la presentacion de los hrtimers se aporto,
ademas, un nuevo componente que recibié el nombre de "evento de reloj'. Junto con la
incorporacion del nuevo desarrollo hecho para el ntcleo Linux de la aproximacion del reloj
del dia (Stultz 2005), el componente “evento de reloj’ constituyd la base de la nueva
implementacién de los temporizadores de alta resolucion hrtimers. Con el fin de
conseguir una mejor resolucién que los anteriores temporizadores, en los hrtimers se
implement6 una nueva interrupcion de reloj independiente y no limitada por los ticks de
reloj del sistema. Con esto, finalmente, se pudo alcanzar la meta fijada en un inicio, es
decir, tener un subsistema absolutamente auténomo con la capacidad de aportar una
resolucién lo suficientemente fina como para posibilitar la existencia de tiempos de
respuesta del orden de microsegundos, sin necesidad de modificar el propio gestor de
tiempo del ndcleo Linux.
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APENDICE D
RUTINAS DE TIEMPO REAL

Con el fin de conseguir una cierta agilidad en la programacién de aplicaciones de tiempo
real, se han confeccionado un par de programas que hacen uso de las mas relevantes
llamadas al sistema del estandar POSIX de tiempo real.

Antes de pasar a la explicacién detallada de lo que cada una de las aplicaciones hace,
cabe comentar que durante la elaboracion del codigo que se presenta se han realizado
innumerables pruebas de forma que se consiguiera el fin perseguido.

De entre todas las pruebas realizadas, finalmente, se decidié afadir a este trabajo los dos
ejemplos que se comentaran, sobretodo, por su enorme valor, tanto conceptual como
gréfico, de lo que un sistema operativo de tiempo real estricto puede aportar.

Del resto de pruebas se puede mencionar que se ha trabajo con threads concurrentes,
recreando diversas situaciones en las que uno era mas prioritario, o bien, un conjunto de
threads con una misma prioridad de tiempo real se querian apoderar del lock de un
recurso compartido, etc. Pero ninguno de estos cddigos ejemplificaba tan bien como los
aportados las capacidades del sistema estudiado. Aun asi, el conocimiento extraido del
uso de estas operaciones no ha sido poco.

e test sdout.c
En este programa se pretende mostrar como un sistema operativo de tiempo real
estricto es capaz de gestionar la recepcion de sefiales con una resolucién de
microsegundos y reaccionar en un mismo nivel de granularidad.
Basicamente, en la aplicacién, se establece un temporizador de alta resoluciéon que
genera una senal de alarma cada 100us durante un intervalo de 1 segundo. El
manejador que se define para gestionar la sefal envia un caracter (un punto) a la
salida estandar, de forma que, al acabar el intervalo, se tengan 10000 caracteres en
la salida estandar.
Pues bien, esto que parece algo muy simple y con poco interés a nivel de
programacion, se torna interesantisimo cuando se comprueba que solo es capaz de
alcanzar la cifra de caracteres comentada un sistema operativo de tiempo real
estricto.
De las pruebas realizadas sobre los mismos nucleos usados en el apartado 3.5 se
desprende que, solo uno de los tres sistemas es capaz de gestionar temporizadores
de tan alta resolucién aportando, ademas, una caracteristica que los otros no tienen,
el determinismo. Este sistema, I6gicamente, es el nlcleo 2.6.21.6 con la modificacion
para tiempo real estricto. Solo en este sistema el numero de puntos obtenido por la
salida estandar es el esperado, es decir, 10000; en los otros dos nucleos la cifra
ronda los 9900, hecho que implica que se perderian de media unas 100 alarmas,
situacién impensable en sistemas donde el tiempo de respuesta es critico.
De la realizacién de este pequefio ejemplo, bien comentado en el codigo por otra
parte, se han aprendido a usar estructuras relacionadas con los temporizadores de
alta resolucién tratados en el capitulo 3, como itimerval , o funciones como
setitimer(), que sirve para establecer un temporizador de tiempo real,
gettimeofday(), que sirve para obtener la hora con precision de microsegundos,
nanosleep(), usado para dormir a un proceso durante un intervalo de tiempo de
microsegundos, etc.
Como ayuda a la ejecucion y explotacion de este ejemplo se ha escrito un script en
bash (test_chrt.sh) que realiza un par de bucles llamando al programa y almacena los
resultados en ficheros de texto. En estos se puede ver con claridad el comportamiento
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determinista de los diferentes nucleos. En el primer bucle se ejecuta la aplicacion sin
otorgarle prioridad de tiempo real, en cambio, en el segundo bucle se le asigna
prioridad 99 y un algoritmo de planificacién FIFO mediante la utilidad chrt.

o test_wave.c
En esta segunda aplicacién el comportamiento determinista del nacleo modificado con
el parche de tiempo real ain es mas grafico que en la anterior. En este programa se
envia una senal de onda cuadrada a un osciloscopio que esté conectado al puerto
paralelo del ordenador.
Durante la ejecucion de las pruebas de la aplicacién se deben variar los valores de la
prioridad asignados al proceso, de forma que, solo para prioridades altas la onda es
representada de forma correcta, al no ser expulsada por ninguna otra tarea del
sistema. Para prioridades bajas, con el simple movimiento del ratén, la definicion y
demora de la onda se hace patente en el display del osciloscopio.
Légicamente, la ejecucidn de esta aplicacion requiere de la conexion de un
osciloscopio en el puerto paralelo, o bien, en el puerto serie, ya que el codigo esta
preparado para admitir dicha conexién.
Con el desarrollo de este programa y de las pruebas realizadas se han aprendido a
usar estructuras para la planificacion como sched_param, estableciendo algunas de
sus prioridades como sched_priority, y ademas se han usado funciones como
sched_setscheduler() y clock nanosleep(), para establecer la politica de
planificacion a seguir y para dormir una tarea unos pocos nhanosegundos,
respectivamente.
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APENDICE E
CONTENIDO DEL CD

Memoria del trabajo final de carrera en formato pdf.

Caddigo fuente del nucleo estandar de Linux 2.6.21.6

Caddigo fuente del nucleo Linux 2.6.21.6 modificado con RT-preempt.
Aplicaciones y scripts presentados en el apéndice D.
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Recursos en linea:
Cédigo fuente y documentacién del nacleo Linux estandar.
http://www.kernel.org

Documentacion técnica sobre el sistema operativo GNU/Linux
http://www.ibm.com/developerworks/linux

Proyecto de documentacién del sistema operativo GNU/Linux
http://www.tldp.org

Lista de correo de los desarrolladores del ndcleo Linux
http://www.lkml.org

Documentacion de sistemas de tiempo real. Open Source Automation Development Lab
http://www.osadl.org

Wiki del nucleo Linux de tiempo real
http://rt.wiki.kernel.org

Documentacion del gestor de memoria dinamica TLSF
http://rtportal.upv.es
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